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Banco de Mogambique:
Aviso n.” 8/GBM/2025:

Estabelece as directrizes para o reporte de incidentes tecnolégicos
e cibernéticos.

Aviso n.” 9/GBM/2025:

Estabelece limites de pagamentos sobre o exterior efectuados
através de cartdes bancirios.

BANCO DE MOCAMBIQUE
Aviso n.® 8/GBMW/2025

de 20 de Novembro

A relevincia da resiliéncia tecnoldgica e cibernética no sector
financeiro nacional tem-se tornado cada vez mais significativa, o
que denota a necessidade de garantir a detec¢do, comunicagio,
mitigacdo e recuperagdo atempada dos incidentes que possam
afectar a confianga dos consumidores, a integridade dos servigos
e a estabilidade do sistema financeiro.

Nestes termos, o Banco de Mogambique, no uso das
competéncias que lhe sdo conferidas pela alinea d) do n.° 2 do
artigo 37 da Lei n.® 1/92, de 3 de Janeiro, Lei Orgénica do Banco
de Mocambique, determina:

CAPITULOI
Disposicdes Gerais
ARTIGO 1
Objecto

O presente Aviso estabelece as directrizes para o reporte de
incidentes tecnoldgicos e cibernéticos.

ARTIGO 2
Ambito

O presente Aviso aplica-se s instituicdes de crédito e
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nanceiras, doravante designadas por “instituigdes™.

ARTIGO 3
Definigdes

Os termos e expressdes usados no presente Aviso sio definidos
no Glossdrio, Anexo 1, que é dele parte integrante.

CAPITULO II

Classificacdo e Reporte dos Incidentes

ARTIGO 4
Classificag@o dos incidentes

1. Os incidentes tecnolégicos e cibernéticos podem ser
classificados quanto 4 natureza ou gravidade.

2. As instituigdes devem considerar a taxonomia apresentada
no Anexo 2 do presente Aviso para a classificagio da natureza
dos incidentes.

3. As institui¢des devem classificar e reportar os incidentes
tecnoldgicos e cibernéticos, que abrangem eventos externos e
internos, provocados ou acidentais, de acordo com os niveis de
gravidade descritos no Anexo 3 do presente Aviso.

ARTIGO 5
Modelo de reporte

1. As instituicdes devem reportar os incidentes de nivel critico,
alto e médio, mediante o preenchimento do modelo de reporte de
incidentes, a ser aprovado por Circular.

2. Sem prejuizo do estabelecido no niimero anterior, os
incidentes de nivel baixo devem ser devidamente documentados
e disponiveis para consulta.

ARTIGO 6
Prazo de reporte

L. As instituicdes devem reportar os incidentes, de forma
incremental, nos seguintes prazos:

a) Reporte Preliminar: vinte e quatro horas, a contar do
momento da sua ocorréncia;

b) Reporte Intermédio: dez dias teis, a contar da data de
submisséo do reporte preliminar; e

¢) Reporte Final: até trinta dias (teis, a contar da data de
submissao do reporte intermédio.

2. Caso o incidente ndo seja resolvido no prazo estabelecido
na alinea ¢) do nilimero anterior, as institui¢des devem submeter
a0 Banco de Mogambique, no mesmo prazo, o relatério final e
um plano de acgio contendo as medidas de mitigagio adoptadas

125 para resolver o incidente e evitar a sua recorréneia.
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3. Caso a instituigdo resolva o incidente num periodo inferior
a vinte e quatro horas, deve submeter:
a) O relatério preliminar conforme previsto na alinea a) do
nimero 1 do presente artigo: e
b) Os relatdrios intermédio e final no prazo de cinco dias.

ARTIGO 7
Contetido dos reportes

Os reportes devem conter:

a) Relatério Preliminar: informagdo de caricter geral,
descrevendo as caracteristicas essenciais do incidente
e 0 seu provédvel impacto, seguindo 0 modelo aprovado
pelo Banco de Mogambique.

b) Relatério Intermédio: descri¢iio detalhada do incidente
€ 0 seu impacto, devendo ser actualizado sempre que
a instituigdo tiver novas informagdes relevantes ou
alteragdes significativas; e

¢) Relatério Final: a informagio que actualiza o relatério
intermédio, acrescida de detalhes sobre a andlise da
causa raiz do incidente, o resultado da investigacdo
interna, as ac¢des de remediacio tomadas ou previstas
e as ligdes aprendidas.

ARTIGO 8
Reporte agregado

As instituicOes devem remeter, trimestralmente, até ao dia
quinze do més seguinte ao trimestre a que respeita, a informacio
contendo a relagdio dos incidentes ocorridos, devendo, para o
efeito, juntar:

a) A carta de remessa, devidamente assinada por um membro
do Conselho de Administragdo e pelo executivo sénior
responsdvel pela gestdo dos incidentes; e

b) A informacio agregada dos incidentes reportados dentro
do periodo considerado, conforme Modelo aprovado
por Circular.

ARTIGO 9
Preservacg@o de informacao e dever de colaboragio

1. As instituicdes devem preservar os dados e evidéncias
relacionadas com a ocorréncia dos incidentes reportados, por um
periodo minimo de 10 anos.

2. As institui¢Ges devem, igualmente, colaborar com as
autoridades reguladoras e de seguranca, no dmbito da investigacio
dos incidentes reportados.

3. Sem prejuizo do disposto nos nimeros anteriores, as
institui¢des devem salvaguardar a observancia do dever segredo
banciério, a que estdo legalmente adstritas.

CAPITULO III
Disposicdes Finais
ARTIGO 10
Regime Sancionatorio

O incumprimento do previsto no presente Aviso constitui
contravencdo punivel nos termos da Lei n.° 20/2020, de 31
de Dezembro. Lei das Instituicdes de Crédito e Sociedades

Tlllaiiceiras.

ARTIGO 11
Entrada em vigor

O presente Aviso entra em vigor noventa dias a contar da data
da sua pubiicagao.
ARTIGO 12

Esclarecimento de dividas

As dividas na interpretagio e aplicagio do presente Aviso
devem ser submetidas ao Departamento de Supervisio Prudencial
do Banco de Mogambique.

Maputo, 20 de Novembro de 2025. — O Governador, Rogério
Lucas Zandamela.

Anexo 1
Glossario

A
Activos Criticos — recursos ou sistemas essenciais para
a continuidade das operagdes de uma instituigdo, cujo seu
comprometimento ou falha tem um impacto significativo nos
servigos prestados, na seguranca de dados e na reputacio
institucional.

C
Cédigo Malicioso — firmware ou sofiware intencionalmente
incluido ou inserido em um sistema para fins prejudiciais.

D
Dialler — tipo especifico de spyware, que tem como funcio
gerar liga¢Oes para um determinado nimero de telefone uma vez
instalados no computador ou rede do utilizador.

E
Evento — ocorréncia observdvel num sistema de informacio
ou rede.

I

Incidente Cibernético — ocorréncia que coloque em risco a
integridade, confidencialidade ou disponibilidade da informagco,
ou constitua uma violagdo ou ameaca iminente de violagdo da
lei, das politicas de seguranca de informagao, procedimentos de
seguranca ou politicas de uso aceitdveis.

Incidente Tecnolégico — ocorréncia que resulta na falha,
interrupgao ou mau funcionamento de sistemas informaticos,
equipamentos ou infraestrutura de redes de comunicagdes.

P
Proxy — software que recebe pacotes de rede de um cliente e
0s envia em nome do cliente para o destino desejado.

S

Scanning — processo de varredura de sistemas, redes ou
dispositivos em busca de vulnerabilidades a serem exploradas.

Sistema Periférico — sistema informético que nio é essencial
para as operagdes principais das institui¢Ges, sendo este importante
para o negdcio, mas néo critico para a sua capacidade de funcionar
e servir ao cliente, permitindo que as institui¢es desempenhem
fungBes como marketing e vendas, gestio de recursos humanos,
or¢camento e colaboragdo, entre outras.

Sistema Principal (core) — todo aquele sistema informitico
que € essencial para as operacoes da institui¢@o e que em caso de
falha ou interrupcdo t€ém um impacto significativo no negéein.
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Estes sdo baseados em quaisquer componentes tecnolégicos
(software, hardware, base de dados, processos, aplicagdes, entre
outros) para a execuc@o de fungdes como gestdao de operacdes
financeiras. gestdo de cartdes bancdrios, canais digitais e gestio
de transaccoes em mercados financeiros.

Spyware — software que é instalado secretamente num sistema
de informagao para recolher informagées sobre individuos ou
organizagdes sem o seu conhecimento.

R
Recovery Time Objectives (RTO) — tempo aceitdvel em que
um sistema pode ficar indisponivel apds um desastre.

Rootkit — software malicioso que permite o acesso privilegiado
a dreas de um computador. corrompendo o sistema operativo ou
outras aplicagdes, ocultando a sua presenca.

Ransomware — software que infecta um computador. de modo
que v ulilizador nao possa aceder aos dados armazenados, sendo
que a reposi¢ao do acesso aos ficheiros bloqueados é condicionada
a0 pagamento de um valor de resgate.

W
Worm — programa que tem a propriedade de criar réplicas de
si préprio na memdria de um computador, assim como a de se
propagar de um computador para outro através da rede.
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Anexo 4
Lista de Acrénimos

APT — Advanced Persistent Threat

DDoS — Distributed Denial of Service

DoS — Denial of Service

IDS — Intrusion Detection System

IPS — Intrusion Prevention System

RTO — Recovery Time Objective

SLA — Service Level Agreement

SPAM - Sending and Posting Advertisement in Mass
TI - Tecnologias de Informacio

Aviso n.° 9/GBM/2025

de 2 de Dezembro

Havendo necessidade de estabelecer limites para os
pagamentos sobre o exterior com recurso a cartdes bancérios, o
Banco de Mogambique, ao abrigo das disposi¢des conjugadas
da alinea a) do artigo 9 da Lei n.® 28/2022, de 29 de Dezembro,
Lei Cambial e do n.° 4 do artigo 17 da Lei n.° 2/2008, de 27 de
Fevereiro, Lei do Sistema Nacional de Pagamentos, determina:

ARTIGO 1
Objecto

O presente Aviso estabelece limites de pagamentos sobre o
exterior efectuados através de cartdes bancirios.

ARTIGO 2

Ambito
O presente Aviso aplica-se 2s instituigdes de crédito sujeitas
a supervisdo do Banco de Mogambique e 3s pessoas singulares
e colectivas, titulares de cartdes bancarios emitidos em

Mog¢ambique, independentemente de serem residentes ou nio-
residentes cambiais.

ARTIGO 3
Definicoes
Para efeitos do presente Aviso, entende-se por:

a) cartdo bancdrio: instrumento de pagamento, geralmente
sob a forma de um cartao de plastico, disponibilizado
por uma instituicao de crédito ao titular para que este,
através do acesso a uma rede de telecomunicagées
e com base na conta bancdria associada ao cartio
ou saldo neste carregado, possa realizar operacdes
bancérias. O cartdo bancério, de acordo com a sua
funcio, pode ser de crédito, de débito ou pré-pago;

b) pagamento sobre o exterior: qualquer operagio de
pagamento realizada sobre o exterior com cartio
bancério emitido por uma instituicio de crédito
autorizada pelo Banco de Mogambique; e

¢) titular: pessoa singular ou colectiva, residente ou nio-
residente cambial, que celebra com uma instituicao
de crédito a emissao de cartdo bancdrio € a quem &
permitida a sua utilizagio.

ARTIGO 4
Limites de pagamentos ac exterior

I. As pessoas singulares e colectivas sé podem efectuar
pagaimentos sobre 0 eXerior Com recursy a cartdo bancdrio alé
ao limite anual equivalente a 6.000.000.00 MT (seis milhdes de
meticais).

2. O limite anual corresponde ao valor agregado em
todo o sistema bancério nacional, fixado para cada titular,
independentemente do niimero de contratos celebrados com as
institui¢des de crédito, do nimero de cartdes bancérios e dos
canais de pagamento pelos quais efectua as transacgdes, incluindo
os levantamentos em numerério.

3. O limite anual n3o prejudica os limites didrios definidos
para cada cartio pela instituicio de crédito.

4. Atingido o limite fixado no n.° 1, todas as instituicdes de
crédito devem bloquear os cartGes bancérios, do mesmo titular,
para transacg¢des sobre 0 exterior.

ARTIGO 5
Fixagdo de limites pelo Banco de Mocambigue

1. O Banco de Mogambique fixa, caso a caso e mediante
pedido, limites diferentes do estabelecido no n.° 1 do artigo
anterior.

2. O limite adicional a fixar nos termos do niimero anterior
ndo deve ultrapassar 6.000.000,00 MT (seis milhGes de meticais).

3. O pedido deve ser fundamentado e submetido pelo titular
Jjunto de institui¢go de crédito a sua escolha, acompanhado da
seguinte informagao:

a) Documentos comprovativos do facto gerador da
necessidade;

b) Montante;

¢) Perfodo;

d) Pais de destino; e

e) Outras informagdes relevantes.

4. A instituicdo de crédito deve apreciar, emitir o devido
parecer e submeté-lo ao Banco de Mogambique no prazo de 5
dias uteis.

5. Recebido o parecer referido no niimero anterior, o Banco
de Mogambique decide no prazo de 15 dias titeis.

ARTIGO 6
Dever de comunicacgdo

1. As instituicGes de crédito devem comunicar aos titulares de
cartOes bancdrios, sempre que:
a) Atingirem a metade do limite anual;
b) Atingirem o limite anual; e
c) Bloquearem os cart8es bancdrios.
2. O Banco de Mogambique notifica as instituicdes de crédito
os factos referidos nas alineas a) e b) do nidmero anterior.

ARTIGO 7
Aplicagdo do Regulamento de Cartdes Bancérios

Sem prejuizo do disposto no presente Aviso, as instituicdes
de crédito devem observar os deveres previstos no Regulamento
de Cartdes Bancdrios aprovado pelo Aviso n.° 1/GBM/2014, de
4 de Junho, alterado e republicado pelo Avison.® 10/GBM/2017.
de 7 de Junho.



