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SUMARIO

Banco de Mocambique:

Aviso n.° 5/GBM/2022:

Aprova as Directrizes sobre Prevencdo e Combate
a0 Brangqueamento de Capitais, Financiamento do Terrorismo
e Financiamento da Proliferac&o de Armas de Destruicdo em

BANCO DE MOCAMBIQUE

Aviso n.° 5/GBM/2022

de 17 de Novembro

A Lei n.° 11/2022, de 7 de Julho, estabelece o novo regime
de Prevencdo e Combate ao Branqueamento de Capitais,
Financiamento do Terrorismo e Financiamento da Proliferacéo
de Armas de Destrui¢cdo em Massa em Mogambique.

M ostrando-se necessario orientar a actuagao das instituicoes
financeiras que, nos termos da referida Lei, se encontram sob
sua alcada de supervisdo, o Banco de Mogambique, no uso das
competéncias que | he sdo atribuidas pel as di sposi ¢des conjugadas
da ainea a) do artigo 54 e dos numeros 1 a 4 do artigo 4
dareferida Lei, determina

1. S&o aprovadas as Directrizes sobre Prevencéo e Combate
ao Branqueamento de Capitais, Financiamento do Terrorismo
e Financiamento da Proliferacdo de Armas de Destruicdo
em Massa, em anexo ao presente Aviso, e que dele faz parte
integrante.

2. O incumprimento das normas do presente Aviso constitui
contravencdo punivel nostermosdal e n.°11/2022, de7 de Julho.

3. E revogado o Aviso n.° 4/GBM/2015, de 17 de Junho,
Directrizes sobre Prevencéo e Combate ao Branqueamento
de Capitais e Financiamento do Terrorismo.

4. O presente Aviso entraem vigor no prazo de sessenta dias,
acontar da data da sua publicac&o.

5. As duvidas na interpretagdo e aplicacdo do presente
Aviso sdo submetidas ao Departamento de Regulamentacéo
e Licenciamento do Banco de Mogambique.

Maputo, 2 de Setembro de 2022. — Governador, Rogério
Lucas Zandamela.

Directrizes Sobre Prevencao e Combate ao
Branqueamento de Capitais, Financia-
mento do Terrorismo e Financiamento
da Proliferacdo de Armas de Destruicao
em Massa

CAPITULOI
Disposicfes Gerais

ARrTIGO 1
Objecto

As presentes Directrizes estabelecem os procedimentos
emedidas de prevencdo e combate ao branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagao
de armas de destruicdo em massa.

ARTIGO 2
Ambito de aplicagéo

1. As presentes Directrizes aplicam-se a todas as institui coes
financeiras que, ao abrigo dos nimeros 1 a 4 do artigo 4
dalLe n.11/2022, de 7 de Julho, se encontram sob supervisdo
e monitorizag&o do Banco de Mogambique.

2. As instituicdes financeiras de espécie diferente de bancos
€ microbancos estdo sujeitas as normas do presente Aviso,
na parte que lhes seja aplicavel.

CAPITULOII

Politicas de gestdo de risco

ARTIGO 3
Responsabilidades do Conselho de Administragdo ou equiparado

1. O conselho de administragdo ou 6rgdo equiparado das
institui¢oes financeiras deve documentar e aprovar as politicas
sobre identificacdo, avaliac8o e gestdo de risco e medidas
de controlo interno que permitam gerir e mitigar eficazmente
0s riscos de branqueamento de capitais, financiamento
do terrorismo e financiamento da proliferacdo de armas de
destrui¢cdo em massa identificados e submeter ao Banco
de Mocambique.

2. Paraefeitos do nimero anterior, o conselho deadministracéo
ou 6rgdo equiparado deve privilegiar uma abordagem baseada
NO i SCo.
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3. O conselho de administragdo ou érgdo equiparado deve
aprovar anua mente apoliticade avaliag&o de risco dainstituicéo,
determinar o nivel derisco que amesma esta dispostaaaceitar e
propor medidas adequadas de mitigac&o de risco.

4. O conselho de administracdo ou 6rgéo equiparado deve,
pelo menos, anual mente:

a) comunicar formalmente as estratégias de tolerncia ao
risco e aceitacdo de risco a todos os funcionarios da
instituicao; e

b) divulgar as recomendac8es sobre a implementacdo da
politicade prevencdo e combate ao branqueamento de
capitais, financiamento do terrorismo e financiamento
da proliferacdo de armas de destrui¢do em massa.

5. O conselho de administragao ou 6rgdo equiparado deve
garantir que o processo de control 0 e os procedi mentos adoptados
sdo eficazes, efectivos e contribuem para a redug@o do risco de
a institui¢do ser usada para fins de branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferacdo de
armas de destruicdo em massa.

ARTIGO 4
Politica de gestao de risco

A politica de gestéo de risco de branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagdo de
armas de destruic¢ao em massa deve conter, nomeadamente:

a) politicas e procedimentos sobre o dever de identificacido
e verificagdo;

b) politicas e procedimentos sobre a avaliacéo, gestao
e monitoria de risco;

¢) politicassobre o sigilo relativo as contas que se encontram
sob monitoramento para determinar transaccoes
suspeitas;

d) politicas e procedimentos sobre o reporte de transaccdes
suspeitas e outros tipos de reportes; e

e) politicas e procedimentos sobre a conservacdo de
documentos.

ARTIGO 5
Avaliacé&o de risco

1. As institui¢des financeiras devem elaborar, anualmente,
uma avaliacdo de risco documentada para todos os riscos
de branqueamento de capitais, financiamento do terrorismo
e financiamento da proliferacao de armas de destruicdo em massa,
eamesmadeve ser aprovada pel o conselho de administragdo ou
6rgédo equiparado.

2. No processo de el aboracdo daavaliacdo derisco, aingtituicdo
deve recorrer a informacfes internas, como dados operacionais
etransaccionais, bem como informacfes externas, como relatérios
de avaliagdes de risco nacionais e sectoriais.

3. A avaliacéo de risco deve ser elaborada com recurso
a elementos quantitativos e qualitativos e deve ser actualizada
quando se verifique qualquer alteraciio nos pressupostos utilizados
para a sua elaboracdo que possa ter um impacto relevante.

4. A avaliacdo de risco deve ser aprovada formalmente pelo
consel ho de administracdo ou 6rgéo equiparado, por meio de acta,
devendo abranger os seguintes elementos:

a) produtos e servicos prestados aos clientes;

b) especificidades das transac¢des da institui¢@o, incluindo
anatureza, complexidade, etc.;

¢) canais de distribuicdo directos ou indirectos;

d) caracteristicas dos clientes; e

e) areas geograficas onde se encontram os seus clientes ou
transaccOes relacionadas.

5. A avaliacdo de risco deve considerar todas as jurisdictes
com as quais ainstitui¢co tem relagcdo comercial etodos ostipos
possiveis de transaccfes, nomeadamente:

a) créditos documentarios;
b) correspondentes bancarios; e
c) transferéncias.

ARTIGO 6
Implementacéo das medidas de mitigagao de risco

O conselho de administracéo ou 6rgéo equiparado deve
assegurar aimplementacéo das medidas de mitigacéo aprovadas
no ambito da avaliac@o de risco.

ARTIGO 7
Procedimentos relativos a confidencialidade

1. Os procedimentos das institui¢des financeiras sobre
sigilo devem conter disposicOes relativas a confidencialidade
da existéncia, contetido e acompanhamento da comunicagao
de operacBes suspeitas, para evitar delagoes (tipping-off).

2. O tipping-off constitui uma infraccdo penal, nos termos
do artigo 206 da Lel n.° 20/2020, de 31 de Dezembro.

CAPITULO1II

Oficial de Comunicacao de Operacoes Suspeitas

ARTIGO 8
Nomeagéao

1. O conselho de administragdo ou 6rgao equiparado
deve nomear para sede, agéncias, sucursais e outras formas
de representacdo da instituicdo um Oficial de Comunicagdo
de Operacdes Suspeitas (OCOS) e assegurar recursos suficientes
para a sua funcionalidade, nomeadamente recursos humanos,
materiais e tecnol 6gicos.

2. O OCOS deve ser escolhido de entre os funcionérios de
nivel de gestéo dainstitui¢do, devendo, no minimo, ser dotado
de alto grau de responsabilidade e independéncia.

3. O nivel dos recursos referidos no n.° 1 do presente artigo
deve reflectir a dimensao, complexidade, nimero de clientes
e produtos oferecidos pela instituicéo.

ARTIGO 9

Responsabilidades do Oficial de Comunicacao de Operacées
Suspeitas

1. O OCOS suportaeorientaagestéo do risco de branqueamento
de capitais, financiamento do terrorismo e financiamento da
proliferacdo de armas de destruicdo em massa na instituicéo
financeira.

2. Sem prejuizo do estabelecido em demais legislagao
aplicavel, sdo responsabilidades do OCOS, nomeadamente:

a) rever, com regularidade, a adequag&o do sistema
de controlos sobre a prevencdo e combate ao
branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferacdo de armas
de destruicdo em massa, nomeadamente:

i. fiscalizando a implementagdo das politicas
e procedimentos para a prevencdo e combate
ao branqueamento de capitais, financiamento
do terrorismo e financiamento da proliferacio
de armas de destruicéo em massa;
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ii. assegurando um processo de monitoramento
apropriado; e

iii. participando de forma activa na escolha da
aplicagdo informética (software) para monitorar
0s clientes e suas transaccoes,

b) garantir quetodaainformagéo relevante sejatransmitida
aos trabalhadores, fiscalizando o cumprimento das
politicas sobre a formacéo e capacitagcdo aprovada
pela instituicdo e assegurando que o seu conteldo
sgja adequado, actual e se encontre alinhado com
as boas préticas e as tendéncias do fenémeno de
branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferacdo de armas
de destruicdo em massa.

ARTIGO 10
Confidencialidade

1. Os OCOS estio sujeitos a obrigacao de confidencialidade
relativamente a todos os alertas individuais, transaccoes e
operacdes suspeitas que tenham de tratar no exercicio das suas
funcoes.

2. A troca de informagBes dentro da instituicdo s6 pode ser
feita com pessoas da organizacdo sujeitas & mesma obrigacdo
de confidencialidade em casos de branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferacdo de
armas de destruicéo em massa e com base naregrade necessidade
de conhecimento (“need to know”) definida nos procedimentos
da instituicdo financeira.

ArTIGO 11
Coordenacéo centralizada

1. As institui¢Bes financeiras devem nomear um OCOS
coordenador, com a funcé@o de coordenar e centralizar as
informagtes recebidas dos demaisOCOS e analisar astransacgoes
incomuns detectadas.

2. O OCOS coordenador tem, em especial, a responsabili-
dade de:

a) garantir o envio de reportes de transacgdes suspeitas ao
Gabhinete de Informacdo Financeira de Mogambique
(GIFiM), com toda a informac&o relevante sobre
atransaccdo e o cliente;

b) garantir o envio imediato de toda a informacao
adicional solicitada pelas autoridades competentes,
no Ambito de casos suspeitos de branqueamento de
capitais, financiamento do terrorismo e financiamento
da proliferacdo de armas de destruicdo em massa; e

C) assegurar acoordenacdo centralizadacom asvariaspartes
interessadas, nomeadamente os auditores internos, os
auditoresexternos, o Banco de Mogambique, o GIFiM
e as autoridades judiciais e administrativas.

ARTIGO 12
Substituicdo

1. Em caso de necessidade de substituicdo do OCOS, por
auséncia ou outro motivo, a institui¢do financeira deve garantir
gue o substituto relina os requisitos relevantes.

2. De modo a evitar conflitos de interesses, em nenhuma
situac@o, o OCOS pode ser substituido por um membro da
auditoriainterna

ARTIGO 13
Conflitos de interesse

O conselho de administracéo ou 6rgdo equiparado deve adoptar
disposi¢des sobre a prevengdo de conflitos de interesse para os
OCOS, incluindo a proibicdo de concessdo de incentivos que
possam constituir obstaculo para a identificagdo e comunicacao
atempada de transaccOes suspeitas as autoridades competentes.

CAPITULO IV

Auditoria Interna

ARTIGO 14
Responsabilidades da auditoria interna

A auditoria interna é responsavel pela realizacdo de uma
avaliacdo independente e pela eficicia e eficiéncia do sistema
de prevengdo ao branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferacdo de armas de destruicao
em massa, devendo, nomeadamente:

a) verificar a adequacgio das politicas;

b) adoptar procedimentos e sistemade suporte paradetectar
potenciais operagdes suspeitas de branqueamento de
capitais, financiamento do terrorismo e financiamento
daproliferacéo de armas de destrui¢do em massa;

¢) avdiar secadalinhade defesadesempenhaadequadamente
astarefas e fungdes atribuidas; e

d) rever o funcionamento do sistema para garantir um
desempenho adequado.

ARTIGO 15
Independéncia
A auditoria interna deve ser sempre independente e reportar
directamente ao consel ho de administracéo ou 6rgao equiparado.
ARTIGO 16
Programa e relatério de auditoria interna

1. O programa de auditoria interna deve estar alinhado com
a avaliac@o do risco efectuado pela institui¢ao financeira.

2. O relatério de auditoria interna deve ser remetido, em
tempo Util, ao conselho de administracdo ou 6rgéo equiparado
e ao comité de auditoria, existindo.

ARrTIGO 17

Escopo e metodologia

O conselho de administracéo ou 6rgéo equiparado deve
assegurar que o escopo e a metodologia da auditoria interna
sdo adequados ao perfil de risco da institui¢@o financeira e que
afrequéncia das auditorias seja baseada no risco.

ARTIGO 18
Constatacdes

Quaisquer constatacBes adversas da auditoria interna devem
ser devidamente encaminhadas ao conselho de administracdo ou
0rgéo equiparado, deacordo com aestruturaformal de governagéo
corporativa.

ARTIGO 19

Deveres da auditoria interna

1. A auditoria interna deve assegurar 0 cumprimento dos
procedimentos de prevencdo de brangueamento de capitais,
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financiamento do terrorismo e financiamento da proliferacdo de
armas de destruicdo em massa em todas as agéncias e sucursais
da institui¢do financeira.

2. O dever referido no nimero anterior deve abranger terceiros
e agentes que actuam em nome da institui¢ao financeira, para
garantir a sua conformidade com as politicas e procedimentos
da instituicdo financeira.

3. A auditoriainterna deve, em particular, rever 0s processos
de due diligence e de “Conheca o seu Cliente” /Know Your
Costumer realizados para clientes, produtos, servicos ou canais
de distribui¢do identificados como de alto risco.

4. A auditoria interna deve verificar o tratamento diligente dos
alertas de branqueamento de capitais, financiamento do terrorismo
e financiamento da proliferacao de armas de destruicdo em massa,
e se 0s alertas gerados sd0 prontamente encerrados com uma
avaliacdo de risco adequada.

ARTIGO 20

Periodicidade

As auditorias internas devem ser realizadas em todo ou
parte do sistema de prevencdo ao branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagao
de armas de destrui¢cdo em massa da institui¢ao financeira, pelo
menos, anualmente.

CAPITULOV

Terceirizacdo e Organizacdo de Grupos

ARrTIGO 21
Terceirizagao

A institui¢@o financeira que terceirize a prestadores de servigos
actividades operacionais que incluam ou estejam vinculadas
as obrigacBes de prevencdo ao branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagao
de armas de destruicdo em massa, deve verificar se seus
procedimentos sdo efectivamente implementados pel o prestador
de servicos, especialmente se estes estiverem localizados no
exterior.

ARTIGO 22
Relacao de grupo

1. Se a institui¢do financeira pertencer a um grupo ou for
a empresa-mae de um grupo financeiro, os procedimentos
internos devem permitir a partilha de informacdo dentro do
grupo, para efeitos de organizagdo e vigilancia de prevencdo
de branqueamento de capitais, financiamento do terrorismo
e financiamento da proliferacido de armas de destruicdo em massa,
incluindo o encaminhamento de informagéo a empresa-mae
do grupo.

2. Os procedimentos de partilha de informacéo devem estar
em conformidade com o disposto na legislacéo relevante sobre
a matéria.

ARTIGO 23
Principio de equivaléncia

Se a instituicao financeira for a empresa-mae de um grupo
financeiro, o OCOS responsavel pela implementacao da politica
de gestdo de risco de branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferacido de armas de destrui¢ao
em massa do grupo deve verificar se as medidas aplicadas em
entidades no estrangeiro s8o, no minimo, equival entes asvigentes
em Mocgambique e se as sucursais|ocalizadas em outros Estados
cumprem disposi ¢Bes semel hantes as de M ogambique.

ARTIGO 24
Comunicacfes

Se a instituicdo financeira for a empresa-mae de um grupo
financeiro, o OCOS responsavel pela implementacgao do sistema
de grupo deve ser informado da existéncia de comunicagtes
de operagOes suspeitas feitas a uma Unidade de Informagéo
Financeira por qual quer entidade do grupo.

ARTIGO 25
Sucursais

Caso a instituicdo financeira detenha sucursais, o OCOS
responsavel pela implementacdo do sistema do grupo deve
verificar se a legislagdo local aplicavel ndo impede o acesso rapido
aos documentos ou detal hes da transaccéo.

CAPITULO VI

Dever de Identificacao e Verificacao

SECCAO|
Politicas e classificacao de clientes

ARTIGO 26
Conhega o seu Cliente

1. As instituicdes financeiras devem adoptar politicas sobre
aidentificacdo e verificacdo dos seus clientes, independentemente
do montante de transacctes individuais.

2. A politica do "Conheca 0 Seu Cliente" das institui¢bes
financeiras deve incorporar os seguintes elementos:

a) politica de aceitacdo de clientes;

b) os procedimentos de identificacdo e verificacéo
do cliente;

€) monitoramento de operagdes, e

d) gestéo deriscos.

ARTIGO 27
Politica de aceitagéo de clientes

As instituigdes financeiras devem elaborar uma politica clara
sobre a aceitagdo de clientes, incluindo medidas aplicaveis para
cada categoria de clientes.

ARTIGO 28
Conteldo da Politica de aceitagdo de clientes

1. A politica de aceitacdo de clientes deve ter em conta os
riscos associados ao cliente, ao pais ou a regido geografica, e
riscos associados ao canal de entrega do produto, ao servigo ou
a operacdo, conforme exemplos apresentados no Anexo | deste
Aviso.

2. Noessencial, apoliticade aceitagdo de clientesdeveintegrar,
sem limitar, o seguinte:

a) proibicdo de abertura de contas anénimas ou ficticias;

b) proibic&o de abertura de contas numeradas,

¢) categorizac&o do cliente consoante a avaliag&o de risco
efectuada;

d) documentacdo necesséria, informagdes adicionaisaserem
exigidas e medidas aplicaveis para cada categoria de
cliente, tendo por base a avaliagéo de risco efectuada;
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€) medidas de diligéncia reforcadas para aceitagéo de
clientesdealto risco, conforme exempl os, meramente
exemplificativos, constantes do Anexo II;

f) proibico de abertura ou encerramento de conta quando
a instituicdo financeira seja incapaz de aplicar as
medidas de diligéncias;

) as circunstancias nas quais ao cliente seja permitido agir
em nome de outrem, sgja pessoa fisica ou juridica,
devem estar claras e de acordo com a legislagdo em
vigor; e

h) tipo de averiguacOes necessarias, antes de abertura da
conta, de modo a verificar se o cliente ndo possui
antecedentes criminais, ndo se encontra na lista de
terroristas ou organi zacGes terroristas.

ARTIGO 29
Classificacao de risco

1. As institui¢des financeiras devem ter uma politica clara
e activa de classificacdo de risco de seus clientes.

2. A classificag@o de risco dos clientes deve ser actualizada,
pelo menos, uma vez por ano.

3. A frequéncia de classificagdo de risco deve ser aumentada
para os casos de clientes de alto risco.

ARrTIGO 30
Sistema de gestédo de activadores

As institui¢Oes financeiras devem ter um sistema de gestdo de
activadores (triggers) adequado que permitarealizar o necessario
exame do processo de aceitacdo do cliente a luz de quaisquer
eventosque ocorram ao cliente e que possam implicar umarevisao
da respectiva classificacéo de risco.

SECCAOII
Procedimentos de identificacé@o e verificagao de clientes

ARTIGO 31
Dever de identificacao

As institui¢des financeiras devem identificar os seus clientes
nostermosesituactes previstasnal e n.° 11/2022, de 7 de Julho,
e sempre que carecam de informacdes suficientes e actuais sobre
o cliente.

ARTIGO 32
Dever de verificacao

1. As instituicdes financeiras devem identificar e verificar
a identidade e o endereco actual dos seus clientes e perceber
anatureza dos negécios do cliente, as suas fontes de rendimento,
situagdo financeira e a qualidade com que pretendam estabelecer
arelacdo de negdcio com ainstituicao.

2. As institui¢gdes financeiras devem assegurar, tanto quanto
possivel, que estdo a lidar com uma pessoa idénea e verificar
a identidade da pessoa em causa, em conformidade com as
disposi¢des do presente Capitulo.

ARTIGO 33
Intermediarios

1. Seosfundosaserem depositados ou transferidos estiverem a
ser fornecidos por umaterceirapessoa, ainstituicdo deve proceder
a identificacdo e verificacdo dessa pessoa.

2. Seainstituicdo ndo for capaz de determinar se o requerente,
no negacio, estdaagir por conta prépriaou amando deum terceiro
deve considerar a apresentacdo de comunicagdo de operacdo
suspeita ao GIFiM, mesmo que eventual mente a conta ndo seja
aberta ou a transaccéo ndo seja processada.

ARTIGO 34
Medidas de vigilancia

As instituicOes financeiras devem exigir que os clientes
fornegam, por escrito, aidentidade einformactes da(s) pessoa(s)
fisica(s) beneficidria(s) efectiva(s) da relacdo de negécio ou
transaccao, como parte de medidas de vigilancia para identificar
e verificar a identidade do(s) mesmo(s).

ARTIGO 35
Confirmacao da identidade

1. As institui¢des financeiras devem obter todas as informagdes
necessdrias para confirmar a identidade do cliente e verificar
ainformagdo por este prestada.

2. Parao efeito do disposto no nimero anterior, asinstituicdes
financeiras podem usar informacdes publicas nacionais e
internacionais disponiveis, cruzar informagdes com outros
elementos de prova, nomeadamente factura de fornecimento de
servicos de &gua, energia, telefone, listastelefonicas, centraisde
registo de crédito, registos criminais e manter tais elementos em
Seus arquivos.

ARTIGO 36
Identidade do beneficiario efectivo

Caso o cliente no seja o beneficidrio da relacdo de negécio,
a instituicdo financeira deve adoptar medidas razoaveis para
verificar a identidade do beneficiario efectivo, usando informagdes
ou dados relevantes obtidos a partir de uma fonte que considere
idénea para a confortar.

ARrTIGO 37
Encerramento de contas

1. Quando um cliente encerre uma conta e solicite a abertura
de outra na mesma instituicdo financeira, ndo fica dispensado
o dever de identificacdo e verificagc@o e, neste caso, os detalhes
sobre o arquivo do cliente devem ser reconfirmados.

2. Osdetalhesdas contas e as diligéncias ef ectuadas nostermos
do nimero anterior, para verificar a identidade e os registos
efectuados, devem ser transferidos para osregistos danovaconta.

ARTIGO 38
Alteracao de elementos de identificacao

1. Qualquer alteracdo posterior do nome do cliente, endereco
ou da informacdo sobre a sua situacéo laboral de que a
institui c&o tenha conhecimento deve ser registada e devidamente
fundamentada por provadocumental, como parte do processo de
medidas de diligéncias.

2. A informacdo relativa ao cliente e ao beneficiario efectivo
deve ser conservada em arquivo.
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ARTIGO 39
Transferéncia do saldo de contas

1. Caso um cliente proceda a transferéncia do saldo de uma
conta que ele tenha mantido com uma institui¢@o financeira para
umaoutra, ainstituicdo receptoradeve considerar apossibilidade
de o gestor de contas anterior possuir suspeitas sobre as
actividades do cliente.

2. Seaingtituicdo receptorativer qual quer razdo para suspeitar
que o cliente tenha sido rejeitado por outra institui¢ao financeira,
deve aplicar procedimentos de diligéncia reforcada antes
de o aceitar.

ARTIGO 40
Confirmacao da identidade por meio de entrevista

1. As ingtitui¢Bes financeiras devem, no caso de contas
individuais, assegurar que as provas de identidade sejam obtidas
durante o curso de uma entrevista com o cliente, de modo
a certificar se o cliente é realmente a pessoa que ele afirma ser
e apurar a semelhanga entre a pessoa e a fotografia que conste do
documento de identidade.

2. No caso de contas conjuntas, as institui¢des financeiras
devem verificar os nomes e enderecos de todos os titulares das
contas.

3. Os procedimentos de verificacdo necessarios para estabelecer
aidentidade do cliente devem ser os mesmos, qualquer que sgja
0 tipo de conta, seja conta corrente, de deposito, entre outras.

ARTIGO 41
Identificacdo dos funcionarios

O nomedo funcionario dainstitui¢cdo que conduziu o0 processo
de abertura da conta e do responsavel superior que o autorizou
devem constar do arquivo do cliente.

ARTIGO 42
Controlo de negdcios e bens

As institui¢des financeiras devem proceder a identificagdo
e verificagdo das pessoas ou entidades que detenham o controlo
sobre os negacios e bens dos clientes.

ARTIGO 43
Apresentadores de terceiros

Quando recorram a um ou mais agentes ou apresentadores
de terceiros (third-party introducers) para estabelecer relagtes
comerciais com clientes, as institui¢cdes financeiras so as tinicas
entidades responsaveis por concluir o due diligence para os
clientes apresentados.

ARTIGO 44
Dever de recusa

1. Sempre que uma instituicao financeira nao possa obter todas
as informagdes relativas as medidas de diligéncias necessarias,
ndo deve abrir a conta, iniciar relacbes comerciais ou realizar a
transaccéo.

2. Nos casos previstos no numero anterior, a instituicéo
financeira deve considerar o envio da comunicacdo de operagao
suspeitaao GIFiM.

SECCAO I
Abertura de contas

SUBSECCAO |
Clientes individuais

ARTIGO 45
Abertura de conta de clientes individuais

Nos casos em que o cliente seja uma pessoa singular,
a identificagdo deve ser comprovada pela apresentacdo de um
dos documentos oficiais referidos no n.° 2 do artigo 5 do Decreto
n.° 66/2014, de 29 de Outubro, tendo em atencdo a categoria
de risco do mesmo.

ARTIGO 46
Abertura de conta de forma presencial por clientes individuais

1. A identifica¢do de um cliente individual deve abranger:

a) 0 home;

b) a data de nascimento;

¢) o endereco fisico;

d) a natureza do negécio;

€) afonte de rendimento;

f) o nivel conhecimento sobre as transac¢des financeiras

normas; e
0) qualquer relacdo de representacéo.
2. O nome de clientes individuais deve ser verificado, através

de um documento véalido, no decorrer de uma entrevista com
0 mesmo.

ARrTIGO 47
Confirmacao do domicilio

Para efeitos da alinea a) do n.° 1 do artigo 6 do Decreto
Nn.°66/2014, de 29 de Outubro, consideram-se elementosidoneos
para confirmag¢@o do domicilio:

a) facturas emitidas pelos servicos de fornecimento
de energia, &gua, telefone, internet;

b) informag&o que conste da lista telefonica;

C) extracto recente do cartdo de crédito ou débito de uma
outra institui¢do financeira;

d) referéncia bancariarecente; e

€) qualquer outro documento que individualmente ou
cumulativamente comprove o endereco do requerente
para o negdcio, nomeadamente adeclaracdo do bairro
e da entidade patronal .

ARTIGO 48
Formuléarios para abertura de conta de clientes individuais

1. O formul&rio de abertura de conta para cliente individual

deve, no minimo, conter a seguinte informacao:

a) nome;

b) endereco permanente actual;

¢) endereco para correspondéncia;

d) nimero de telefone e fax;

€) enderego electrénico, existindo;

f) datae local de nascimento;

0) nacionalidade;
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h) ocupac&o e nome do empregador (se trabalhador
por conta prépria, a natureza do auto-emprego
e a respectiva confirmagao);

i) Nimero Unico de Identificagdo Tributaria (NUIT);

j) Cédigo de Classificador de Actividades Econémicas
(CAE), tratando-se de empresarios;

k) assinatura(s); e

I) autorizagdo para a institui¢io financeira averiguar e obter
referéncias sobre o cliente.

2. Ao formul&rio, devidamente preenchido, deve ser anexa
uma coépia legivel de documento de identificacdo usado e toda
a documentacdo relativa a verifica¢do da identidade do cliente.

ARTIGO 49

Verificacado da identidade nos casos de abertura de conta na
forma nao presencial

Antes de aceitar a relagdo de negdcios com cliente ndo
presencial, as institui¢cdes financeiras devem:

a) adoptar procedimentos de identificagdo de clientes
aplicaveisaosclientes presenciaise, logo que possivel,
criar condi¢Oes para a entrevista; e

b) adoptar medidas de diligénciareforgadas paramitigar o
risco inerente ao cliente ndo presencial.

ARTIGO 50
Abertura de conta por clientes individuais néo residentes

1. Os clientes individuais n&o residentes que solicitem
a abertura de conta a partir do exterior devem preencher um
formulério de candidatura que, no minimo, contenha a seguinte
informac&o:

a) nome;

b) endereco permanente;

¢) endereco actual;

d) nimero de telefone e nimero de fax;

€) endereco electronico, existindo;

f) dataelocal de nascimento;

0) nacionalidade(s);

h) ocupacdo e nome do empregador (se trabalhador por
conta prépria, a natureza do auto-emprego);

i) nimero, datade emisséo e datade validade do passaporte;

j) assinatura(s);

K) carta abonatéria da instituicdo bancéria na qual é cliente
no pais de residéncia actual; e

I) autorizac8o para que a instituicdo financeira possa
averiguar referéncias sobre o potencial cliente.

2. O formulério deinscri¢éo, devidamente preenchido, deve ser
acompanhado dacdpiade passaporte valido edainformaco sobre
o endereco, confirmado através de original ou cépia autenticada
de factura emitida por entidades prestadoras de servicos de
terceiros, nomeadamente fornecedores de servigos de energia,
agua, telefone, internet, etc.

3. As institui¢des financeiras podem, ainda, solicitar, como
medidas adicionais relacionadas com a verifica¢do de endereco,
aconsulta alista telefonica ou averiguagBes junto a instituicdes
financeiras ou outras entidades no pais de residéncia do cliente
ou ainda consultas a fontes nacionais ou internacionais que a
instituicéo requerida considere idénea.

SUBSECCAO I
Pessoas colectivas

ARTIGO 51

Abertura de conta por pessoas colectivas

1. No processo de abertura de conta de pessoas colectivas, as
institui¢des financeiras devem verificar:

a) a identificagdo dos accionistas que detenham o controlo
de negdcios e activos da empresa;

b) a identificac@o dos seus gestores seniores;

C) a identifica¢do de todos os detentores de participacdo
qualificada;

d) a identificagdo de todos os detentores de ac¢des nao
nominativas de valor igual ou superior a 10%;

€) a identificacdo das pessoas autorizadas a representar a
empress;

f) o Ndimero Unico de Identificagdo Tributaria (NUIT);

g) o Cddigo de Classificador de Actividades Econémicas
(CAE); e

h) as provas sobre a existéncia legal da empresa.

2. No processo de identificagdo e verificagdo devem ser
apresentados os elementos indicados no n.° 4 do artigo 5 do
Decreto n.° 66/2014, de 29 de Outubro.

3. No caso de associagles agropecuarias, 0s elementos de
identificacéo estipulados na alinea @) do n.° 4 do artigo 5 do
Decreto referido no nimero anterior sdo substituiveis por certidéo
dereconhecimento emitidapel o administrador do distrito ou chefe
do posto administrativo da sua sede, nos termos do Decreto-L ei
n.° 2/2006, de 3 de Maio.

ARTIGO 52
Visitas as pessoas colectivas

Nos cendrios de risco alto, a verificag@o e as consultas devem
ser efectuadas mediante visita as pessoas colectivas, de modo
aapurar a sua existéncia, bem como a inexisténcia de qualquer
processo de dissolu¢do ou liquidacido, e confirmar a finalidade
econdémica, nos termos do alvara ou junto da entidade de tutela.

ARTIGO 53
Procedimentos de monitorizagéo

1. A diligéncia do "Conheca o Seu Cliente" nas contas
de pessoas col ectivas deve ser um processo continuo asemel hanga
das contas de clientes individuais.

2. Se houver mudancas na estrutura da pessoa colectivaou se
as suspeitas forem despertadas por uma mudanca na natureza do
negdcio ou no perfil de pagamentos ou recebimentos na conta da
pessoa colectiva, outras verificagdes devem ser efectuadas para
determinar araz&o das referidas alteracoes.

ARTIGO 54
Abertura de conta por pessoas colectivas néo residentes

O processo de identificacdo e verificagdo referido nos arti-
gos 51 a 53 deve ser igualmente aplicavel, com as necessérias
adaptacOes, as pessoas col ectivas ndo residentes que pretendam
abrir conta a partir do exterior.
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ARTIGO 55
Informacao de natureza fiscal

1. As instituicdes financeiras devem, no momento da abertura
de uma conta de depésito bancario, obter informacdo sobre
o Nimero Unico de Identificag@o Tributaria (NUIT) de cada um
dos respectivostitulares.

2. O NUIT pode ser comprovado mediante a apresentagéo do
original ou de cépia certificada de documento onde conste aquele
nimero, ou através da recolha e verificacdo desse elemento de
informagdo junto das entidades responsaveis pela sua gestéo.

ARTIGO 56
Consorcios e sociedades irregulares

1. Nos casos de empresas constituidas sob a forma
de consorcios ou de empresa sem personalidade juridica,
a identificagcdo e verificacdo das pessoas que detenham o
controlo, dos accionistas com participacao qualificada e dos seus
mandatarios deve, igualmente, obedecer, com as necessarias
adaptactes, ao estabel ecido nos artigos 45 a 50.

2. As institui¢des financeiras devem proceder a averiguagoes
para confirmar a verdadeira natureza das actividades de negécio
e para verificar se as actividades empresariais em causa possuem
um propaésito legitimo.

ARTIGO 57

Clubes e instituicdes de caridade

Antes de procederem a abertura de contas para clubes ou
instituicdes de caridade, as instituicdes financeiras devem:

a) certificar a finalidade legitima da organizagio;

b) solicitar uma cépiaautenticada da constituicao do clube
ou instituicdo de caridade; e

c) em caso de divida, efectuar uma visita as suas
instalacBes, para conhecer a verdadeira natureza das
suas actividades.

ARTIGO 58

Identificacao e verificacao de pessoas que detenham o controlo
do clube ou dainstituicao de caridade

1. A identidade e a verificacdo das pessoas que detenham
o controlo do clube ou da instituicdo de caridade devem ser
determinadas de acordo com os procedi mentos necessarios para
os clientesindividuais.

2. As mudangas ocorridas no seio do clube ou dainstituicdo
de caridade implicam a realizacdo de novas diligéncias de
identificacao e verificagao.

ARTIGO 59
Fundac8es e associacbes

A identificagdo e verificagdo de uma fundagdo ou associagio
abrangem, entre outros, os seguintes elementos:

a) nome;

b) certiddo de registo;

c) data e o pais de constituicdo, no caso de entidades
estrangeiras,

d) domicilio profissional; e

€) principal local de negécios e operacles, se diferente do
domicilio profissional.

ARTIGO 60
Procedimentos de verificacao da fundacao ou associacao

1. A diligéncia para a verificacdo da fundacio ou associag@o
¢ efectuada, nomeadamente, mediante a apresentacao de:

a) certiddo de registo emitida pela entidade competente;
b) demonstragdes financeiras dos dltimos dois anos; e
¢) outras informagdes adicionais julgadas pertinentes.

2. A identificacdo das pessoas que dirigem a fundag@o ou
associacao abrange os membros da gestéo ou de 6rgdo equiparado,
especiamente aqueles que tenham autoridade para realizar um
negoécio ou paradar instrucBes sobre 0 uso ou atransferéncia de
fundos ou bens, o fundador, o executor, o protector, o beneficiario
e 0 administrador.

3. Se a fundag&o ou associago tiver fins de caridade,
sdo-lhe aplicaveis as normas relativas a identificacdo de clubes
eingtitui¢des de caridade.

SECCAOQ IV
Pessoas e instituicdes financeiras estrangeiras

ARTIGO 61
Bancos correspondentes

1. Nas relagdes de negécio com bancos correspondentes,
as institui¢cdes financeiras devem:

a) reunir informacdes suficientes sobre os seus
correspondentes, para entender a natureza dos seus
negocios;

b) determinar, a partir de informagfes publicas
disponiveis, a reputacdo e a qualidade de regulacéo
e supervisdo da ingtituicéo, inclusive se ela foi alvo
de alguma investigacdo ou acgéo relacionada com
0 branqueamento de capitais, financiamento do
terrorismo ou financiamento da prolifera¢do de armas
de destruicdo em massa;

c) avaliar os sistemas de controlo sobre a prevencéo
de branqueamento de capitais, financiamento do
terrorismo ou financiamento da proliferacdo de armas
de destruicdo em massa e verificar se 0s mesmos sao
adequados e eficazes;

d) obter autorizagdo do competente 6rgdo de gestdo sénior
da instituicdo, antes de estabelecer novas relacbes
de correspondéncia; e

€) documentar as responsabilidades de cadainstituicéo, entre
outras, em matéria de prevengao ao branqueamento de
capitais, financiamento do terrorismo ou financiamento
daproliferacéo de armas de destrui¢ao em massa.

2. Para efeitos do disposto na aliena a) do n.° 1 do presente
artigo, devem ser considerados os seguintes factores:

a) informacdes sobre a gestao do correspondente;

b) principais actividades de negécios;

¢) localizacdo;

d) regime de prevencdo e combate ao branqueamento
de capitais, financiamento do terrorismo e financiamento
daproliferacéo de armas de destruicdo em massa; e

e) identificacdo de terceiros que utilizem os servicos
correspondentes.
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ARTIGO 62
Correspondentes de transferéncia

No caso de contas correspondentes de transferéncia (payabl e-
through accounts), as institui¢cdes financeiras devem assegurar
gue o banco cliente aplicou as medidas de diligéncia continua
relativamente ao cliente que tenha acesso directo as contas do
banco correspondente e que aquel e banco se encontra habilitado
afornecer dados adequados sobre a identificagdo dos seus clientes,
quando tal Ihe for solicitado pelo banco correspondente.

ARTIGO 63
Bancos de fachada

As institui¢des financeiras devem, em especial, recusar-se
ainiciar ou manter umarelacéo com o correspondente quando este
ndo tenha presenga fisica e ndo se integre num grupo financeiro
regulamentado (bancos de fachada).

ARTIGO 64
Paises ndo cooperantes

1. As instituigBes financeiras devem aplicar medidas
de diligéncia reforgadas nos casos de uma relacdo de negdcio
ou transacgdes com pessoas colectivas e institui¢des financeiras
de paises considerados pelo Grupo de Accéo Financeira (GAFI)
como ndo cooperantes, cabendo ao Banco de Mocambique
adivulgacéo, por circular, dareferidalista.

2. No ambito da abordagem baseada no risco, as institui¢des
financeiras devem aplicar medidas refor¢adas de vigilancia
nos casos de relagdes comerciais ou transaccdes com pessoas
colectivas e instituicdes financeiras de paises identificados como
dealtorisco nasuaavaliagdo anual derisco ou por outrasfontes,
como a Avaliagdo Nacional de Riscos, avaliagdes sectoriais
deriscos, etc.

SECCAOV
Pessoas Politicamente Expostas

ARTIGO 65
Deveres das instituicoes financeiras

Sem prejuizo das disposi coes constantes em outralegislagéo,
as institui¢cdes financeiras devem:

a) adoptar sistemas de gestéo de risco adequados para
determinar seum potencia cliente, um cliente existente
ou o beneficidrio efectivo é ou ndo uma Pessoa
Politicamente Exposta (PPE);

b) desenvolver uma politica clara, procedimentos
de controlos internos adequados e manter-se
especialmente vigilantes em relagdo a relagbes de
negécio com as PPE, com pessoas e empresas que
estejam claramente relacionadas ou associadas a eles
ou outros clientes de alto risco;

¢) adoptar medidas razoaveis para determinar as fontes
de riqueza e de recursos do cliente e beneficidrios
identificados como PPE;

d) obter aprovacéo dadireccéo de topo antes de estabel ecer
uma relacdo comercial com uma PPE;

€) elaborar umalista das PPE que gozem de ma reputacéo
e actualizéla regularmente, sempre que necessario,
com base em fontes de informacéo fidedignas, como
meios de comunicagdo/noticias, etc.;

f) publicar na pagina de internet oficial informagdes sobre
as medidas de diligéncias reforgcadas aplicaveis em
seus negécios, e

0) identificar as PPE no pais em causa e determinar se o
cliente possui ou ndo ligagdo familiar ou comercial
Ccom essas pessoas, sempre que tenham relacdo de
negécios com clientes de paises cujas informactes
publicaseiddneas osretratem como sendo vulnerdveis
acorrupcao.

ARTIGO 66
Monitoria continua

1. As instituicdes financeiras devem proceder a monitoria
continua, tendo em atencéo o facto de os clientes poderem
estabelecer conexdes com as PPE ap0s a criagdo da relagdo
comercial.

2. Considerando o facto de que as PPE podem néo ser
inicialmente identificadas como tal e considerando ainda que os
clientes existentes podem, posteriormente, adquirir a qualidade
de PPE, ainstituicao deve proceder arevisdesregulares dos seus
clientes, com a periodicidade minima de doze meses.

SECCAO VI
Transferéncias electronicas

ARTIGO 67

Transferéncias electrénicas internacionais

1. Paragarantir que o sistemade transferéncia el ectronicando
seja usado para fins ilicitos, sem prejuizo da demais legislag@o
aplicdvel, as institui¢cdes financeiras devem assegurar a existéncia
de informacbes exactas do ordenante, bem como informagdes
exigidas sobre o beneficidrio.

2. As institui¢des financeiras devem, ainda, incluir, em todas
as transferéncias de fundos, as mensagens relacionadas.

3. As mensagens referidas no nimero anterior devem
permanecer na cadeia da transferéncia de pagamento até ao seu
destino final.

4. A informagdo que acompanha todas as transferéncias
electronicas deve incluir:

a) nome do ordenante;
b) nimero da conta do ordenante, se acontafoi usada para
0 processamento da operacao;
¢) endereco do ordenante;
d) nimero do documento de identificacdo nacional ou
nimero de identificag@o de cliente;
e) data e local de nascimento;
f) nome do beneficiério;
g) nimero de conta do beneficidrio, se essa conta for
utilizada para 0 processamento da operacao;
h) instituicdo bancéria beneficiaria; e
i) valor datransacgao.
5. Nos casos de auséncia de uma conta, deverd ser incluido
0 numero de referéncia Unico da operacdo que permita sua
rastreabilidade.

ARTIGO 68
Transferéncias processadas por um intermediario

1. Sempre que as transferéncias de fundos sejam processadas
por um intermediario e nos montantes definidos pelo
n.° 3 do artigo 24 do Decreto n.° 66/2014, de 29 de Outubro,
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ainstitui¢do financeira que actue como intermedidria na cadeia de
transferéncias el ectrénicas deve assegurar quetodaainformagéo
sobre o ordenante e o beneficidrio que acompanha a transferéncia
sgja conservada e, sempre gue possivel, incluida na mensagem
gerada.

2. Caso existam limitacdes de ordem técnica que impegam
que a informagdo necessdria sobre o ordenante ou o beneficidrio
gue acompanha uma transferéncia electronica internacional
seja transmitida com a transferéncia electrénica doméstica
correspondente, a institui¢ao financeira intermedidria que as
recebe deve manter, durante pelo menos dez anos, um registo de
toda a informagdo recebida da institui¢ao financeira ordenante
ou de outra instituicdo financeira intermedidria.

ARTIGO 69
Medidas de controlo

1. A instituicdo financeira intermediaria deve adoptar
medidas de controlo razodveis para identificar as transferéncias
electrénicas internacionais cuja informagdo necesséria sobre o
ordenante ou o beneficidrio se encontre omissa.

2. As medidas referidas no nimero anterior podem incluir
0 acompanhamento posterior ou em tempo real, sempre que
possivel.

ARrTIGO 70
Politicas e procedimentos baseados no risco

A institui¢do financeira intermedidria deve dispor de politicas
e procedimentos eficazes baseados no risco para determinar:

a) quando deve executar, rejeitar ou suspender uma
transferéncia electronica, cujainformagao necessaria
sobre o ordenante ou o beneficidrio se encontre omissa;

b) as actividades adequadas de acompanhamento.

ArTIGO 71

Comunicagao ao Gabinete de Informagao Financeira
de Mogambique

A falta de informacgBes completas do ordenante pode ser
considerada factor de suspeita e, por consequéncia, ainstituicdo
financeira intermediaria deve considerar a possibilidade de
comunicacdo ao GIFiM.

ARTIGO 72
Restricdo ou cessacgédo darelagdo de negécios

A instituicdo financeira beneficiaria deve considerar restringir
ou até mesmo cessar a sua relacdo de negdcios com instituicdes
financeiras que nao cumpram os requisitos referidos nos artigos
anteriores.

ARTIGO 73
Transferéncias electrénicas nacionais

1. As transferéncias electronicas nacionais devem incluir
informac&o do ordenante, tal como indicado nas transferéncias
electronicas internacionais, salvo se a informacdo puder ser
disponibilizada pela instituicdo financeira beneficiéria as
autoridades competentes, nomeadamente, o GIFiM e autoridades
judiciarias.

2. Nos casos referidos no ndmero anterior, a instituicéo
financeira ordenante necessita apenas de incluir o nimero de
conta ou 0 nimero de referéncia tnico da operacdo, desde que
esse numero permita identificar que a operagdo estd associada ao
ordenante ou ao beneficiario.

3. A informagdo referida nos nimeros anteriores deve ser
disponibilizada pela institui¢do financeira ordenante num prazo
de trés dias Uteis, apos a recepcdo do pedido da instituicao
beneficiaria ou das autoridades igualmente referidas no n.° 1.

SECCAO VII
Moeda electrénica

ARTIGO 74
Procedimentos de identificacao e verificacao

1. Os procedimentos de identificagdo de usudrios de moedas
electrénicas devem prever a verificacio da identidade do cliente,
independentemente do valor convertido em moeda electrénica
€Oom recurso a notas e moeda em circulagdo (moeda fisica).

2. Os procedimentos devem ainda prever a implementacdo
de medidas de vigilancia refor¢adas durante o reembolso ou
levantamento de moeda el ectronicaacimade um limiterelevante
definido pelas institui¢des financeiras.

ARTIGO 75
Recolha e armazenamento de informacgdes e dados

1. Os procedimentos de conversao de moeda electronica
devem incluir a recolha e armazenamento de informacgdes
e dados técnicos relativos a activagdo, carregamento e utilizag@o
do dinheiro electrénico por meio de suporte fisico, para efeitos
da sua rastreabilidade.

2. A institui¢do financeira deve conservar as informagdes por
um prazo minimo de dez anos.

SECCAOQ VIII
Monitoramento da conta e de transaccdes

ARTIGO 76
Monitoramento continuo

O monitoramento continuo, como um aspecto essencial para
a gestdo do risco de branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferac@o de armas de destruicao
em massa, deve incluir o exame das transaccOes realizadas no
decurso darelagcdo com o cliente paragarantir que as mesmas séo
consentineas com o conhecimento que a instituicdo financeira
possui do cliente, nomeadamente perfil de negécios e risco.

ARTIGO 77
Reconstituicdo das transaccdes

1. Parapermitir areconstituigdo dastransacgoes, asingtituicoes
financeiras devem assegurar que os documentos apresentados ou
as informagdes recolhidas, no ambito das medidas de diligéncias,
sdo conservados de forma actualizada e séo relevantes.

2. O apuramento da relevancia é efectuado através da
realizac&o de revisdes dos registos existentes e da andlise das
transaccBes, especialmente para as categorias de clientes ou
relacBes comerciais de risco mais elevado.

ARTIGO 78
Avaliacé&o do risco

1. O monitoramento deve estar em concordincia com
aavaliagao derisco, devendo, paratodasas contas, ter sstemaspara
detectar padrdes complexos, incomuns ou transacgdes suspeitas.
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2. As institui¢des financeiras devem, no ambito da avaliagdo
derisco, considerar que algunstipos de transacctes e actividades
podem alert& | as sobre a possi bili dade de actos de branqueamento
de capitais, financiamento do terrorismo e financiamento da
proliferacéo de armas de destrui¢do em massa.

3. Os exemplos de transaccOes e actividades suspeitas
podem ser aprofundados através da consulta as tipologias de
branqueamento de capitais, financiamento do terrorismo ou
financiamento da proliferacdo de armas de destrui¢do em massa
publicados pelo Grupo de Acgdo Financeira (FATF/GAFI) em
http:/fwww.fatf--gafi.org € a0 Anexo |11 deste Aviso.

ARTIGO 79
Contas de risco elevado

As instituig¢des financeiras devem intensificar o monitoramento
das contas de risco elevado, devendo estabelecer indicadores-
chave para essas contas, tomando por base a informacgdo
conhecida do cliente, como por exemplo:

a) pais de origem;

b) fonte(s) de recursos;

C) tipo de transacgdes envolvidas; e
d) outros factores de risco.

ARTIGO 80
Sistemas de informacédo de gestao

As instituicBes financeiras devem dispor de sistemas de
informac&o de gestdo adequados para fornecer aos gestores e
OCOS informacdes actualizadas necessdrias para identificar,
analisar e monitorar as contas.

CAPITULOVII

Inovacodes financeiras

ARTIGO 81
Politicas e medidas de prevencéo

1. As instituicdes financeiras devem adoptar as politicas
ou medidas necessarias para prevenir o uso indevido
dedesenvolvimentostecnol 6gi cosem esquemas de branqueamento
de capitais, financiamento do terrorismo e de financiamento
daproliferacéo de armas de destruicdo em massa.

2. As instituigdes financeiras devem identificar, avaliar
e compreender 0s riscos de branqueamento de capitais,
financiamento do terrorismo e de financiamento da proliferagao
de armas de destrui ¢céo em massa associ ados atodos os produtos
novos ou pré-existentes, servicos e canais de distribui¢do e da
utilizac&o de novas tecnologias.

ARTIGO 82
Avaliacédo de risco

As instituices financeiras devem realizar a avaliagéo
de risco antes daintroducéo de novos produtos, servicos, canais
de entrega e tecnol ogias e devem aplicar as medidas necessérias
para gerir eficazmente os riscos de branqueamento de capitais,
financiamento do terrorismo e de financiamento da proliferagao
de armas de destrui¢do em massa associados.

CAPITULO VIII

Conservacédo de documentos

ARTIGO 83
Registos de identidade

Toda a documentacdo exigida pelas institui¢des financeiras,
nostermos do presente Aviso e demais|legislacao aplicavel, para
verificar a identidade dos clientes e dos beneficiarios efectivos
deve ser conservada por um periodo ndo inferior adez anos apos
0 encerramento da conta ou cessacdo darelacdo de negdcio com
o cliente em questédo.

ARTIGO 84
Terceirizagédo

Se a institui¢do financeira optar pelos servicos de um terceiro
para realizar a verificacdo de procedimentos de identificacao
ou para confirmar a identidade de clientes, a conservacido de
documentos deve ser efectuada nos termos do nimero anterior.

ARTIGO 85
Registos de transacc¢des

Osregistos detransaccfes, independentemente daformacomo
s80 utilizados, devem ser conservados por um periodo n&o inferior
adez anos ap0s a conclusdo das operagdes em causa, deformaa
auxiliar nainvestigacdo de casos de suspeita de branqueamento
de capitais, financiamento do terrorismo, financiamento da
proliferacéo de armas de destruicdo em massa e devem incluir
0 seguinte:

a) volume de negdécio efectuado através da conta;

b) origem dosfundos, incluindo todos os detalhesdo cliente;

¢) aformaem que osfundos foram creditados ou debitados
daconta;

d) identidade da pessoa que efectua a operacdo e a
identidade do beneficidrio efectivo;

€) detalhes da contraparte;

f) destino dos fundos;

0) aformade instrucéo;

h) data da transaccéo;

i) tipo e o ndmero de identificagdio de qualquer conta
envolvida na transacgéo; e

j) qualquer outrainformacao que possibilite areconstituicéo
datransaccéo.

ARTIGO 86
Periodo de conservagédo de documentos

O relatoério interno sobre a prevencdo do branqueamento
de capitais, financiamento do terrorismo e financiamento da
proliferacéo de armas de destrui¢&o em massa, as comunicagies
de operacdes suspeitas, as transac¢cées em numerario,
as transaccOes electronicas de fundos e em cheque remetidas
a0 GIFiM devem ser conservados por um periodo néo inferior
adez anos ap0s a data da respectiva el aboracéo.

ARTIGO 87
Conservacéao das constatagdes

Sem prejuizo do disposto no artigo anterior, todas
as conclusdes relativas as transacgdes complexas, ndo comuns,
suspeitas ou outras que, ndo tendo agquel as caracteristicas, fagam
parte das transaccdes a serem comunicadas ao GIFiM, devem
ser mantidas, por um periodo ndo inferior a dez anos, contados
da data da respectiva constatacéo.
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ARTIGO 88
Conservacédo da informagéo relativa as investigagdes em curso

1. Os registos relacionados com investigacdes em curso
devem ser mantidos até que seja confirmado pelas autoridades
competentes que o caso foi encerrado.

2. A confirmacio de casos encerrados pelas autoridades deve
ser mantida para registo e deve incluir a documentacdo que
informe 0 motivo do encerramento.

3. As politicas e procedimentos devem delinear critérios
e protocol os utilizados para o encerramento dos casos e indicar
0s registos que podem deixar de ser mantidos.

ARTIGO 89
Conservacgao das transacg¢des efectuadas por meios electronicos

Os registos de pagamentos electronicos e respectivas
mensagens devem ser tratados nos termos referidos nos artigos
anteriores.

CAPITULO IX

Reconhecimento e comunicagado de operagdes suspeitas

ARTIGO 90
Reconhecimento de operagfes suspeitas

1. Os funciondrios das institui¢des financeiras devem receber
capacitagdo e orientacdo suficientes para reconhecer as operagoes
suspeitas, nos termos estabel ecidos no Capitulo X.

2. As questdes a serem consideradas para determinar se uma

transac¢do € suspeita, podem ser, exemplificativamente, as
seguintes:

a) o volume, quantidade ou frequéncia das transaccbes
é consistente com as actividades regulares ou
antecedentes, padréo e propdésito do cliente:

b) a operacio é razodvel ou justificada no contexto de
negocios ou actividades pessoais do cliente;

C) o valor da transaccdo € compativel com a ocupacio
profissional e a situacdo financeira declarada pelo
cliente;

d) o padréo de actuacdo do cliente mudou materialmenteem
relacd@o ao histérico ou perfil de negécios do cliente;

) o grau de complexidade e risco da operacao € compativel
com a qualificac@o técnica do cliente;

f) quando a transacgdo € internacional, existe uma raziao
obvia para o cliente fazer negdcios com o pais
envolvido; e

g) a transacgdo faz sentido econémica e legalmente, ou
aparenta ter apenas a finalidade de ocultar ou tornar
obscura outra transaccdo separada.

ARrTIGO 91
Actualizacao dos procedimentos internos

No processo de actualizagdo dos procedimentos internos,
a ingtituicéo financeira deve sempre considerar os factos e
circunstincias que deram origem a relatérios de transaccoes
suspeitas.

ARTIGO 92
Tipologias de transac¢des com alto nivel de risco

As institui¢des financeiras devem implementar procedimentos
adaptados de triagem, identificago e investigacao que permitam
detectar as tipologias de transacces com ato nivel de risco

de branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferacdo de armas de destrui¢cdo em massa
constantes do Anexo 1V.

ARTIGO 93
Reporte de transac¢fes suspeitas

Todas as institui¢des financeiras devem assegurar que:

a) os funciondrios, nos seus postos de trabaho, sailbam a
quem reportar as transaccOes suspeitas;

b) a cadeia de comunicacdo seja clara, de modo que as
suspeitas sejam repassadas de formadirectaeimediata
a0 OCOS;

¢) os procedimentos prevejam que os funcionérios que
denunciem riscos ou problemas em operacdes
suspeitas estejam totalmente protegidos, isentos de
responsabilidade e imunes a quai squer repercussies, e

d) sgja possivel areconstituicéo da transaccéo.

ARTIGO 94
Relatorio de comunicacgéo de operagdes suspeitas

As instituicdes financeiras devem ser registadas no sistema
informatico do GIFiM, passando a ter um nimero de registo e
umasenhade acesso ao formul&rio, aserem atribuidos ao OCOS.

ARTIGO 95
Conteldo da comunicacéo de transaccgdo suspeita

Cada comunicaco de transaccéo suspeitaenviadaao GIFiM,
através do formuldrio, manual ou electrénico, deve ter o seguinte
contetdo:

a) instituicdo financeira que envia a comunicacio;

b) nimero da conta bancaria envolvida na transac¢éo;

c) titular da conta;

d) executor da transaccéo;

€) valor monetario da transac¢éo;

f) descricéo resumida da natureza da transac¢ao e todas as
circunstancias que motivaram a suspeita;

g) relacéo de negdcio entre o0 suspeito e a instituicédo
financeira;

h) quando o suspeito sgja cliente interno da instituicdo
financeira (funciondrio), referéncia a esta qualidade;

i) qualquer declaracdo voluntaria sobre a origem, fonte ou
destino dos recursos,

j) impacto da actividade suspeita na credibilidade da
instituicdo ou pessoa que comunica; e

k) nome e assinatura do oficial de comunicagéo de operacéo
suspeita.

ARTIGO 96

Responsabilidade do Oficial de Comunicacao de Operacoes
Suspeitas

1. O OCOS ¢é responsavel por determinar se a informacao ou
outros assuntos contidos no relatério de transacgdo que recebeu
geram suspeitasrazodvei sde que um cliente possa estar envolvido
em actos de branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferac@o de armas de destruicao
em massa.

2. Naavaliagdo, 0 OCOSdeve considerar todas asinformagdes
relevantesdisponivels sobre apessoasingular ou colectivaagquem
orelatério inicial faz referéncia.
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3. O referido no nimero anterior pode incluir a necessidade
de se proceder arevisdo de outros padrdes de transacgoes e dos
volumes, através dos seguintes elementos:

a) conta ou contas N0 MEsMO NOME;
b) durac&o darelagéo de negécio; e
C) registos de identificagc@o efectuados.
4. Se, depois de concluir arevisdo, decidir que existem factos
suspeitos, 0 OCOS deve imediatamente comunicar ao GIFiM.
5. No reporte de transacgdes suspeitas e no exercicio de toda
a sua funcdo, o OCOS deve agir de forma honesta e racional
e deve formular o seu juizo na base de boa-fé.

ARTIGO 97
Procedimento de relatérios Internos

1. Paragarantir arapidez e sigilo, o canal de comunicacéo de
transaccBes suspeitas deve ser 0 mais curto possivel, com um
nUmero minimo deintervenientes entre o funciondrio que detecta
asuspeitae o OCOS.

2. O funcionério que detecta a suspeita pode primeiro discutir
com 0 OCOS e, em seguida, preparar orelatérioinicial eenvialo,
devendo aquele acusar a sua recepcao.

3. O relatério deve incluir detalhes completos do cliente,
o seu perfil, extractos de contas, se necessario, e o relato completo
guanto possivel dos motivos que deram origem a suspeita.

4. Todas as transacc¢Oes suspeitas comunicadas ao OCOS
devem ser documentadas.

ARTIGO 98
Investigagdes

1. Todas as investigacOes internas feitas em relacdo
ao relatorio, bem assim a razéo que determinou o seu envio
ou ndo ao GIFiM, devem ser documentadas.

2. A informacéo referida no ndmero anterior pode ser
necessaria para completar o relatdrio inicial ou como evidéncia
de boas préticas, se, en algum momento futuro, houver uma
investigacdo sobre um caso que o OCOS tenha optado por ndo
comunicar, vindo posteriormente as suspeitas a confirmar-se.

ARTIGO 99
Formato

O formato padrdo de comunicacdo de operacOes suspeitas
€ concebido e definido pelo GIFiM, devendo todas as instituigdes
financeiras agir nos termos determinados por este.

CAPITULO X
Seleccdo e Formagao de Funcionérios e Agentes

SECCAO |
Seleccao

ArTIGO 100
Selecc¢do de funcionérios

1. As instituicdes financeiras devem, na sua politica
de contratagdo, adoptar procedimentos de verifica¢do, de modo
agarantir um elevado padréo na contratacéo de funcionérios.

2. No momento do recrutamento, as institui¢cdes financeiras
devem procurar obter referéncias apropriadas.

ARrTIGO 101
Recrutamento de Agentes

Caso as institui¢bes financeiras contratem agentes ou
distribuidores para alguns dos seus produtos e servicos, eles
devem ser submetidos a procedimentos de triagem para avaliar
seu carécter e idoneidade (fir and proper).

SECCAO I
Formagéo de funcionarios

ARrTIGO 102
Programa de formagéao continua

As institui¢des financeiras devem implementar um programa
deformacéo continua para os seus funciondrios, no que concerne
aprogramas e préticas de gestao de risco.

ArTIGO 103

Requisitos para diferentes categorias de funcionarios

1. Todos os funcionarios devem receber formagdo sobre
a prevencdo e combate ao branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagio
de armas de destruicdo em massa, relativa ao quadro legal
e regulamentar vigente em Mogcambique, aos normativos
internacionais que regulem a matéria e sobre as tendéncias e 0s
desenvolvimentos no que respeita as préticas inerentes.

2. Todos os funcionarios devem aindareceber formac&o sobre
aavaliacdo e gestdo de risco.

3. Os funcionarios com responsabilidade de abertura de conta
e aceitacdo de novos clientes devem receber formacéo no que
diz respeito a identificagdo e aos procedimentos de verificagdo
daidentidade dos clientes.

4. Os funcionérios devem, igualmente, estar familiarizados
com o reconhecimento e manuseio de transaccfes suspeitas,
assim como com os procedi mentos de comunicagdo de operagdes
suspeitas internas.

ArTIGO 104
Formacdo de membros do conselho de administracéo

1. Os membros de conselhos de administragéo, érgéos
equiparados e demais gestores das institui¢bes financeiras
devem receber formago sobre todos os aspectos do processo
de prevencdo ao branqueamento de capitais, financiamento
do terrorismo e financiamento da proliferacdo de armas
de destruicdo em massa.

2. Entre outros contetdos, a formacao dos membros
de conselhos de administragdo, érgéos equiparados e demais
gestores das instituicdes financeiras deve incluir:

a) politicas de gestdo de risco;

b) san¢Bes decorrentes da Lei nos casos de falta
de comunicacéo;

¢) exclusdo de responsabilidades em casos de reporte;

d) procedimentos de comunicagdo interna;

€) requisitos para a verificacdo da identidade;

f) manutencdo de registos;

0) alocacdo de recursos para prevencao; e

h) consulta das Listas Designadas.
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ARTIGO 105
Formacao do Oficial de Comunicacao de Operacoes Suspeitas

Para além da capacitacdo geral sobre a prevencdo do
branqueamento de capitais, financiamento do terrorismo
e financiamento da proliferagdo de armas de destruico em massa,
0 OCOS deve beneficiar de formagao que inclua:

a) todos os aspectos da inteligéncia financeira;

b) paliticas internas aplicaveis em suas instituicoes;

¢) reconhecimento de transaccfes suspeitas;

d) instrucao inicial e continua sobre a validacao
e comunicacao de operacfes suspeitas;

€) regime deretorno dainformagéo suspeitaencaminhada; e

f) novas tipol ogias e tendéncias do tipo legal de crime.

ARrTIGO 106
Funcionarios recém-admitidos

1. Os funciondrios recém-admitidos devem, logo que possivel,
beneficiar de formacao geral sobre a prevengao ao branqueamento
de capitais, financiamento do terrorismo e financiamento
da proliferac@o de armas de destruicdo em massa e sobre 0s
procedimentos internos adoptados para o reporte de operaces
suspeitas.

2. Os funcionérios referidos no nimero anterior devem,
igualmente, ter acesso a toda a legislagdo e as politicas e
procedimentos dainstitui cdo sobre aprevencéo do branqueamento
de capitais, financiamento do terrorismo e financiamento da
proliferacéo de armas de destruicéo em massa.

ARrTIGO 107
Front-office

1. Os funcion&rios do front-office devem receber formacdo
para conhecer a verdadeira identidade do cliente e para obter
informacdo suficiente sobre o tipo de actividades comerciais
esperadas do cliente, paraque estejam atentos aqua quer mudanca
no padrao das suas transac¢des ou a circunstancias que possam
constituir conduta criminosa.

2. Osfuncionérios do front-office devem, igualmente, receber
formac&o sobre o reconhecimento e manuseio de operacdes
suspeitas e sobre os procedimentos a adoptar quando uma
transaccao € considerada suspeita.

ARrTIGO 108
Transferéncias electronicas

Os funcionarios que procedam a transferéncias electrénicas
devem receber formacéo sobre os riscos de branqueamento
de capitais, financiamento do terrorismo e financiamento da
proliferacdo de armas de destruicdo em massa inerentes a
actividade e sobre as medidas preventivas a estas aplicavels.

ARTIGO 109
Formacao de agentes e distribuidores

1. Os agentes e distribuidores devem beneficiar de uma
formacdo einformagéo regular sobre prevencdo do branqueamento
de capitais, financiamento do terrorismo e financiamento da
proliferaco de armas de destrui¢do em massa adaptada as suas
actividades.

2. Todos os agentes, distribuidores e outras pessoas que
actuem em nome e por conta da instituicdo financeira, em
contacto com os clientes, devem ser rastreados, monitorados,
informados e formados, no minimo anualmente, para factores
de risco especificos de branqueamento de capitais, financiamento
do terrorismo e financiamento da proliferacdo de armas de
destrui¢do em massa, incluindo procedimentos operacionais para
as actividades inerentes a sua funco.

ARrTIGO 110
Curso de reciclagem

Numa base anual, as instituicdes financeiras devem garantir
formagao para que os seus funcionarios e agentes ndo se esquecam
das suas responsabilidades.

ArTiGO 111
Registos

As instituicdes financeiras devem manter o registo de todas as
formagdes concedidas aos seus funcionérios e agentes, incluindo
o conteudo, os beneficidrios e a entidade que as facilitou.

ARrTIGO 112
Auditoria interna

A auditoria interna deve testar a eficacia da formagéo
anual em matéria de prevencdo do branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagdo
de armas de destruicdo em massa de todo o pessoal relevante
da institui¢@o financeira, incluindo os membros do conselho de
administragdo ou Grgdo equiparado.

CAPITULO XI

Supervisdo Baseada no Risco

ARrTIGO 113
Comunicagdes

1. Para a conducgdo da supervisao baseada no risco de
branqueamento de capitais, financiamento do terrorismo
e financiamento da proliferacdo de armas de destruicio em
massa, as institui¢des financeiras devem reportar semestralmente,
ao Banco de Mogambique, até ao dia trinta do més seguinte
a0 periodo a que disser respeito, informacdes rel ativas as contas
dos clientes e operacBes que envolvam riscos de branqueamento
de capitais, financiamento do terrorismo e financiamento
da proliferacdo de armas de destrui¢cdo em massa, bem como
ateracOes ao seu sistema de monitoramento e controlo destes
riscos.

2. Osdados einformagBesreferidos no nimero anterior devem
ser reportados com referéncia a 31 de Dezembro e 30 de Junho
de cada ano e devem ser transmitidos em formato Excel, nos
termos do Anexo V.

ARrRTIGO 114
Listas Designadas

O OCOS deve consultar, numa base permanente, as Listas
Designadas de sancOes estabelecidas pelas Resolugdes 1267,
de 1999 e 1989, de 2011 do Conselho de Seguranca das Nagdes
Unidas e solicitar & autoridade competente o congelamento sem
demoradas contas constantes dessallistaou interromper qual quer
relagdo de negdcio com titulares de tais contas.
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CAPITULO XII

Disposicoes Especificas Aplicaveis as Instituicoes
de Transferéncia de Fundos e Instituicdes de Moeda
Electrénica

SECCAOI
Disposicdes iniciais
ArTIGO 115
Ambito
Sem prejuizo do disposto nos capitul os anteriores, o presente
Capitulo estabelece as disposi¢des especialmente aplicaveis as
instituicBes de transferéncia de fundos e instituicGes de moeda
electrénicae asrespectivas actividades, qual quer que sejao modo

de transmissdo utilizado, constituindo medidas de diligéncia
adicional.

ARTIGO 116
Nomeacdo de representantes em Mogcambique

As instituicBes de transferéncia de fundos que operam em
Mocambique a partir de jurisdicdo estrangeira devem nomear
um representante em M ogambique encarregado, nomeadamente,
de responder aos pedidos das autoridades de superviséo
e das autoridades responsaveis pelo combate ao branqueamento
de capitais, financiamento do terrorismo e financiamento
daproliferacéo de armas de destruicéo em massa.

ArTIGO 117
Sistema de mapeamento e monitoramento de riscos

1. Asingtituicdes de transferéncia de fundos devem:

a) estabelecer um mapeamento de risco especifico para
as suas operagbes em, de e para Mogcambique e
implementar métodos adaptados para identificar as
transaccOes potencial mente suspeitas; e

b) colocar em préatica um monitoramento consolidado,
incluindo todas as transaccdes em, de e para
M ocambique, independentemente darede de agéncias
bancérias, agentes ou jurisdi¢cdes por onde essas
transaccdes passam.

2. Ascaracteristicasdo s semademapeamento emonitoramento
de riscos devem ser objecto de relatério enviado anualmente ao
Banco de Mogambique.

3. Orelatdrioreferido no nimero anterior deve, nomeadamente:

a) descrever as caracteristicas do mapeamento de risco
e do sistema de deteccdo de transaccBes suspeitas,

b) indicar os resultados da monitorizagdo, em termos
de alertas, transac¢des analisadas, transaccdes
comunicadas as redes bancérias ou aos agentes; e

¢) indicar as operagfes comunicadas as autoridades
responsaveis pelo combate ao branqueamento de
capitais, financiamento do terrorismo e financiamento
da proliferacdo de armas de destrui¢do em massa.

SECCAO I
Agentes
ARTIGO 118

Idoneidade dos agentes

1. As instituicBes de transferéncia de fundos e instituicoes
de moeda electronica que operem em Mocambique, devem
assegurar, permanentemente, a idoneidade dos agentes através
dos quais operam em Mocambique.

2. Paraefeitos do disposto no nimero anterior, as instituicdes
referidas devem estabelecer os critérios que podem eventualmente
conduzir a suspensdo dos agentes e implementar um sistema de
controlo interno e auditoria interna adequados.

ARrTIGO 119
Treinamento

1. Asinstituicdes de transferéncia de fundos e instituices de
moeda el ectrénicadevem assegurar aformacao dos seus agentes.

2. Asingtitui¢cBes detransferénciade fundos devem rescindir os
contratos de todos agentes que ndo tenham efectuado formagdes
em matéria de branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferacdo de armas de destruicao
em massa por mais de um ano.

ArTIGO 120
Operagdes andmalas

As instituices de transferéncia de fundos e instituicdes de
moeda electrénica devem assegurar que todos os agentes cujo
saldo entre as operagdes enviadas e as operagdes recebidas
apresentem anomalias, no que diz respeito a tipologia geral
das operagdes de transferéncia de fundos, prestem o devido
esclarecimento e, se necessério, devem suspendé-los ou
rescindir os contratos se 0s esclarecimentos ndo forem prestados
atempadamente ou ndo forem satisfatorios.

ARrTIGO 121
Lista actualizada de agentes

As instituices de transferéncia de fundos e institui¢des de
moeda el ectrénica devem manter actualizada umalista dos seus
agentes e redes dentro ou fora de Mogambique, existindo, e, em
caso de pedido, fornecer acesso completo eimediato aslistas as
autoridades competentes.

ARTIGO 122
Agentes estrangeiros

1. Caso uma instituicgo de transferéncia de fundos possua
redes ou agentes estrangeiros, é obrigada a garantir que
agueles apliquem as medidas relevantes de forma consistente
com 0s requisitos de prevencdo e combate ao branqueamento
de capitais, financiamento do terrorismo e financiamento da
proliferacdo de armas de destrui¢cdo em massa estabel ecidos
nas leis mogambicanas e nas regras e regulamentos emitidos ao
abrigo dessas leis.

2. Quando os requisitos minimos de prevencdo e combate
ao branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferacdo de armas de destrui¢do em massa
de uma jurisdicdo estrangeira forem menos rigorosos que os de
Mocambique, ou em caso de auséncia dos mesmos, ainstituicéo
detransferénciade fundosdeve aplicar osrequisitosdajurisdi¢do
mogambicana.

ArTIGO 123
Responsabilidade

As instituicBes de transferéncia de fundos e as ingtitui¢des
de moeda €l ectrénica sdo responsaveis por todas as transacgles
processadas pelos agentes por si contratadas.
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SECCAO I
Redes bancarias

ARrTIGO 124
Coordenacgdo interinstitucional

As instituicdes de transferéncia de fundos e as instituicoes
de moeda electrénica que operam em Mocambique através de
redes bancarias devem assegurar uma coordenacéo adequada
do seu mapeamento de risco e do seu quadro de monitorizac&o
ao branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferacdo de armas de destrui¢do em massa
com o desenvolvido pelas suas contrapartes bancarias para as
suas proprias operacoes.

ARTIGO 125
Critérios de busca e identificacao de transac¢coes suspeitas

As instituicdes de transferéncia de fundos e as instituicdes
de moeda electrénica devem garantir que os critérios de busca
e identificacdo de transaccdes suspeitas sejam consistentes
e abranjam todas as tipologias de branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagao
de armas de destruicdo em massa.

ARTIGO 126

Comunicacédo ao Gabinete de Informagao Financeira
de Mogambique

1. Asingtitui¢des de transferéncia de fundos e as institui¢oes
de moeda electronica devem comunicar ao GIFiM quaisquer
transacgGes em dinheiro ou transferéncias el ectronicas de fundos
de montante superior ao estabelecido no n.° 1 do artigo 16 da
Lei n.°11/2022, de 7 de Julho, ou 0 seu equival ente em qual quer
outra moeda estrangeira.

2. O vaor referido no niUmero anterior pode ser referente
aumanicatransacggo ou ao valor agregado de variastransacgdes
efectuadas por uma pessoa, no prazo de um més.

3. No caso de moeda electronica, o valor referido no nimero
anterior pode consistir no agregado da utilizagdo de umaou mais
contas de moeda el ectrénicaregistadas com o nome e ou endereco
da mesma pessoa.

ARTIGO 127
Contas de moeda electrénica

1. As instituicdes de moeda electrénica devem ser capazes
de identificar o nimero de contas de moeda electrénica tituladas
por cada cliente, as respectivas particularidades e os detalhes
de registo ou inscricéo.

2. As ingtituicdes de moeda electrénica podem vincular as
contas tituladas pelos clientes ao valor total das transaccfes
realizadas em qualquer periodo de tempo.

ARrTIGO 128
Fornecimento de informacgé&o

1. Asinstitui¢Bes de transferéncia de fundos devem fornecer
a0 Banco de Mogambique informacéo sobre:

a) a estrutura de propriedade e gest&o, quando inclui
qualquer envolvimento de PPE; e

b) a natureza da sua base de clientes e dos seus agentes,

C) as dreas geograficas em que opera.

2. A informagBes referidas no nimero anterior devem fazer
parte de um relatdrio de actividade e de risco enviado anual mente
ao Banco de Mocambique, até ao dia 31 de Janeiro.

ARTIGO 129
Sistema de Informacé&o de Gestao

1. Asinstituicdes de transferéncia de fundos devem dispor de
um Sistemade Informacdo de Gestéo (Sl G) el ectroni co adequado.

2. Para efeitos do presente Aviso, o SIG é um sistema de
informacdo utilizado para tomada de decisdes, processamento
de transacgdes, escrituracdo, coordenacdo, controlo interno,
auditoria e visualizacdo de informagdes e toda a organizacéo
para complementar o processo de identificagdo e verifica¢do de
clientes.

3. O SIG deve fornecer regularmente informacdo atempada,
demodo apermitir asinstitui¢cdes de transferénciade fundos que
reportem e detectem qualquer irregularidade nas operacfes ou
qualquer actividade suspeita.

ArTIGO 130
Avaliacédo de risco

Sem prejuizo das disposictes do Capitulo 1X, as institui¢cdes
detransferénciade fundos devem implementar umaavaliagéo de
risco adequada, mapeamento derisco e quadro de monitoramento
para monitorar os riscos especificos das suas actividades.

CAPITULO XIII

Disposicoes Especificas Aplicaveis aos Operadores
de Microfinancas

ArTIGO 131
Ambito
Sem prejuizo das disposicdes constantes dos Capitulos |
a XI, o presente Capitulo é aplicdvel as cooperativas de

crédito, organizagdes de poupanga e empréstimo e operadores
de microcrédito e as respectivas actividades.

ARTIGO 132
Isencdes

Excepcionalmente, as institui¢des de microfinancas podem
beneficiar de isencdes de aplicagdo de determinadas disposi¢des
do presente Aviso quando:

a) tenham efectuado uma avaliacdo dos riscos
de branqueamento de capitais, financiamento
do terrorismo e financiamento da proliferagao de armas
de destrui¢cdo em massa, de acordo com as condicdes
estabelecidas no artigo 134, e constatado um baixo
nivel de risco;

b) a sua actividade consista na prestacdo de produtos
ou servicos financeiros adequadamente definidos
e limitados a clientes de baixo risco, de forma a
aumentar o indice de inclusdo financeira; e

¢) obtenham autorizacdo do Banco de Mogambique para
aplicar um regime de diligéncia simplificado aos
clientes de baixo risco, sendo aos restantes aplicaveis
as medidas de diligéncia normais.

ARTIGO 133
Avaliacdo de risco

1. A avaliag@o de risco deve basear-se numa abordagem
holisticae considerar vérioselementos, incluindo, principa mente,
os riscos inerentes aos produtos e o perfil das pessoas de baixa
renda, sem acesso aos servigos financeiros ou com acesso muito
restrito.
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2. Os operadores de microfinangas ndo podem classificar
seus clientes como de menor risco apenas pelo facto de serem
pessoas singulares de bai xarenda, que estdo prestesaser ou foram
recentemente integradas ao sistema financeiro regulado ou que
estdo excluidas financeiramente.

3. Para os riscos associados a natureza digital de um
determinado produto ou servico, incluindo produtos envolvendo
novas tecnologias ou canais de distribuicdo por meio de novas
tecnologias e servigos, entre os quais abancaonline, aavaliagdo
de risco tem que considerar os seguintes factores:

a) ando presenca de relagles presenciais, tendo em conta
as salvaguardas aplicadas,

b) a abrangéncia geografica;

C) as formas de financiamento e 0 acesso a0 numerario; e

d) a segmentacdo de servigos entre varias partes para
a execucdo de pagamentos.

ARTIGO 134
Medidas de diligéncias simplificadas

1. Os operadores de microcrédito e Organizagdes de Poupanga
e Empréstimo que sejam autorizados pelo Banco de Mocambique
podem aplicar um regime de diligéncia simplificado aos clientes
cuja actividade ndo seja superior, mensalmente, ao limite de
20.000,00 MT e, anualmente, ao limite de 120.000,00 MT.

2.No caso de titulares de contas, os operadores de microfinancas
acima referidos apenas podem aplicar o regime de diligéncia
simplificado se a conta nele aberta for a inica que o cliente possui
no sistema financeiro.

3. As cooperativas de crédito podem aplicar um regime de
diligéncia simplificado aos clientes que sejam titulares de conta
bancdria basica, nos termos dispostos em legislacao especifica.

4. Todos 0s outros clientes que ndo se enquadrem no previsto
nos nUmeros anteriores estao sujeitos a aplicacdo de medidas de
diligéncias normais.

ARTIGO 135
Regime simplificado de identificacao e verificacao

1. O regime simplificado de diligéncia consiste em:

a) recolher o nome completo do cliente;

b) recolher o tipo e o niimero do documento de identificacdo
do cliente; e

C) utilizar, para o registo do cliente, o Nimero Unico de
Identificagdo Bancaria (NUIB).

2. Durante o prazo referido no n.° 2 do artigo 136, o processo
de identificagdo dos clientes pode consistir na recolha de duas
testemunhasidéneas e outras possivei s provas daidentidade dos
clientes, previamente comunicadas ao Banco de M ogambique.

3. Em relacdo a concessdo de créditos, o operador de
microfinancas deve tomar todas as medidas razoaveis para
verificar se as garantias apresentadas ndo resultam de um produto
decrime.

ARTIGO 136
Casos excepcionais

1. Os operadores de microfinangas podem aplicar um regime
simplificado de diligéncia a individuos formalmente reconhecidos
como refugiados e requerentes de asilo em Mocambique.

2. Osclientes que, comprovativamente, ndo possuem qual quer
documento de identificagcBo podem estabelecer relactes de
negdcios com os operadores de microfinangas para abertura de
contas temporérias que ndo podem ser mantidas por mais detrés
meses.

3. Nos termos do n.° 13 do artigo 16 da Lei n.° 11/2022,
de 7 de Julho, os operadores de microfinancas ndo podem permitir
a realizacdo de quaisquer movimentos a débito ou crédito nas
contas referidas no niimero anterior.

4. Nos casos referidos no nimero anterior, 0os operadores
de microfinangas devem adoptar e implementar um processo
apropriado de identificagdo com base em testemunhos de pessoas
idéneas ou outras evidéncias.

ARrTIGO 137
Beneficiario efectivo

1. Se o cliente individual ou um membro da sua familia
estreitamente relacionado ndo aparentar ser o beneficiario
efectivo, aquele ndo deve ser tratado como de menor risco.

2. Nos casos referidos no nimero anterior, os operadores de
microfinancas devem aplicar medidas diligéncias normais ou
reforgadas, de acordo com a avaliagdo do risco associado ao
caso particular.

ARrTIGO 138
Excepgdes

1. Os operadores de microfinangas que sejam autorizados
pelo Banco de Mog¢ambique a aplicar o regime simplificado de
diligéncia podem:

a) em derrogacdo ao artigo 29, abster-se de estabelecer um
rating dos clientes particulares,

b) como excepcdo ao artigo 30, abster-se deimplementar um
sistema de gestéo de triggers para avaliar a aceitacéo
do cliente;

C) como excepcado ao artigo 35, abster-se de solicitar provas
para confirmac@o e verificacdo de identidade;

d) como excepcdo ao artigo 46, abster-se de recolher
informacdes sobre a fonte de rendimento de seus
clientes, natureza do negécio;

€) em derrogacdo ao artigo 47, abster-se de solicitar
comprovativos como factura de agua, energia ou
referéncia bancaria, etc;

f) como excepcdo ao artigo 48, abster-se de solicitar
comprovativo de telefone, empregador, actividade
econdmica, €tc; e

g) como excepgdo ao artigo 92, abster-se de implementar
ferramentas automatizadas de perfil e filtragem de
Tecnologia de Informagdo para detectar transaccoes
potencia mente suspeitas.

2. O disposto no nimero anterior ndo afasta o dever de os
operadores de microfinangas:

a) formarem todo o seu pessodl;

b) estabelecerem procedimentos adaptados de rastreio,
identificagdo e investigagdo por forma a detectar
as tipologias de operacBes de elevado risco de
branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferacdo de armas
de destrui¢do em massa, nostermos do presente Aviso.

CAPITULO XIV

Disposicoes Especificas Aplicaveis aos Prestadores
de Servigos de Activos Virtuais

ArTIGO 139
Ambito de aplicagéo

Sem prejuizo das disposi¢des constantes dos Capitulos | a X1
do presente Aviso, o0 presente Capitulo aplica-se, em especial,
aos prestadores de servicos de activos virtuais.
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ARrTIGO 140
Nomeagéo de representantes

Os prestadores de servigos de activos virtuais que operam
em Mocambique, a partir de uma jurisdicéo estrangeira, devem
nomear um representante em Mocgcambique, encarregado,
nomeadamente, de responder aos pedidos das autoridades de
supervisdo e das autoridades responsaveis pelo combate ao
branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferacio de armas de destrui¢do em massa.

ARTIGO 141
Mapeamento e monitoramento de riscos

1. Os prestadores de servicos de activos virtuais devem
estabelecer um mapeamento de risco especifico para as suas
operacdes em, de e para Mocambique e implementar métodos
adequados para identificar as transaccOes potencialmente
suspeitas.

2. O mapeamento de risco e as caracteristicas da estrutura
de monitoramento referidos no nimero anterior devem ser
comunicados ao Banco de Mogambique por viade um relatério
anual, naforma e prazos estabel ecidos por Circular do Banco de
Mocambique.

ARTIGO 142
Agentes

1. Osprestadores de servigos de activos virtuais que operem em
Mogambique, devem assegurar, permanentemente, aidoneidade
dos seus agentes.

2. Os prestadores de servicos de activos virtuais sao
responsaveis por todas as transacgdes processadas pelos seus
agentes.

ARrTIGO 143
Formagao de agentes

Os prestadores de servicos de activos virtual s devem assegurar
a formacao dos seus agentes em matéria de prevengao e combate
ao branqueamento de capitais, financiamento do terrorismo
e financiamento da prolifera¢do de armas de destruicio em massa.

ARTIGO 144
Rescisdo de contratos

1. Os prestadores de servigos de activos virtuais devem
rescindir os contratos de todos agentes que ndo tenham
efectuado formagdes em matéria de branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferacdo de
armas de destrui¢do em massa por um periodo superior aum ano.

2. Os prestadores de servicos de activos virtuais devem
estabelecer os critérios que conduzam a rescisdo dos contratos
dos agentes.

ARrTIGO 145
Programas e sistemas

1. Os prestadores de servigos de activos virtuais devem
possuir e manter programas e sistemas de prevencéo e combate
ao branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferacdo de armas de destrui¢do em massa
adequados para gerir e mitigar 0S Seus riscos.

2. Osprestadores de servicos de activos virtuais devem possuir
sistemas com capacidade de assinalar, para andlise, quaisquer
movimentos incomuns ou suspeitos de fundos, transacgdes ou

actividades que sgjam indicativos de potencial envolvimento
em actividade ilicita, independentemente das transac¢des ou
actividades serem de natureza fiducidria, virtual para virtual,
fiducidria para virtual ou vice-versa.

ARTIGO 146
Sistema de Informacé&o de Gestao

Os prestadores de servicos de activos virtuais devem
dispor de um SIG electrénico adequado, nos termos previstos
no artigo 129 do presente Aviso.

ARrTIGO 147
Controlo interno

Os prestadores de servicos de activos virtuais devem possuir
sistemas de controlo interno que incluam regras de governagéo
corporativa apropriadas que permitam:

a) reforcar os requisitos de controlo para situagdes ou
actividadesde maior risco envolvendo activosvirtuas;

b) aplicar medidas de diligéncia reforcadas, quando
necessarias;

c) identificar, compreender e avaliar os riscos de
branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferacdo de armas
de destruicdo em massa existentes em relagdo aos
activosvirtuas;

d) identificar, compreender e avaliar os riscos de
branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferacio de armas de
destruicdo em massa rel acionados com as actividades
ou operagdes financeiras de activos virtuais e dos
prestadores de servigos de activos virtuais, com foco
para activos virtuais potencialmente de maior risco; e

€) adoptar medidas destinadas a mitigar efectivamente os
riscos referidos nas alineas c) e d) do presente artigo.

ARTIGO 148
Avaliagdo e mapeamento de risco

1. A avaliagéo derisco pel os prestadores de servicos de activos
virtuais € obrigatdria e tem em conta todos os factores de risco
que aquelas institui¢des financeiras e as autoridades competentes
considerem relevantes, incluindo:

a) tipos de servicos, produtos ou transaccles, canais
de entrega envolvidos;

b) risco do cliente;

c) factores geograficos;

d) tipos de activos virtuais trocados; e

€) robustez do programa de compliance dos prestadores
de servicos de activos virtuais.

2. Ao determinar o nivel de risco, nos termos do nimero
anterior, os prestadores de servicos de activos virtuais devem
ter em consideracdo a extensdo em que 0s usuarios podem usar
activos virtuais ou recorrer a prestadores de servicos de activos
virtuais globalmente, parafazer pagamentos ou transferénciade
fundos.

3. Sem prejuizo das disposi¢des do Capitulo IX do presente
Aviso, para além da realizacdo de uma avalia¢@o de risco adequada,
os prestadores de servigos de activos virtuai s devem implementar
um mapeamento de risco e um quadro de monitoramento para
seguir os riscos especificos das suas actividades, especificamente,
de entre outros potenciais, os identificados no Anexo VII do
presente Aviso.
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ARTIGO 149
Dever de identificacao e verificacao

1. Os prestadores de servicos de activos virtuai s devem adoptar
medidas de diligéncia sempre que efectuem uma transaccéo
ocasional, em conformidade com os requisitos do Capitulo VI
do presente Aviso.

2. Quando néo for possivel aplicar o nivel adequado de
diligéncia, o prestador de servicos de activos virtuais ndo deve
estabelecer uma relagdo de negécio ou redlizar a transacgdo
ocasional edeve cessar arelacdo de negdcio existente e comunicar
atransaccao suspeitaao GIFiM.

ARTIGO 150

Informagdes adicionais

Os prestadores de servicos de activos virtuais devem recol her
informagdes adicionais sobre seus clientes, especificas da
actividade, para além das medidas de diligéncia exigidas nos
termos do Capitulo VI do presente Aviso, nomeadamente:

a) endereco |P (Internet Protocol) com carimbo temporal
associado;

b) dados de geo-localizacéo;

C) identificadores de dispositivos; e

d) enderecos da carteira de activos virtuais.

ArTIGO 151

Medidas de diligéncia reforcada

1. As medidas de diligéncia reforcada devem ser aplicadas
sempre que uma transacgao seja considerada de alto risco.

2. Nos termos do nimero anterior, podem ser considerados
indicadores de alto risco, de entre outros, 0s seguintes:

a) paises ou dreas geograficas identificadas por fontes
crediveis como financiadores ou apoiantes de
actividades terroristas ou que neles operam
organizagOes terroristas,

b) paises identificados por fontes crediveis como tendo
indices significativos de crime organizado, corrupg¢ao
ou outras actividades criminosas, incluindo paises de
origem ou transito de drogas ilegais, trafico de seres
humanos, contrabando ejogosdefortunaeazar ilegais;

C) paises sujeitos asancOes, embargos ou medidassimilares
emitidas por organizagdes internacionais, como a
Organizagdo das Nagdes Unidas; e

d) paises identificados por fontes crediveis como
tendo regimes de governacdo, aplicacéo da lei e
regulamentacdo fracos, incluindo paises identificados
pelas declaragbes do Grupo de Accdo Financeira
(GAFI) como tendo regimes de prevencéo e combate
ao brangueamento de capitais, financiamento do
terrorismo e financiamento da proliferacdo de armas
de destruicdo em massa fracos e para 0s quais as
institui¢des financeiras devem prestar atenc¢ao especial
as relacOes e transacgles comerciais.

3. As medidas de diligéncia refor¢ada devem incluir:

a) confirmar as informacdes de identidade recebidas do
cliente, como nimero de identidade nacional, com
informagBes em bancos de dados de terceiros ou outras
fontes credivels;

b) rastrear o endereco IP do cliente;

C) pesquisar na internet as informacdes disponivels sobre
o cliente;

d) obter informagdes adicionais do cliente sobre anatureza
pretendida da relagdo comercial;

€) obter informacBes sobreaorigem dosfundosdo cliente; e

f) obter informagdes sobre os motivos das transacgdes
pretendidas ou realizadas.

ANEXO |

Avaliacéo de Risco
O presente anexo tem como objectivo apresentar alguns
exemplos sobre a avaliacdo de risco. Contudo, apesar de
recomendada, a sua aplicagdo ndo € obrigatdria, cabendo a cada
institui¢do financeira aferir a utilidade deste instrumento no
contexto da sua politica e dos seus procedimentos de gestéo de
risco.

L. Circunstancias exemplificativas para avaliacao de risco
de branqueamento de capitais, financiamento do terrorismo
e financiamento da proliferacao de armas de destruicio em
massa:

1. Os riscos de branqueamento de capitais, de financiamento
do terrorismo e de financiamento da proliferacdo de armas de
destruicdo em massa podem ser, de entre outros, 0s seguintes:

a) Risco cliente;

b) Risco pais ou geogrifico; e

¢) Risco associado ao produto, aos servicos, a operacdo ou
ao canal de pagamento.

2. As categorias de risco de branqueamento de capitais,
financiamento do terrorismo e de financiamento da proliferagdo
de armas de destruic&o em massa podem ser, de entre outros, as
seguintes:

a) Risco baixo;
b) Risco moderado; e
¢) Risco alto.

I1. Exemplo de diferentes categorias de riscos
1. Cliente derisco elevado:

a) A relagdo de negdcios decorre de forma invulgar
(exemplo: uma significativa e inexplicada distincia
geogréfica entre a instituicao e o cliente);

b) Clientes n&o residentes;

¢) Pessoa Politicamente Exposta;

d) Pessoas colectivas ou entidades sem personalidade
juridicaque sejam estruturadas de detencao de activos
pessoais;

€) Sociedade com accionistas por conta de outra pessoa ou
accles ao portador;

f) Actividades que tenham necessidade de fontes de
financiamento considerdveis; e

0) A estrutura da propriedade da sociedade parece ser
invulgar ou excessivamente complexa, dadaanatureza
da actividade da sociedade.

2. Cliente derisco baixo:

a) Institui¢des financeiras que implementam eficazmente as
obrigacdes de prevencdo e combate ao branqueamento
de capitais, financiamento do terrorismo e financiamento
daproliferacéo de armas de destruicdo em massa;

b) Sociedades comerciais cotadas num mercado bolsistae
sujeitas a deveres de informag&o que visam garantir
transparéncia adequada aos beneficidrios efectivos; e

¢) Administrac6es ou empresas publicas.

Observacéo:

As entidades referidas na alinea c) ndo devem sempre ser
consideradas de risco baixo.

Dependendo das jurisdi¢cbes de origem, as administragdes
ou empresas publicas podem ser de risco alto. Por exemplo,

as empresas estatais com origem ou que operem num pais
considerado como de altos indices de corrupcao.
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3. Risco pais ou geografico elevado:

a) Os paises identificados por fontes idéneas como ndo
dispondo de sistemas adequados de prevencao e
combate ao branqueamento de capitais, financiamento
do terrorismo e financiamento da proliferagao de armas
de destruicdo em massa. Por exemplo: os relatdrios
de avaliacdo mutua, de avaliagdo pormenorizada ou
relatérios de acompanhamento publicados;

b) Paises sujeitos asancdes, embargos ou medidas andlogas
impostas pela Organizacdo das Nagbes Unidas- ONU
(sancdo por parte do Conselho de Seguranca) ou outras
organizacOes internacionais,

C) Paises identificados por fontes idéneas como sendo
caracterizados por niveis consideraveis de corrupgéo
ou outra actividade criminal; e

d) Paises ou zonas geograficas identificados por fontes
idéneas como financiadores ou apoiadores de
actividades terroristas ou nos quais operem
organizacOes terroristas designadas.

4. Risco pais ou geografico baixo:

a) Os paises identificados por fontes idéneas como dispondo
de sistemas eficazes de branqueamento de capitais,
financiamento do terrorismo e financiamento da
proliferacdo de armas de destruicdo em massa. Por
exemplo: osrelatorios publicados de avaliagdo mitua,
pormenorizada, ou de acompanhamento; e

b) Paises identificados por fontes id6neas como sendo
caracterizados por niveis reduzidos de corrupcéo ou
outra actividade criminal.

5. Risco alto associado ao produto, servigo, operacdo ou
canal dedistribuicao:
a) Banca privada (servicos corporate, banca a distincia);
b) Relagdes de negdcios ou operagdes sem apresencafisica
do cliente; e
¢) Pagamento recebido de terceiros desconhecidos ou ndo
associados.

6. Risco baixo associado ao produto, servigo, operacdo ou
canal dedistribuicdo:

Produtos ou servicos financeiros que proporcionem servigos
limitados e definidos de modo pertinente, com vista a aumentar
0 acesso a determinados tipos de clientes para fins de inclusao
financeira.

ANEXO Il
Medidas de diligéncia continua

1. As instituicoes financeiras podem implementar,
consoante a categoria de risco envolvida, os seguintes tipos
de medidas de diligéncia:

a) Medidas de diligéncia simplificadas: medidas de
diligéncias menos rigorosas comparativamente as
medidas de diligéncia béasicas, que apenas podem ser
aplicadas quando o grau de risco seja reduzido.

As medidas de diligéncias simplificadas devem ser
proporcionais aos factores de baixo risco.

Observacéo: as medidas simplificadas ndo devem ser
aplicaveis quando exista suspeita de actos de branqueamento
de capitais, de financiamento do terrorismo e financiamento da
proliferacdo de armas de destrui¢do em massa.

b) Medidas de diligéncia reforcadas: quaisquer medidas
de diligéncia adicionais empreendidas para além das
diligéncias basicas.

Observacao: as medidas de diligéncia reforcadas séo
realizadas paratodos os clientes de ato risco.

2. Exemplo de medidas de diligéncias reforcadas:

a) Obtencdo de informagdes adicionais sobre o cliente,
tais como: profissdo, bens, informagdes disponiveis
em bases de dados nacionais, ou internacional, na
internet, etc.;

b) Actualizagcdo regular, no intervalo maximo de 12
meses, da informacao de identificac@o do cliente e do
beneficiario efectivo;

¢) Obtencéo de informacBes adicionais sobre anaturezada
relacdo de negdcio;

d) Obtenc&o deinformag&o sobre os motivos das operacoes
pretendidas ou realizadas;

€) Obtencao de autorizagdo do conselho de administracéo ou
6rgéo equiparado parainiciar ou continuar arealizacdo
de negécio;

f) Aumento da frequéncia de controlos e seleccéo do tipo
de operagdes que necessitem de um exame mais
profundo; e

g) Obrigacdo de efectuar o primeiro pagamento, através
de uma conta aberta em nome do cliente, a partir de
uma outra instituicio financeira sujeito a normas de
diligéncia semelhante.

3. Exemplos de medidas de diligéncia simplificadas:

a) Verificacdo da identidade do cliente e do beneficidrio
efectivo apos o estabel ecimento darel agdo de negécio;

b) Reducéo da frequéncia das actualizacBes dos elementos
de identificacdo do cliente;

C) Redugdo da intensidade da vigilancia continua e da
profundidade do exame e das operacdes, e

d) Nao recolher informagdes especificas nem implementar
medidas especificas que permitam compreender o
objecto eanaturezadarelacdo de negdcio, masinferir
0 objecto e anaturezado tipo de transaccéo ef ectuada
ou relacdo de negdcio estabel ecida.

ANEXO Il

Exemplos de transaccoes suspeitas referentes a actos
de branqueamento de capitais, financiamento do terrorismo
e financiamento de armas de destruicao em massa

ObservacOes:

A. Nenhum dos factores a seguir exemplificados, de forma
isolada, significa necessariamente que um cliente ou
terceiro estaenvolvido em actos de branqueamento de
capitais, financiamento do terrorismo ou financiamento
daproliferacéo de armas de destruicdo em massa.

B. No entanto, na maioria dos casos uma combinagdo dos
factores abaixo pode despertar suspeitas.

C. Em qualquer caso, 0 que podera ou ndo dar origem
auma suspeita dependera de circunstancias particulares.

1. Exemplos de transacgdes suspeitas branqueamento
de capitais

1.1 Branqueamento de capitais, através de transacgdes
em numerario

a) Depdsitos a vista em montantes el evados feitos por um
individuo ou empresa que, pelo tipo de negdcio ou
actividades que desenvolva, normalmente, seriam
efectuados por cheques ou outros instrumentos,

b) Aumentos substanciais nos depdsitos em numerério
de qualquer pessoa ou empresa, Sem calsa aparente,
especialmente se tais depositos sdo posteriormente
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transferidos dentro de um curto periodo detempo para
outracontae/ou paraum destino que normal mente ndo
tem ligagc@o com o cliente;

¢) Cliente que efectua varios depdsitos em numerario em
montantes considerados normais (abaixo do limite
estabelecido nas alineas a) e b) do n.° 3 do artigo 43
da Lei n. ° 11/2022, de 7 de Julho), mas que no final
totalizam montantes significativos;

d) Contas de empresas cujas operacdes, depositos
e levantamentos, sejam em numerdrio em vez de
nas formas de movimentos normal mente associados
asoperacdes comerciais de umaempresa(por exemplo,
cheques, cartas de crédito, letras de cambio, etc.);

€) Cliente que constantemente pague ou deposite dinheiro
paro cobrir pedidos de transferéncias bancérias,
conta corrente ou outros instrumentos monetérios
negociaveis e facilmente comercializaveis;

f) Cliente que constantemente solicite a troca de grandes
guantidades de notas de baixa denominacdo para
as de maior denominacao;

g) Troca (compra) frequente de dinheiro em outras
moedas; e

h) Agéncias/Filiais com muitas mais transaccdes
em numerério do que o habitual.

1.2 Branqueamento de capitais usando contas bancarias

a) Cliente que desegje manter e administrar um nimero de
contas ndo compativel com o seu tipo de negécio ou
transaccOes;

b) Cliente que possuainimeras contas bancarias e em cada
umadelas, quantiasem dinheiro consideradasnormais
para o seu perfil. mas cujo saldo total o saldo extravase
o seu perfil financeiro;

¢) Qualquer pessoa ou empresa cuja conta bancaria aponte
para um perfil normal de negdcio, mas seja usada para
receber ou desembolsar grandes somas sem finalidade
Obvia nem relagdo com o titular da conta e/ou com
0 Seu negocio;

d) Solicitacdo de pagamento de cheques de terceiros em
grandes montantes, endossados a favor do cliente;

€) Levantamento em numerério de uma conta previamente
dormente/inactiva, ou apartir de umacontaque acabe
de receber um elevado crédito do exterior;

f) Cliente que use vérias agéncias pararealizar transaccdes
em numerario e operacdes cambiais;

0) Uso frequente de representantes, evitando o contacto
com a instituicao financeira;

h) Aumentos substanciais nos depdsitos em numerério ou
instrumentos negociaveis por uma empresa, usando
contas de clientes ou de empresa, especia mente se 0s
depdsitos forem prontamente transferidos para outro
cliente ou empress;

i) Cliente que recuse fornecer informagdes que, em
circunstancias normais, seriam Uteis para a sua
elegibilidade a crédito ou outros servigos bancarios;

J) Uso insuficiente das facilidades bancarias normais (por
exempl o, recusas de oferta de altas taxas de juros em
razéo do montante do saldo existente); e

k) Pagamentos efectuados por um grande nimero de
individuos na mesma conta, sem uma explicagéo
adequada.

1.3 Branqueamento de capitaisatravésde uma actividade
internacional offshore

a) Uso de cartas de crédito e outros métodos de financiamento
ao comércio exterior para movimentar dinheiro entre
os paises onde esse comércio ndo é compativel com o
negdcio habitual do cliente;

b) Clientes que fagam pagamentos regulares e em montantes
elevados, incluindo transferéncias electrénicas, ndo
claramente identificados como transac¢des de boa-
fé, ou clientes que recebam pagamentos regulares
em montantes elevados provenientes de paises
gue sdo comummente associados com a producéo,
transformacé&o ou comercializacdo de drogas,
organizacgdes terroristas ou prética de qualquer um
dos crimes precedentes referidos no artigo 7 da Lel
n. ©11/2022, de 7 de Julho;

¢) Existéncia de grandes saldos ndo consistentes com o
conhecimento do volume de negdcios do cliente e
posterior realizacdo de transferéncias para conta ()
no exterior;

d) Transferéncias electronicas de fundos inexplicaveis por
parte dos clientes, usando os servicos detransferéncia
de dinheiro ou similares; e

€) Pagamentos frequentes de emissdo de cheques de viagem,
sagues em moeda estrangeira ou outros instrumentos
negociéveis.

1.4 Branqueamento de capitais envolvendo funcionarios
de instituicoes financeiras

a) AlteracOes nas caracteristicas dos empregados (por
exempl o, estilos de vida luxuosos);

b) Mudancas no desempenho do funcionério ou agente (por
exemplo, vendedor de produtos com aumento notavel
ou inesperado no seu desempenho);

¢) Efectivacdo detransacgessem que sereveleaidentidade
do beneficiario efectivo; e

d) Esquemas de sobrefacturagcdo, em que os materiais
encomendados para uma compra sdo de baixa
gualidade e os pregos maiores que o estipulado, sem
que tal se reflicta no contrato negociado.

1.5 Branqueamento de capitais com recurso a financiamentos
garantidos e nao garantidos

a) Clientes que reembolsem empréstimos de forma
inesperada;

b) Pedido de financiamento contra activos detidos pela
instituicdo ou por um terceiro, onde aorigem dos bens
ndo seja razoavelmente conhecida ou 0s bens sgjam
incompativeis com a posi¢ao do cliente; e

¢) Pedido de financiamento cuja fonte de recursos para o
reembolso nos termos do acordo ndo esteja clara.

1.6 Relacao negocial

a) Clientes que sem nenhuma razdo discernivel usem
0s servigos da empresa, por exemplo, clientes com
enderecos distantes que poderiam encontrar 0 mesmo
servico mais proximo das suas residéncias;

b) Clientes cujos requisitos ndo estejam no padréo normal
dos negdécios da empresa, que poderiam ser mais
facilmente atendidos em outro lugar;

¢) Um investidor introduzido por uma instituicao financeira
sedeada no exterior, baseados em paises com
conotagdo de producdo de drogas, trafico de drogas,
ou outro crime precedente referido no artigo 7 da L el
n. ©11/2022, de 7 de Julho; e

d) Qualquer transaccdo em que a contraparte da operacéo
segja desconhecida.

1.7 Intermediarios

Qual quer uso aparentemente desnecessario deumintermediario
numa transac¢@o deve dar origem a um inquérito complementar.
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1.8 Recurso ao sigilo como fundamento para ocultar
alguma informacao pode despertar suspeitas:

a) Zelo excessivo ou desnecessario do potencial cliente;

b) Concessédo desnecessaria de amplos poderes
na procuragéo;

¢) Faltade vontade de divulgar as fontes de recursos; e

d) Atraso e/ou falta de vontade de revelar aidentidade dos
beneficidrios efectivos.

1.9 Factores de suspeitas na actuacéo de empr esas.

a) As empresas que mantenham a continuidade da sua
actividade mesmo com perdas substanciais;

b) As estruturas de grupo complexas. sem uma causa
aparente;

c) A rotatividade frequente de accionistas, directores
ou administradores, sem causa aparente;

d) Estrutura de grupo rentavel para efeitos fiscais;

€) Uso de contas bancarias em vérias moedas, sem motivo
aparente;

f) A existéncia de transferéncias inexplicaveis de grandes
somas de dinheiro, através de varias contas bancarias; e

g) Administraggo ou gestdo fraudulenta; em prejuizo dos
interesses da prépria empresa.

2. Exemplos de operacdes suspeitas — financiamento
doterrorismo

2.1 Contas

a) Containactiva com saldo minimo, mas que, de repente,
recebe um depdsito ou uma série de depdsitos,
seguidos de levantamentos didrios até ao limite do
montante depositado;

b) Ao abrir uma conta, o cliente furta-se a prestar as
informagdes requeridas pela instituicdo financeira,
ou presta declaragdes falsas ou de dificil verificacio;

¢) Contasobre aqual, vérias pessoas possuam poderes para
assinar, aparentando tais pessoas, no entanto, ndo ter
qualquer relacdo entresi (qualquer vinculo familiar ou
relacionamento de negdcios); e

d) Conta aberta em nome de uma pessoa juridica, uma
associacdo ou fundagdo, que pode estar ligada a uma
organizac8o terrorista e que apresente 0s movimentos
de saldo acima do nivel declarado.

2.2 Depdsitos e levantamentos

a) Conta de empresa a partir da qual sgjam normalmente
privilegiados levantamentos em numerario em
detrimento de outros meios de pagamentos;

b) Depdsito de el evados montantes ef ectuado em numerario
paraa conta de uma pessoa fisica ou juridica, quando
a actividade empresaria aparente do individuo ou
entidade seria normalmente, realizada em cheque ou
outros instrumentos de pagamento;

¢) Mistura de depdsitos em numerério e instrumentos
monetérios numa conta em que tais operacées nao
parecam ter qualquer relagdo com o uso normal da
conta;

d) Vérias transacgdes realizadas no mesmo dia, ou em
dias consecutivos, em vérias agéncias da instituicao
financeira, que indiciem uma tentativa de despiste; e

€) Depdsitos ou levantamentos em numerério de forma
consecutiva e em quantias que se encontrem abaixo
do limite de reporte ao GIFiM.

2.3 Transferéncias electronicas
a) Transferéncia bancérias ordenadas em pequenos
montantes, em dias consecutivos ou intercalados,

estando evidente um aparente esforco para evitar a
submissdo de relatérios ao GIFiM;

b) Transferénciabancéariaem ausénciadeinformagdes sobre
0 remetente ou apessoaem nome daqual atransac¢éo
¢ realizada, quando a inclusdo de tais informacdes
seria de se esperar;

¢) Uso devérias contas, nomeadamente pessoal, de empresa,
de organismos ou institui¢des de caridade para
recol her fundos e remeter imediatamente ou apds um
curto penado de tempo para um pequeno nimero de
beneficidrios estrangeiros; e

d) Operacdes cambiais realizadas em nome de um cliente
por umterceiro, seguidas detransferénciaselectrénicas
defundos paralocais que ndo tenham relagdo comercial
aparente com o cliente ou para paises considerados nao
cooperantes.

2.4 Caracteristicasdo cliente ou da actividade

a) Partilha de endereco por individuos envolvidos em
transaccdes em numerdrio, especialmente quando
o endereco seja também um local de negdcios e/ou
ndo pareca corresponder a ocupagdo declarada (por
exemplo, estudantes, desempregados, trabalhadores
por conta propria, €tc.);

b) Ocupacao declarada pelo cliente ndo compativel com o
nivel outipo detransaccéo (por exemplo, um estudante
ou um individuo desempregado que recebe ou envia
um grande ndimero de transferéncias bancarias, ou
gue faz levantamentos maximos de caixa diarios em
vérias agéncias);

¢) Transaccdes efectuadas por organizacdes sem fins
lucrativos ou de caridade, nas quais ndo pareca haver
finalidade econémica ou ldgica, e ndo pareca haver
relacdo entre a actividade declarada da organizagéo e
as outras partes envolvidas na transaccéo; e

d) Inconsisténcias inexplicaveis detectadas no processo de
identificac@o ou verificagdo do cliente (por exemplo,
em relacdo ao pais de residénciaanterior ou actual, ao
pais de emissdo do passaporte, a paises visitados, de
acordo com o registo do passaporte, e em documentos
fornecidos para confirmar o nome, o enderego e a data
de nascimento).

2.5 Transaccoes ligadas as zonas geograficas ou paises ou
identificados por fontes idéneas como proporcionando fundos
ou apoio a actividadesterroristas

a) As operagdes envolvendo trocas de moeda estrangeira
consecutivas dentro de um curto espaco de tempo, por
transferéncias electrénicas para locais identificados
por fontesidoneas como jurisdicdes ndo cooperantes;

b) Depodsitos consecutivos, dentro de um curto espago
de tempo, de transferéncias electronicas de fundos,
especialmente para ou através de locais considerados
por fontes idoneas como jurisdi¢cdes ndo cooperantes;

¢) A conta bancéria que receba ou ordene um grande
nimero de transferéncias electronicas, em relacdo as
quais parecando haver nenhumalégicade negécio ou
outra finalidade econdmica, principalmente quando
estas transferéncias se destinem ou provenham de
jurisdi¢des consideradas ndo cooperantes;

d) Uso de vérias contas para colectar e canalizar fundos
para um pequeno nimero de beneficidrios estrangeiros,
pessoas fisicas e empresas, particularmente quando
estes estejam em jurisdicdes ndo cooperantes,

e) Cliente que obtenha um instrumento de crédito ou se
envolva em transacgdes financeiras comerciais com o
movimento de fundos para ou a partir de jurisdicdes
ndo cooperantes, quando ndo pareca haver razbes
| 6gicas de negécios para lidar com esses locais;
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f) Abertura de contas de institui¢des financeiras a partir
de locais de jurisdi¢des ndo cooperantes; e

g) Enviar ou receber fundos, através de transferéncias
internacionais de e/ou para locais ou jurisdi¢es ndo
cooperantes.

ANEXO IV

Tipologias de transac¢des com alto nivel de risco de
branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferacao de armas de destruicao em
massa

A. Operacoes de caixa desproporcionais ao perfil do cliente

1. Depositos em dinheiro extraordinariamente grandes
edepositosem dinheiro recorrentes desproporcionaisaactividade
do cliente.

2. Depésitosrecorrentesem dinheiro por diferentes pessoasou
entidades em contas de um determinado cliente para fins pouco
claros e sem relacdo entre essas pessoas ou entidades e o cliente.

B. Operacdes de caixa com caracteristicas incomuns ou
anormais

1. Grandes depdsitos em dinheiro transferidos, dentro de um
curto periodo detempo, paraum terceiro que ndo estaintimamente
relacionado a actividade do cliente que transferiu.

2. Depdsitos recorrentes em dinheiro em varias agéncias da
mesma institui¢do financeira num curto periodo de tempo, seja
pelo mesmo titular da conta ou por outras pessoas.

3. Saques repetidos de fundos logo apds o depdsito sem
justificativa clara.

C. Operagdes em dinheiro com uso anormal de caixas
electronicos

1. Grandes depdsitos ou saques feitos em caixas electronicos
paraevitar o contacto directo com os funcionérios dainstituicéo
financeira, especialmente se esses depdsitos ou sagues ndo
estiverem de acordo com a natureza da actividade do cliente.

2. Cliente usando vérios caixas €l ectronicos para transacges
simultaneas em dinheiro na mesma conta.

D. Trocasdedinheiro anormais

1. Pessoas que pretendam trocar grandes quantidades de notas
pequenas por notas de grandes denominagdes sem justificaciao
clarg;

2. Pessoas que pretendam trocar grandes quantidades de notas
danificadas por notas validas sem justificac@o clara.

E. Uso anormal de contas

1. Clientes que usam vérias contas para depositar grandes
guantias em dinheiro num curto periodo de tempo.

2. Mlltiplas transacgdes realizadas das contas do cliente na
institui¢do financeira para contas em outra institui¢ao financeira,
apds o que os fundos retornam a instituicdo financeira em que
as transaccBes comegaram.

3. Movimentos de dinheiro de débito e crédito feitos na mesma
conta dentro de um curto periodo sem justificativa clara.

4. Uso do cliente de sua conta como uma containtermediaria
entre outras partes ou contas.

F. Uso anormal de contasinactivas

1. Grandes depositos e saques em dinheiro de contasinactivas.

2. Contas que recebem vérios depdsitos ou transferéncias
em dinheiro e sdo fechadas apds um curto periodo ou ficam
estagnadas.

3. Grandes transferéncias do exterior para contas inactivas.

G. Uso incomum de transferéncias

1. Transferéncias de grandes quantias, especia mente aquelas
acompanhadas de instrugdes para pagamento em dinheiro que
Nnao sejam proporcionais a actividade do cliente.

2. Transferéncias recorrentes de diferentes partes que ndo tém
relacdo clara com o cliente ou aquelas enviadas do cliente para
essas partes.

3. Grandes transferéncias provenientes regularmente de areas
conhecidas por determinados crimes, como trifico ou cultivo de
drogas, ou de estados que ndo possuem sistemas de prevencédo
e combate ao branqueamento de capitais, financiamento
do terrorismo e financiamento da proliferacdo de armas
de destrui¢do em massa eficazes.

4. Acgdestomadas paraevitar proibicoes de sancdes aplicavels,
€omo remocao, ou aresubmissdo e/ou mascaramento de sangdes
em transacgBes transfronteiricas.

H. Reservaincomum de linhas de crédito

1. Se a instituicdo financeira estiver oferecendo crédito
documentario, importagdo ou exportacdo de bens cujo tipo ou
vaor ndo corresponda a natureza ou ao tamanho da actividade
do cliente ou ao valor dos bens constantes da carta de crédito ou
dos documentos de cobranga ¢é significativamente diferente do
seu valor real.

2. Solicitagdo do cliente, sem justificativa clara, para alteragao
do nome do beneficidrio da carta de crédito ou documentos de
cobrancga antes do pagamento.

3. Abertura de varias cartas de crédito ou negociacdo através
de documentos de cobranga ou contragarantias financeiras de
forma ndo compativel com a actividade do cliente.

4. Pedidos de empréstimo por garantia de activos de
propriedade de terceiros, ou a prestacdo de garantias adicionais
de propriedade de terceiros pelos mutuarios, sem vinculo claro
com eles.

5. Registo de linhas de crédito contragarantias de uma
instituicdo financeira que opera fora do pais sem motivo aparente.

6. Solicitacbes de um cliente mutuério para transferir
rapidamente o valor do empréstimo para outras institui¢des
financeiras, sem objectivo claro.

I. Reserva incomum de garantias

1. Emissao multipla de cartas de fianga desproporcionais
anatureza e tamanho da actividade do cliente.

2. Cartas de fianca contragarantias financeiras que ndo s@o
compativeis com o tamanho da actividade do cliente ou suas
transaccdes anteriores com a institui¢do financeira.

J. Reembolso incomum de linhas de crédito

1. CondicBes de pagamento incomuns ou pagamento aterceiros
que ndo tenham relagdo aparente com a carta de crédito ou os
documentos de cobranca.

2. Pagamento antecipado inesperado de dividas pelo cliente ou
outras partes, especialmente para clientes inadimplentes.

K. Liquidacdes incomuns de garantias

Pedido do beneficiario, sem justificativa clara, para liquidar
cartas de fianca logo ap6s sua emissio pela institui¢do financeira.

L. Actividadesincomuns do cartdo

Saques repetidos com frequéncia no exterior do maximo
dedinheiro diério disponivel para o cartéo.

M. Transacc¢des incomuns em moeda estrangeira

Para transaccdes de cambio e cheques de viagem, compra ou
venda de moedas estrangeiras por grandes quantias que ndo sao
proporcionais a actividade do cliente.

N. Nenhuma outra transac¢éo incomum

Para além do processo de filtragem e identificacdo das
tipologias acima referidas cuja implementacdo nas ferramentas
automatizadas de vigilancia das institui¢des financeiras €
obrigatéria, as institui¢des financeiras devem implementar
métodos e ferramentas de vigilancia adaptados as operacdes de
alto risco identificadas no risco anual avaliacdo.
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ANEXO V

Relatorio semestral sobre o risco de branqueamento de capitais, financiamento do terrorismo e financiamento
da proliferacao de armas de destruicaio em massa
Observacéo:

Os seguintes dados e respostas aos questionarios semestrais devem ser reportados com referénciaa 31 de Dezembro e 30 de Junho
de cada ano, devendo ser remetidos ao Banco de Mocambique, em ficheiro Excel disponibilizado pelo Banco de Mogcambique.

A. Dados quantitativos

As devolugdes sdo
Nome dainstitui (;EN\O ------------ apro\/ajas por:
(Administrador
Delegado ou

Dados referentes aos Ultimos 6 meses equiparado)--------------
terminando em : ----------

Nome da pessoa NUmero de
responsavel: ------------- telefone:----------

Data de envio ao Banco
de Mogambique :-------

1. Ficheiroinstitucional

Informacdes relacionadas a instituicao financeira

1. Se for parte de um grupo: (a)
Nome do grupo: ------------ (b) Pais
de origem:--------------------

2. NUmero de funcionérios

2.a. Numero de funcionarios
responsaveis pelo monitoramento
daAMLCFT

2.b. NUmero de funcionarios
treinados em AMLCFT durante o
ano passado

3. NUmero de agéncias:

4. Nimero de subsidiarias /filiais:

5. Activos totais — em milhdes
de meticais
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2. Analise dos riscos de produtos e servicos seleccionados

2.1. Operacoes sensiveis NUmero de clientes NUmer o de oper agdes Valores em meticais
a. Cheques pagos em dinheiro - O valor total das
emitidos pelo governo ou fundos Nos Ultimos 6 meses transaccOesreferentes aos
pensdes ultimos 6 meses
b. Cheques pagos em dinheiro - O valor total das
- ~Neq bag Nos Ultimos 6 meses transaccOesreferentes aos

outros L
ultimos 6 meses

c. Transaccdes para 0 exterior
(cheques, créditos documentdrios,
transferéncias, etc.)

d. Transaccdes de paises
estrangeiros (cheques, créditos
documentérios, transferéncias, etc.)

Tota deremessasemitidas

Nos Ultimos 6 meses e
nos Ultimos 6 meses

Total de remessas
recebidas nos Ultimos 6
meses

Nos Ultimos 6 meses

NUmero de

. Valoren MT
clientes

2.2 Servicos de financiamento

A. Linhas de crédito garantidas por dinheiro,
ouro ou pelo governo

Total das facilidades é
NUmero declientes ...................
Total defacilidades....................

Total de facilidades esta
conforme

Ndmero de clientes
de acordo com

B. Linhas de crédito garantidas por outras

garantias
NUmero de cliente

Ndmero de clientes
de acordo com

Total defacilidades

C. Linhas de crédito / parcelas pagas em

NUmero de clientes

Total defacilidades

dinheiro antes do vencimento de acordo com
D. Linhas de crédito / prestacdes pagas em [ NUmero de clientes | Tota de facilidades
espécie antes da data de vencimento de acordo com
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A. Servicos em dinheiro
/Cash services

A. Depositos em
dinheiro

0S quais o servico foi
prestado nos ultimos 6

em dinheiro efectuado
nos ultimos 6 meses
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Exposicoes fora do
23. Banca NUmero Depositos Facilidades de crédito balanco/ Off-balance-
privada (Private | total de sheet exposures
banking) clientes NUmero de Valor em NUmero de Valor em | Namero | Valor em
clientes MT clientes MT declientes MT
Servigos de NUmero de Depositos NUmero de Total de NUmero Exposicles
banca privada clientes totaisem clientes facilidades declientes | totaisem
2.4. Servigos de cartao NUmero de NUmero de Xi;::siil
bancarios cartdes clientes o~
milhBesdeMT
A. Cartdes emitidos com valor o nlNJmero .d.e . O.numero de | Ovalor t~otal das
) cartdes emitidos é | clientes de transaccBGesnos

pre-pago L

acordo com | Ultimos 6 meses
B.Outros iferentes de | O REDIE, 0 | e s
cartbes de crédito e débito ransacy

acordo com | Ultimos 6 meses
2.5. Outros Numero de clientes NumeroNde Valor enMT

transaccoes
NUmero de clientes para| Numero de depositos | Vaor total dosdepositos

em dinheiro nos Ultimos

B. Levantamentos em
dinheiro

NUmero de clientes para
0S quais o servico foi
prestado nos Ultimos 6

Numero de saques em
dinheironos dltimos 6
MEeseS ...

O valor total de saques
em dinheiro nos Ultimos
6 meses

B. Servigos de banca
electronica

A. Internet banking

NUmero de clientes para

NUmero de transacgBes

0s quais o servico foi|que ocorreram
prestado nos Ultimos 6| nos Gltimos 6
MESES. .. vveveeveeaeeannnns MESES......vvnnn.

Valor total das
transacgdes nos Ultimos
6 meses.......

B. Phone banking

Numero de clientes para

NUmero de transacgdes

0s quais o servico foi|que ocorreram
prestado nos dltimos 6| nos ualtimos 6
MESES. .. eeeeieeaenennen MESES. ... . e

Valor total das
transacgdes nos Ultimos

C. Wirelesstransfers

A. Transferéncias
emitidas (Outgoing
transfers)

Numero de clientes para
0s quais o servico foi
prestado nos ultimos 6

Ndmero de
transferéncias emitidas/
processadas nos Ultimos

Valor total das
transferéncias nos
Ultimos 6 meses......

B. Transferéncias
recebidas (Incoming
transfers)

Numero de clientes para
0s quais o servico foi
prestado nos ultimos 6

NuUmerodetransferéncias
recebidas nos ultimos 6

Valor total das
transferéncias recebidas
nosultimos6 meses......

D. Transaccdes/
operacdes cambiais

A. Compra de moeda
estrangeira

Numero de clientes para
0s quais o servico foi
prestado nos uUltimos 6

NUmero de transacgdes
ocorridas nos ultimos 6

Valor total das compras
feitas pela instituicdo
financeira nos ultimos 6

B. Venda de moedas
estrangeira

Numero de clientes para
0s quais o servico foi
prestado nos Ultimos de

NUmero de transaccdes
que ocorreram
nos ultimos 6

Valor total das
transaccBes de vendas
realizadas pela
instituicdo financeira
nosultimos6 meses......

E. Financiamento ao comércio exter no (cr éditos

documentarios... etc.)

NuUmero de clientes para

NUmero de transaccdes

0s quais o servico foi|lque ocorreram
prestado nos ultimos 6(nos uUltimos 6
MESES. ...evveneeaennenn MESES. ... eneeneen.

O valor total das
transaccBes nos Ultimos
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3. Analise de risco do cliente

3.1. Servigos prestados aostitulares
das contas (€ necessario indicar o
saldo no final do periodo)

Na data do relatério

NuUmer o total de clientes

Média dastransaccdesem M T

Total de clientes com contas

A. Clientesresidentes individuais

B. Pessoas juridicas residentes

C. Clientes ndo residentes individuais

D. Pessoas juridicas ndo residentes

3.2. Analise dos riscos de cliente (Saldo exigido no final do periodo)

Ndmero total
declientes

M édia de transaccles
emMT

1. Entidades e organizacdes sem fins lucrativos

a. Loca

b. Estrangeiro

2. Pessoas politicas que representam um risco

a. Loca

b. Estrangeiro

c. Organizagdes internacionais

3. Clientes banca privada

4. Clientes que lidam com caixa de forma intensiva (entradas ou saidas
de caixa > 500.000 MZN/més)

5. Pessoas juridicas / o verdadeiro beneficiario é desconhecido

6. Instituicdes de Transferéncia de Fundos

7. Casas de cambios

8. Negocios imobiliarios (inclui agentes)

9. Negociantes de gemas e metais preciosas

10. Proprietarios de negocios e profissoes nio financeiras (advogados,
contabilistas e intermediarios que trabalham em beneficio de outros)

11. Pessoasjuridicas

a. Loca

b. Estrangeiro

12. Vendedores e revendedores de veiculos, casinos e entidades
exploradoras de jogos sociais e de diversao, entidades de microfinancas
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Relatérios de oper agdes suspeitas inusitadas

Clausula NUmer o (nos tltimos 6 meses)

NUumero de operagbes
pouco usuais / suspeitas
detectadas

NUmero de transaccgfes
suspeitas comunicadas ao
GIFiM

Nimero de operagbes
castradas (abortadas)

Questionarios qualitativos

Perguntas sobre avaliacio e perfil de risco

1. A ingtituicgo concluiu, durante o Ultimo ano, uma avaliagéo de risco formalizada e documentada para todos os riscos de
branqueamento de capitais, financiamento do terrorismo e financiamento da proliferacdo de armas de destruicdo em massa?

2. Se solicitado pelas autoridades competentes, a instituicéo esta em condi¢des de apresentar uma avaliagéo de risco formalmente
documentada e demonstrar a base sobre a qual as avaliagdes de risco foram construidas?

3. Ao construir a avaliagdo de risco, a metodologia de avaliagéo de risco exige que a ingtituicdo utilize informacfes internas, tais
como dados operacionais e transaccionais, bem como informagdes externas, tais como relatérios de avaliagdes de risco nacionais?

4. A instituicdo garante que a avaliac@o de risco da instituicdo € construida utilizando tanto elementos quantitativos como qualitativos
e é sempre mantida até a data?

5. A avaliagao de risco abrange todos os produtos e servigos fornecidos e prestados aos clientes?

6. A avaliagido de risco tem em consideracio as especificidades de todas as transac¢oes da instituicao (natureza, complexidade, etc.)?

7. A avaliag@o de risco tem em considerac@o todos os canais de distribui¢do directos e indirectos?

8. A avaliag@o de risco tem em considerac@o as caracteristicas dos seus clientes?

9. A avaliag@o de risco tem em consideracio as dreas geograficas dos seus clientes ou transacgdes relacionadas?

10. A avaliag@o de risco tem em consideragdo todas as jurisdi¢des com as quais a instituicao trabalha, através de todos os tipos
de transaccdes possiveis: créditos documentais, bancos correspondentes, transferéncias, etc.?

11. A institui¢do integrou os factores ou riscos de financiamento do terrorismo e financiamento da proliferaciio de armas de destruicao
em massa na sua avaliac@o de risco?

12. Algum evento interno ou externo durante o tltimo ano desencadeou uma modifica¢@o ou revisao da exposicao da instituicio
aos riscos de branqueamento de capitais, financiamento do terrorismo e financiamento da proliferacdo de armas de destruicdo em
massa e, subsequentemente, esteve na origem de uma revisao da classificac@io de riscos da instituiciio ou da avaliagdo de riscos?

Oseventos desencadeantes podemincluir, mas ndo selimitama mudancas na Avaliacéo Nacional de Riscos, mudancas na estrutura
accionista da instituicdo, mudancas na estrutura de controlo chave, riscos negativos para os meios de comunicacdo social ou
reputacionais, grandes mudancas nas actividades actuais e acompanhamento das auditorias de branqueamento de capitais,
Sfinanciamento do terrorismo e financiamento da proliferacdo de armas de destruicdo em massa.

13. Alguma missdo de auditoria realizada por auditores internos ou externos durante o dltimo ano destacou a relevancia do perfil
de risco branqueamento de capitais, financiamento do terrorismo e financiamento da proliferacao de armas de destruicdo em massa
da institui¢do e a auséncia de necessidade de o actualizar ou modificar?

14. O conselho de administracdo ou érg&o equi parado aprovou, durante o Ultimo ano, aavaliacéo de risco do ainstitui ¢do e determinou
o nivel de risco de branqueamento de capitais, financiamento do terrorismo e financiamento da proliferacdo de armas de destrui¢ao
em massa que a instituicdo esta pronto a aceitar?

15. O conselho de administracdo ou 6rgdo equiparado aprovou formalmente o exercicio de avaliacdo de risco e as medidas
de mitigacdo adaptadas ao nivel de risco acima mencionado?

16. O conselho de administracdo ou 6rgao equiparado assegura o acompanhamento da implementacéo das medidas de mitigacdo
aprovadas no contexto do exercicio de avalia¢@o de risco?

17. A instituicdio identifica e avalia os riscos de branqueamento de capitais, financiamento do terrorismo e financiamento da
proliferacéo de armas de destruicéo em massa que podem surgir em relacéo ao desenvolvimento de novos produtos e novas praticas
comerciais, incluindo novos mecanismos de entrega, a utilizacdo de novas tecnol ogias ou em desenvol vimento tanto para produtos
novos como para produtos pré-existentes?




Edicao electronica da Pandora Box, Lda.

1946 | SERIE —NUMERO 222

Questoes sobre a organizacao do quadro de branqueamento de capitais, financiamento do terrorismo e financiamento da
proliferacio de armas de destruicio em massa

1. A instituicdo organizou uma coordenag¢do centralizada para a andlise das transac¢des nio habituais detectadas?

2. A instituicdo organizou uma coordenacéo centralizada para a elaboragéo de relatorios de transacgdes suspeitas para transaccoes
para as quais existem razdes para suspeitar que sdo de origem ilegal?

3. A institui¢do organizou uma coordenagao centralizada para a elaboracdo de relatdrios de transacgdes suspeitas rel acionadas com
o financiamento do terrorismo?

4. A instituicdo organizou uma coordenagdo centralizada de respostas a requisi¢des judiciais ou administrativas, bem como aos
deveres de comunicag@o ao GIFiM?

5. A instituicdo implementou ferramentas automatizadas, em tempo real, e procedimentos baseados no risco para determinar se
deve transferir, rejeitar ou suspender transaccOes que ndo sejam acompanhadas das informagdes necessdrias sobre o ordenante e 0
beneficiario?

6. Serecorre ao outsourcing com prestadores de servicos paraactividades operacionai s queincluem ou que estéo ligadas as obrigages
de branqueamento de capitais, financiamento do terrorismo e financiamento da proliferacdo de armas de destrui¢do em massa, e
especialmente se estas estio localizadas no estrangeiro, a instituicao verifica se os seus procedimentos sao realmente implementados
pelo prestador de servigos?

7. Se a institui¢do pertence a um grupo ou é a empresa-mae de um grupo financeiro, os procedimentos de grupo permitem e facilitam
a partilha de informagdes dentro do grupo para efeitos de organizacio da vigilancia de branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferacdo de armas de destruicdo em massa, incluindo a partilha de informagdes para a empresa-
mae do grupo?

8. Se ainstitui¢do é a empresa-mée de um grupo financeiro, a pessoa responsavel pela implementacao das politicas de branqueamento
de capitais, financiamento do terrorismo e financiamento da prolifera¢do de armas de destruicio em massa ao nivel grupo assegura
que as medidas aplicadas em entidades no estrangeiro sdo, pelo menos, equivalentes as medidas em vigor em Mog¢ambique?

9. Se a instituicdo é a empresa-mie de um grupo financeiro, a pessoa responsavel pela implementagdo do quadro legal de
branqueamento de capitais, financiamento do terrorismo e financiamento da proliferacdo de armas de destruicdo em massa do grupo
assegura que as filiais e sucursais localizadas em outro Estado cumprem as disposicdes aplicaveis nesse Estado?

10. Se a instituicdo é a empresa-mie de um grupo financeiro, a pessoa responsavel pela implementacao do sistema de grupo é
mantida informada da existéncia de relatorios de transacgoes suspeitas feitos a uma Unidade de Informagéo Financeira por uma
entidade do seu grupo?

11. A instituicao tem agéncias ou filiais no estrangeiro cuja lei aplicavel localmente impede a empresa-mée do dispositivo do grupo
de ter acesso aos documentos ou aos detalhes da transac¢do?

Questoes sobre as diligéncias devidas pelos clientes

1. A institui¢@o assegura a identificacdo e verificacio da identidade do cliente ou, se aplicavel, a identificacdo e verificacdo da
identidade do proprietdrio beneficidrio, independentemente do montante de cada transaccio individual?

2. O processo de “Customer Due Diligence” (CDD) dainstituicdo assegura arecolha e retencéo da seguinte informacao:

a) Estrutura de propriedade;

b) Identificagio do cliente;

¢) Actividades antecipadas,

d) Natureza do neg6cio/emprego;

€) Produtos solicitados,

f) Finalidade da conta/ relagéo de negdcios,
0) Fontes dos fundos;

h) Fontes de riqueza;

i) Beneficidrios efectivos;

J) Exposi¢do geogrifica,

k) Tipo de negécio / indUstria;

[) Produtos utilizados,

m) Tipo de entidade juridica;

n) Informacao sobre a situag@o profissional, econémica e financeira dos clientes?

3. No caso da verificacdo da identidade do cliente e, quando aplicavel, do beneficidrio efectivo, ou a recolha de informagoes sobre o
objecto e a natureza da relagdo comercial se revelar impossivel ou limitada, a instituicao abstém-se de celebrar a relagdo comercial?

4. No caso de a verificacdo da identidade do cliente e, quando aplicavel, do beneficiario efectivo, ou a recolha de informagdes sobre o
objecto e a natureza da relagdo comercial se revelar impossivel ou limitada, a instituicdo abstém-se de celebrar a relagdo comercial?

5. A institui¢do tem em funcionamento um sistema de computacio de perfis e monitorizagdo da relagdo comercial?

6. A institui¢do tem procedimentos internos que impdem a verificagio de que qualquer pessoa que pretenda agir em nome do cliente
estd autorizada a fazé-lo, e identificar e verificar a identidade dessa pessoa?
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Questoes sobre as diligéncias devidas pelos clientes

7. Os procedimentos permitem que ainstituicéo detecte Pessoas Politicamente Expostas (PPE) ou pessoas/entidades a elas ligadas
0u agir como seus associados ao iniciar umarelacdo comercial e durante arelacéio comercial e asuaorganizagdo investigaaorigem
dos fundos e as fontes de riqueza dos PPE ou pessoas/entidades a eles ligadas ou age como seus associados?

8. Os seus procedimentos preveem vigilancia adicional / medidas refor¢adas a serem implementadas quando a relagdo comercial,
o produto ou a operacgao t€ém uma classificagdo de "alto risco"?

9. Seainstituicdo utilizaum ou maisterceiros para estabel ecer relagdes comerciais com clientes, continua a ser a Uinicaresponsavel
por completar as diligéncias devidas pelos clientes apresentados pelo apresentador terceiro?

10. A ingtituicdo tem uma politica de actualizagéo dainformac&o dos clientes, pelo menos umavez por ano, paratodos os clientes,
independentemente da sua classificag@o de risco?

11. A instituicéo tem uma politica de actualizacdo dainformagéo dos clientes pelo menos umavez por ano para todos os clientes,
independentemente da sua classificag@o de risco?

12. A instituicdo tem um sistema adequado de gestéo de limiares que permite a instituicdo realizar as revisdes CDD necessarias a
luz de qualquer evento de disparo que ocorra ao cliente e que possa implicar uma revisdo da classificagio de risco deste cliente?

13. Todos os clientes que constam dos registos da instituicdo t€m uma classificagcdo de risco adequada?

14. A instituicdo conduz accdes terroristas/sancdes, noticias negativas e rastreio PPE a bordo do cliente e, posteriormente, com
frequéncia, com potenciais jogos que sdo prontamente revistos e escalados?

15. Aspoliticas e procedimentos dainstitui cao explicam claramente quai s os clientes e partes rel acionadas que devem ser rastreados
e como este processo deve ser levado a cabo?

Questdes sobr e 0 acompanhamento continuo

1. A instituicdo dispde de ferramentas automatizadas para detectar transacgdes atipicas ou suspeitas?

2. A instituigdo define critérios de importancia para detectar transacc¢des atipicas e suspeitas, através de solugdes de monitorizagdo
de transacc¢des ou por outros meios, tais como referéncias de empregados?

3. Se o cliente ndo fornecer uma justificaciio sobre os detalhes de qualquer transac¢o ou actividade bancaria especifica, as politicas
e procedimentos da institui¢do obrigam ao registo, a apresentacéo de relatérios a GIFIM e/ou arestricéo ou cessacdo de relacoes
comerciais com esses clientes?

4. Os procedimentos internos preveem que as transferéncias de fundos emitidas sejam acompanhadas das informactes necessérias
sobre o ordenante e o beneficiario?

5. A instituicdo implementou um processo de detec¢do automatica de informacdes em falta sobre o ordenador ou o beneficidrio
e procedimentos baseados no risco paradeterminar se devetransferir, rejeitar ou suspender transacgdes que ndo sgfam acompanhadas
das informagdes necessarias sobre o ordenador e o beneficiario?

6. A instituicdo utiliza agentes e/ou distribuidores para alguns dos seus produtos, eles beneficiam de uma formagao e informagao
regular sobre branqueamento de capitais, financiamento do terrorismo e financiamento da proliferacdo de armas de destrui¢do em
massa e adaptada as suas actividades?

7. As politicas e procedimentos internos da instituicdo garantem que o(s) agente(s) €/ou o(s) distribuidor(es) estejam sujeitos a
CDD e que estdo em conformidade com o seu quadro de branqueamento de capitais, financiamento do terrorismo e financiamento
da proliferac@o de armas de destrui¢do em massa?

8. Se aingtituicdo utiliza ou esté a realizar uma actividade de correspondente bancario transfronteirico, tomou todas as medidas
necessdrias para assegurar um controlo continuo refor¢ado deste tipo de transac¢des?

9. A instituicdo implementa medidas adicionais de monitorizagio continua para clientes ou transacgoes identificadas como de "alto
risco"?

10. Para o caso de moeda electrénica, os procedimentos da instituicao preveem a verificagdo da identidade do cliente, independentemente
do montante quando carregam a conta com recurso ao dinheiro fisico?

11. Para o caso de moeda electrénica, o sistema da instituicio prevé a implementacao de medidas de vigilancia durante o reembolso
e/ou levantamento de moeda electronica acima de um limiar relevante definido nos seus procedimentos?

12. Para o caso de moeda electrénica, os procedimentos da instituicdo incluem a recolha e armazenamento de informagdes
e dados técnicos relativos a activagdo, carregamento e utilizacdo da moeda electrénica através de um meio fisico para efeitos da
sua rastreabilidade?
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Questdes sobre o relatério ao GIFiM

1. A institui¢do compromete-se a comunicar ao GIFiM, relatdrios de actividades suspeitas ou potencialmente suspeitas, no ambito
de um processo consistente de investigagéo, documentacdo, comunicagdo de actividades suspeitas e, a0 mesmo tempo, obedecendo
aos mais elevados padrdes de exactiddo, exaustividade e tendo os relatérios concluidos dentro dos prazos legais?

2. A instituicdo tem politicas, procedimentos e processos de monitorizagido baseados no risco para a identifica¢@o e notificagio de
actividades invulgares ou suspeitas?

3. O sistemadainstituicéo prevé que osrel atorios de transacgdes suspeitasincluam os el ementos de andlise que levaram acomuni cagdo
das transacgdes/actividades e sejam acompanhados de qualquer documento ttil a sua exploragdo?

4. Os procedimentos da institui¢do contém disposicdes relativas a confidencialidade da existéncia, conteido e acompanhamento das
transacgOes suspeitas para evitar "dicas'?

5. Aspoliticas e procedimentos da institui¢c&o obrigam a que todas as actividades determinadas a serem suspeitas e escal adas pel os
vérios meios sejam revistas por um colaborador sénior e comunicadas atempadamente ao GIFiM?

Questdes sobre a auditoria interna e o controlo

1. A ingtituicdo tem uma funcdo de auditoriainterna e uma fungdo de controlo interno ou outro terceiro independente, para avaliar
os riscos de branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagdo de armas de destrui¢do em
massa e as politicas e praticas relacionadas numa base regular?

2. O conselho de administra¢do da instituicdo garante que o Ambito e a metodologia da auditoria sdo adequados ao perfil de risco
da institui¢@o e que a frequéncia de tais auditorias se baseia também no risco?

3. Todas as constatagdes adversas da auditoria interna e externa s3o devidamente escaladas para a gestdo sénior dentro do quadro
formal de governacdo?

4. A fungdo de auditoria e/ou de controlo interno assegura que o cumprimento dos procedimentos de branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferacao de armas de destruicio em massa sao devidamente implementados em
todas as sucursais e filiais da institui¢do?

5. A auditoriaindependente e/ou o controlo abrange terceiros e agentes que actuam em nome da organizag8o para assegurar a sua
conformidade com as politicas e procedimentos de branqueamento de capitais, financiamento do terrorismo e financiamento da
proliferacdo de armas de destrui¢do em massa da institui¢ao?

6. Em particular, a auditoria independente e/ou o controlo revé o CDD, o processo de “due diligence” melhorado e o processo “
Conheca o seu Cliente ” realizado para as relagdes comerciais, em particular as identificadas como de alto risco pela sua organizagio?

Questdes sobre a auditoria interna e controlo

1. A auditoria e/ou controlo independente verifica, em particular, a diligéncia reforcada realizada para os produtos, servi¢os ou
canais de distribuic¢@o, em particular os classificados como de alto risco?

2. Em particular, a auditoria e/ou controlo independente verifica o refor¢o da diligéncia devida para as actividades realizadas com
pessoas estabelecidas em Estados ou territérios classificados como de alto risco ou aqueles que se sabe terem deficiéncias estratégicas
de branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagdo de armas de destrui¢do em massa?

3. A auditoria e/ou controlo independente verifica a actualizagdo regular dos elementos de conhecimento (CDD) da relacdo
comercial de acordo com a frequéncia definida nos procedimentos e adaptada aos riscos?

4. A auditoria e/ou controlo independente verifica o tratamento diligente dos alertas de branqueamento de capitais, financiamento
do terrorismo e financiamento da proliferacio de armas de destrui¢cdo em massa, e se os alertas gerados sdo tratados prontamente e
encerrados com uma avaliacdo de risco adequada?

5. A auditoria interna verifica, em particular, a relevancia da classificagao dos riscos de branqueamento de capitais e de financiamento
do terrorismo e financiamento da proliferagdo de armas de destrui¢do em massa desenvolvida pela instituicdo?

6. A auditoria interna e/ou controlo verifica a adequag@o das politicas e procedimentos de prevengdo e combate ao branqueamento
de capitais, financiamento do terrorismo e financiamento da proliferacio de armas de destrui¢do em massa da institui¢do na abordagem
dos riscos identificados?

7. A auditoria interna e/ou controlo verifica, em particular, a eficicia do pessoal da instituicdo na implementagdo das politicas e
procedimentos da institui¢ao; em particular do sistema de detecgio e andlise das operagdes de branqueamento de capitais, financiamento
do terrorismo e financiamento da proliferacdo de armas de destrui¢do em massa?

8. A auditoria interna e/ou o controlo testa a eficicia da formac¢do em matéria de branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferacio de armas de destruicio em massa do pessoal relevante da institui¢ao?

9. A data da ultima misséo de auditoria realizada pela auditoria interna na totalidade ou em parte do sistema de prevencéo e

combate ao branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagdo de armas de destruicdo em
massa da instituicao € inferior a um ano?

10. A auditoria interna efectua controlos aos parametros dos sistemas de prevengdo e combate ao branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferacdo de armas de destruicdo em massa, aos cendrios e a suficiéncia dos
cendarios implantados?

11. Asfungdesindependentes de auditoria/control o analisam as préticas de congel amento de bens paraassegurar aimplementago,
apos a sua entrada em vigor, de medidas de congelamento de fundos ou de recursos econémicos?

12. A auditoriaindependente / fungdes de controlo revé as préticas relacionadas com o rastreio do nome a bordo, o rastreio do
nome durante a relac@o e na revisdo do CDD, o rastreio das transac¢des e a gestdo das listas de san¢des?
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Questdes sobr e 0 acompanhamento continuo

1. O conselho de administragdo ou 6rgdo equiparado e a gestéo de topo estdo activamente envolvidos na implementacdo de
um quadro sélido de compliance que proteja a instituicdo contra quaisquer riscos de branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferacido de armas de destrui¢io em massa ou sangdes?

2. A gestdo derisco estaintegradaem tréslinhas de defesaem que asegundalinhade defesainclui o chefe de operagtes responsavel
pela prevengdo e combate branqueamento de capitais, financiamento do terrorismo e financiamento da proliferacdo de armas de
destruicdo em massa, bem como a fun¢io de conformidade e a terceira linha de defesa € assegurada pela funcio de auditoria interna?

3. A administracdo e a direc¢do comunicam formalmente a tolerancia ao risco e as estratégias de aceitagio de risco da institui¢do
a todos os funciondrios da institui¢ido?

4. O conselho de administragdo ou 6rgédo equiparado divulgou atodo o pessoa dainstituigdo recomendagdes sobre aimplementacdo
da politica de prevencdo e combate branqueamento de capitais, financiamento do terrorismo e financiamento da proliferacio de
armas de destrui¢do em massa durante o ultimo ano?

5. Existe algum funcionério devidamente qualificado nomeado pelo conselho de administracio que possui a responsabilidade
geral pela fungdo prevencdo e combate branqueamento de capitais, financiamento do terrorismo e financiamento da proliferacdo
de armas de destruicio em massa?

6. A institui¢do implementou uma estrutura formal de governag@o, onde os comités e sub-comités de gestdo de topo sdo
responsaveis pelo cumprimento de prevengdo e combate branqueamento de capitais, financiamento do terrorismo e financiamento da
proliferacdo de armas de destrui¢do em massa que também recebem relatérios sobre todas as principais questdes de do cumprimento
da medidas de mitigacdo?

7. A informagdo adequada € transmitida regularmente aos comités e sub-comités?

7.1. As agendas dos comités devem normalmente abordar questdes de risco de branqueamento de capitais, financiamento
do terrorismo e financiamento da proliferacdo de armas de destruicio em massa e sancdes, planos de atenuacdo de prazos para
encerramentos, incluindo controlos provisorios;

7.2. Os comités devem também supervisionar as tipologias de branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferacdo de armas de destruicdo em massa, novas tendéncias de risco, estatisticas e quaisquer preocupacdes
regulamentares.

8. O conselho de administracdo ou 6rgéo equiparado recomendou que se cesse ou se evite estabel ecer relagdes comerciais com
clientes para os quais a devida diligéncia ndo tenha dado toda a garantia de legitimidade?

9. O conselho de administracdo aprovou um processo de escalonamento para examinar directamente casos especificos de
clientes cuja relaciio comercial possa incluir questdes de branqueamento de capitais, financiamento do terrorismo e financiamento
da proliferacio de armas de destrui¢do em massa?

Questdes sobre compliance

1. A instituic&o tem procedimentos/ planos paraaumentar asensibilizacdo do pessoal paraosriscos de branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferag¢do de armas de destruicdo em massa?

2. E a formag#o obrigatéria em matéria de prevencio e combate ao branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferacdo de armas de destruicio em massa que cobre todos os riscos ministradas ao conselho de administragio,
aos membros de direc¢do, aprimeira, segunda e terceiralinhas de defesa e terceiros para os quais foram externalizadas actividades
especificas?

3. A instituicdo promove formag@o em matéria de prevencido e combate ao branqueamento de capitais, financiamento do terrorismo
e financiamento da proliferacdo de armas de destrui¢do em massa obrigatéria quando o pessoal é contratado e a todo o pessoal
numa base anual?

4. Todo o pessoal € obrigado a passar um teste no final da formagdo com uma nota minima de conclusdo?

5. Existem medidas de acompanhamento nos casos em gque um empregado ndo cumprao teste, que estdo claramente documentadas
nas politicas e procedimentos da institui¢ao?

6. Todos 0s agentes e pessoas agindo em nome e por contadainstitui¢do, em contacto com osclientes, sdo informados e formados,
pelo menos anualmente, sobre factores de risco especificos para o branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferacio de armas de destrui¢do em massa, incluindo procedimentos operacionais para a realizacdo das tarefas
da sua funcdo?

7. Todos os agentes e pessoas agindo em nome e por conta da sua organizagdo, em contacto com os clientes, séo informados e
formados pelo menos anualmente sobre factores de risco especificos para o financiamento do terrorismo, incluindo procedimentos
operacionais para a realizacdo das tarefas da sua fung@o?

8. Sdo realizadas diligéncias especificas sobre os agentes encarregados da funcdo de prevencdo e combate ao branqueamento
de capitais, financiamento do terrorismo e financiamento da proliferacdo de armas de destrui¢do em massa, a fim de assegurar a
sua aptiddo e propensdo?

9. O conselho de administra¢ao ou 6rgao equiparado decidiu sobre disposi¢des especificas relativas a prevengdo de conflitos de
interesse para o pessoal encarregado das funcdes de prevencio e combate ao branqueamento de capitais, financiamento do terrorismo
e financiamento da proliferagdo de armas de destruicdo em massa?

10. O conselho organizou a fung¢@o de preveng@o e combate ao branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferacao de armas de destrui¢do em massa com todas as disposi¢des relevantes para assegurar a sua independéncia
(remuneragdo, posicionamento no organigrama, relatérios hierarquicos, etc.)?
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Questdes sobre assuntos especificos
1. A ingtituicdo permite detectar, apds a entrada em vigor de umanova medida nacional ou sangdes da Organizacdo das Nacoes
Unidas (ONU), como o congelamento de bens, qualquer soma ou transac¢ao que possa estar em causa?

2. A sua organizag@o permite detectar, apds a entrada em vigor de uma nova medida nacional ou san¢des da ONU (como
0 congelamento de bens), fundos e recursos econémicos que ndo pertencem a uma pessoa ou entidade sujeita a um congelamento
de bens, mas controlada por ela?

3. No caso da institui¢ao possuir uma ferramenta de filtragem informatica automatizada, considera as variagdes ortograficas dos
nomes e apelidos ou nomes destas pessoas ou entidades que ndo corresponderiam exactamente aos registados nas listas de sangdes
nacionais e das ONU?

4. O sistema de monitoriza¢do da instituicdo permite detectar operagdes de caixa desproporcionadas em relagdo ao perfil do cliente:
a) Depositos em numerario excepcionalmente grandes e depdsitos em numerario recorrentes desproporcionados em relacéo
aactividade do cliente;
b) Depdsitos recorrentes em numerario efectuados por diferentes pessoas ou entidades em contas de um determinado cliente
para fins pouco claros e sem qualquer relacio entre essas pessoas ou entidades e o cliente.

5. O seu sistema de monitorizacéo permite detectar operactes de caixa com caracteristicas anormais ou anormais;
a) Grandes depdsitosem numerério que sao transferidos, num curto espaco de tempo, paraum terceiro que ndo estaintimamente
relacionado com a actividade do cliente que transfere;
b) Depdsitosrecorrentes em numerario em vérias agéncias damesmainstitui¢&o num curto espaco de tempo, quer pelo mesmo
titular da conta, quer por outras pessoas retiradas repetidas de fundos pouco depois do depdsito, sem justificagdo clara.

6. O sistema de controlo interno dainstituic&o permite detectar operagdes em numerério com utilizag&o anormal de caixasATMs:
a) Grandes depdsitos ou levantamentos efectuados através de caixas automdticas para evitar o contacto directo com
os funcionérios dainstitui¢cdo especialmente se tais depdsitos ou levantamentos ndo estiverem de acordo com a natureza
da actividade do cliente;
b) Cliente que utiliza varios ATMs para transac¢des simultdneas em numerario na mesma conta.

7. O sistemadainstituicdo de monitorizac&o permite detectar trocas anormais de dinheiro:
a) Pessoas que procuram trocar grandes quantidades de notas de pequeno valor facial por notas de grande valor facial sem
justificacdo clara;
b) Pessoas que procuram trocar grandes quantidades de notas danificadas por notas vélidas sem justificacio clara.

8. O sistema de controlo da institui¢do permite detectar 0 uso anormal das contas:
a) Clientes que utilizam multiplas contas para depositar grandes quantias em dinheiro num curto espaco de tempo;
b) MUltiplas transac¢Bes ef ectuadas das contas do cliente nainstitui¢cdo para contas em outrainstitui¢c&o, sendo que os fundos
retornam ainstituicdo em que as transacgdes comegam;
C) Movimentos de débito e crédito de numerario efectuados na mesma conta num curto espaco de tempo, sem justificacio clara;
d) Utilizag&o pelo cliente da sua conta como conta intermediéria entre outras partes ou contas.

9. O sistema de monitorizag¢do dainstituicdo permite detectar o uso anormal de contas inactivas:
a) Grandes dep06sitos e levantamentos em numerario de contas inactivas;
b) Contas que recebem muiltiplos depdsitos ou transferéncias em numerario e sdo depois encerradas apds um curto periodo
ou deixadas estagnadas,
¢) Grandes transferéncias do estrangeiro para contas inactivas.

10. O sistema de monitorizagdo dainstituicdo permite detectar a utilizagdo invulgar de transferéncias:

a) Transferéncias em grandes montantes, especial mente as acompanhadas de instru¢es de pagamento em dinheiro que ndo
s80 proporcionais a actividade do cliente;

b) Transferéncias recorrentes de diferentes partes que ndo tém uma relagdo clara com o cliente ou as que sdo enviadas pelo
cliente para essas partes;

C) Grandes transferéncias provenientes regularmente de dreas conhecidas por certos crimes, tais como trifico ou cultivo
de droga, ou de estados que ndo possuem sistemas de prevengdo e combate branqueamento de capitais, financiamento
do terrorismo e financiamento da proliferacio de armas de destruicdo em massa eficazes;

d) Medidas tomadas para se subtrair as proibictes de sangdes aplicavels, tais como a remogdo, ou a reapresentacdo e/ou
mascaramento de informagdes relevantes em transaccBes transfronteirigas.

11. O sistema de monitorizac¢do permite detectar reservas de facilidades de crédito pouco usuais:

a) Se a institui¢do oferece crédito documentario, importagdo ou exportacdo de bens cujo tipo ou valor ndo corresponde
a natureza ou a dimensao da actividade do cliente ou o valor dos bens indicados na carta de crédito ou nos documentos
de cobranca ¢ significativamente diferente do seu valor real;

b) Pedido do cliente, sem justificacdo clara, de alteracdo do nome do beneficidrio da carta de crédito ou dos documentos
de cobranga antes do pagamento;

C) Abertura de multiplas cartas de crédito ou negociacdo através de documentos de cobranga ou contragarantias financeiras
de uma forma nio consentinea com a actividade do cliente;

d) Pedidos de empréstimo através da garantia de activos pertencentes a terceiros, ou da prestagio de garantias adicionais por
parte de mutuérios, sem qualquer ligac&o clara com estes;

€) Reserva de facilidades de crédito contragarantias de uma institui¢do que opera fora do pafs, sem razio aparente;

f) Pedidos de um cliente mutudrio para transferir rapidamente o montante do empréstimo para outras institui¢des, sem propdsito
claro.
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Questoes sobre assuntos especificos

0Ou as suas transacgdes anteriores com a institui¢ao.

12. O sistema de monitorizacdo dainstituicdo permite detectar reservas de garantias pouco usuais, tais como:
a) Emissdo mdltipla de cartas de garantia que sdo desproporcionadas a natureza e dimensao da actividade do cliente;
b) Cartas de garantia, contra garantias financeiras que ndo sejam proporcionais & dimenséo da actividade do cliente

de crédito ou os documentos de cobranca;

13. O sistema de monitorizag@o da instituicdo permite detectar o reembolso de facilidades de crédito pouco usuais, tais como:
a) CondicBes de pagamento pouco usuais ou pagamento a terceiros que ndo tém qualquer relacdo aparente com a carta

b) Pagamento antecipado inesperado de dividas pelo cliente ou outras partes, especialmente por clientes em falta.

14. O sistema de monitorizacdo dainstituicdo permite detectar liquidacfes de garantias pouco usuais como:
a) Pedido do beneficiario, sem justificagao clara, de liquidar cartas de garantia pouco tempo ap6s a sua emissao pela institui¢ao.

15. O sistema de monitorizacdo dainstituicdo permite detectar actividades invulgares de cartdes como:
a) Retirada frequentemente repetida no estrangeiro do méximo de dinheiro diario disponivel para o cartdo.

s80 proporcionais a actividade do cliente.

16. O sistema de monitorizacdo dainstituicdo permite detectar transacgfes em moeda estrangeira pouco usuais como:
a) Transacgoes de divisas e cheques de viagem, compra ou venda de divisas estrangeiras para grandes montantes que ndo

ANEXO VI

Avaliacio de risco especifica a actividade das instituicdes
de transferéncia de fundos e instituicdes de moeda electrénica

1. Categorias de clientes

a) Categorias de agentes cujos negocios ou actividades
possam indicar um risco mais elevado, incluindo,
de forma exemplificativa:

i. Agentes representando mais de uma instituicéo
de transferéncia de fundos;

ii. Agentes localizados numa jurisdicdo ou pais
dealtorisco ou que servem clientesou transacgdes
de alto risco;

iii. Agentes realizando um numero atipico e alto
de transacgBes com outro local de agente,
particularmente com um agente numa érea
geogréfica de alto risco ou clientes ou transac¢oes
de corredor;

iv. Volume de transac¢des do agente é inconsistente
com o volume geral ou relativo ao volumetipico
de transacgOes anteriores;

v. Padrdo de transaccdo indicando o valor das
transaccOes imediatamente abaixo de qualquer
limite de diligéncias adequadas aplicavel;

vi. Agentes que foram objecto de atenc@o negativa
da “midia” credivel ou sangdes de autoridades
de aplicacdo dalei;

vii. Agentes que ndo compareceram ou ndo concluiram
as formagdes,

viii. Agentes que operam programas de conformidade
abaixo do padrédo, consistindo em programas
que ndo gerem efectivamente o cumprimento
de politicas internas, limites monetarios,
regulamentacdo externa, etc.;

ix. Agentes com histérico de ndo conformidade
regulatéria e que ndo estéo dispostos a seguir
as recomendacdes de revisdo do programa de
conformidade e sujeitos a suspensdo ou resciso;

x. Agentes que ndo fornegcam as informacdes
necessérias do originador datransferéncia, apos
asolicitacéo;

xi. Agentes cuja colecta de dados ou manutencéo de
registos € negligente, desleixada ou inconsistente;

Xii. Agentes dispostos a aceitar identificacdo falsa
ou registos de identificacdo que contenham
informac®es falsas, enderecos inexistentes
que seriam conhecidos como inexistentes
para uma pessoa hagquela area ou nimeros de
telefones falsos ou inexistentes usados como
preenchimento;

xiii. Agentes com relacdo de envio para recebimento
desequilibrada, compativel com outros agentes
dalocalidade, ou cujas transaccdes e actividades
indiquem potencia cumplicidade com actividade
criminosa;

xiv. Agentes cuja flutuaciio sazonal de negdcios ndo
seja compativel com seus rendimentos ou com
outros agentes no local, ou sgja compativel com
padrdes de procedimentos criminais; e

xv. Agentes cuja proporcao de clientes sgja duvidosa
ou anémalatendo em conta que ndo fazem parte
degruposnormais paraoslocais onde operam ou
locais comparaveis.

b) Categorias de clientes cujos negécios ou actividades

podem indicar um risco maior, incluindo:

i. Cliente ou contraparte seja uma instituicdo de
transferéncia de fundos ou uma instituicdo
financeira que tenha sido sancionada pela
respectiva autoridade nacional competente por
ndo cumprir o regime prevencéo e combate ao
branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferagdo de
armas de destruicdo em massa aplicavel e que
ndo esteja a efectuar remediactes para melhorar
0 Seu cumprimento.

c) Cliente conduzindo suas relacdes comerciais

ou transacgdesem cir cunstanciasincomuns, como:

i. Cliente que percorre distncias inexplicdveis
até locais distantes para realizar transac¢des;

ii. Redes de clientes (ou seja, grupos definidos de
individuos que realizam transac¢Bes num ou
vérios pontos de venda, ou em Varios servicos);
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iii. Cliente possui ou opera um negécio baseado em
dinheiro que parece ser uma empresa de ficticia
ou defachada, ou misturareceitasilicitaselicitas,
conforme determinado a partir de uma revisdo
de transaccBes que parecem inconsi stentes com
a situagdo financeira ou ocupagao;

iv. Pessoas Politicamente Expostas, seus familiares
ou associados préximos, e quando o beneficidrio
efectivo de um cliente for um Politica
Politicamente Exposta, conforme previsto na
Recomendagéo 12 da GAFI;

v. Cliente ndo presencial, onde existam dUvidas sobre
a suaidentidade;

vi. Cliente que utiliza agentes ou associados onde
a natureza da relag@o ou transacgdo dificulta a
identificagdo do beneficiario efectivo dos fundos;

vii. Cliente que desconhece naintegraou estarel utante
em divulgar detalhes sobre o beneficidrio, tais
como endereco, informagdes de contacto etc.;

viii. Cliente que fornece informag8es inconsistentes
(por exemplo: fornece nomes diferentes);

ix. Cliente envolvido em transaccBes que ndo tem
vinculos aparentes com o pais de destino e sem
explicacdes razoaveis,

x. Cliente quetenhasido alvo de san¢Bes de autoridade
deaplicacdo dalei, relativos aprodutos geradores
de crimes, conhecido pela instituicdo de
transferéncia de fundos;

xi. Cliente que fornece identificagdo falsa ou
fraudulenta, quer seja evidenciada apenas pelo
documento, pela falta de ligacdo do documento
com o cliente ou pel o contexto do documento com
outros documentos (por exemplo: utilizagdo de
cartdes de identificagdo ou documentos em nomes
diferentes sem explicacdo razoavel); e

xii. Cliente cujas transacgOes e actividades indicam
conexd@o com potencial envolvimento criminal,
tipologias ou “bandeiras vermelhas’ fornecidas
em relatérios produzidos pelo GAFI ou
autoridades nacionais competentes, como, por
exemplo, o GIFiM e as autoridades policiais.

d) Suspeita de que o cliente esta agindo em nome de um

terceiro, mas ndo divulga essa informagdo, ou esta
sendo controlado por outra pessoa (seu manipulador).
Por exemplo: o cliente leva uma transferéncia de
dinheiro e imediatamente a entrega a outra pessoa,
ou outra pessoa solicita que o cliente faca uma
transferéncia, mas ele coloca a transaccdo em seu
nome.

2. Para além das situagdes referidas no numero anterior, as
instituicbes de transferéncia de fundos devem ter em contra
outras situagBes demai or risco rel acionadas com asuaactividade,
podendo incluir, de forma exemplificativa, transac¢des enviadas
ou tentadas, tendo em atencao de forma exemplificativa as
seguintes situagoes:

a) Comportamento do cliente no ponto de origem:

i. O cliente estrutura a transaccdo numa aparente
tentativa de dividir os valores para ficar abaixo de
qualquer limite de diligéncia aplicavel, evitando
relatorios ou manutencéo de registos,

ii. A transaccéo é desnecessariamente complexa, sem
fins comerciais ou legais aparentes;

iii. O nimero ou valor das transac¢des € inconsistente
com a situag@o financeira ou ocupacio ou esta
fora do curso normal dos negécios do cliente a
luz dasinformagBes por elefornecidas ao realizar
a transac¢do ou durante o contacto subsequente
(como uma entrevista, discussdo ou com base
nas informacdes fornecidas as autoridades fiscais
e disponibilizadas institui¢do de transferéncia
de fundos, etc.);

iv. O cliente oferece um suborno ou uma gorjeta
gue ndo segja habitual ou esta disposto a pagar
taxas incomuns para que as transaccdes sejam
realizadas;

v. O clientetem um conhecimento vago sobreaquantia
de dinheiro envolvida na transac¢ao;

vi. O clientefaz perguntas incomuns, ameaga ou tenta
convencer aequipaa evitar denincias,

vii. O cliente envia dinheiro internacionalmente
e espera receber uma transferéncia igual ou
vice-versa,

viii. O cliente transfere dinheiro para paginas
de internet de jogos de azar online ilegais
ou verificagdo da existéncia de enderegos
dee-mail contendo referénciasdejogosdeazar ou
transferéncias parapaises com um grande nimero
depéaginasdeinternet dejogosde azar nainternet;

ix. O clientetransfere dinheiro parajurisdicdo, paisou
corredor de maior risco;

Xx. O cliente tenta uma transac¢do, mas como
provavelmente estaria sujeito a medidas de
diligéncia em func&o do valor, cancela a
transacgdo para evitar relatorios ou outros
requisitos;

xi. O cliente transfere dinheiro para reivindicar
prémios de lotaria ou prémios ou para alguém
gue conheceu apenas online;

Xii. Transferéncias para cartdo de crédito, para taxa de
empréstimo, para oportunidade de emprego ou
oportunidade de compra misteriosas, constituem
indicadores de potencial fraude do consumidor; e

xiii. Os remetentes parecem n&o ter nenhuma relagéo
familiar com o destinatario e nenhumaexplicagdo
paraatransferéncia.

b) A actividade detectada dur ante o monitoramento, em

muitos desses cenarios, a actividade do cliente pode
ser aparente tanto durante a interaccdo no ponto de
venda quanto durante o monitoramento de transaccdes
de back-end, tais como:

i. Transferéncias para a mesma pessoa de pessoas
diferentes ou para pessoas diferentes da mesma
pessoa, sem explicacdo razoavel;

ii. Transferéncias bancérias agregadas incomumente
grandes, de alto volume, ou frequéncia
de transacgBes sem motivo |6gico ou aparente;

iii. O cliente usa acunhas, pseudénimos ou varios
nomes e enderecos diferentes,

iv. Clientes cujo indice de concentracao
de transferéncias feitas para uma jurisdigdo
é notavelmente superior ao esperado considerando
abase global de clientes;

v. Clientes que transferem ou recebem fundos de
pessoas envolvidas em actividades criminosas
conforme as informagdes disponives;
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vi. Rede de clientes que usa informagdes de contacto
compartilhadas, como endereco, telefone ou
e-mail, onde tal compartilhamento nao é normal
ou razoavel mente explicavel; e

vii. Transferéncias para HOSSPs em destinos onde
tais transaccdes sdo consideradas ilegais pela
instituicdo de transferéncia de fundos.

¢) Transacgoes recebidas:

i. Transacgbes que ndo sdo acompanhadas das
informagdes exigidas do originador ou
beneficiario;

ii. Situacdes em queinformacdes adicionaisdo cliente
ou transaccionais foram solicitadas de uma
instituicéo detransferénciade fundos solicitante,
mas ndo foram recebidas; e

iii. Grande nimero de transacgoes recebidas de uma
s0 vez, ou durante um determinado periodo de
tempo, que ndo parecem corresponder ao padréo
passado usual do destinatério (por exemplo:
durante as temporadas de produc&o de drogas
ilicitas, para contrabando de migrantes, etc.).

ANEXO VII

Riscos especificos as actividades dos prestadores de servicos
deactivosvirtuais

Osprestadores de servigos de activos virtuai s devem monitorar
0s riscos especificos das suas actividades, especificamente,
de entre outros potenciais, 0s seguintes:

1. Volume e frequéncia das transacgoes, incluindo:

a) Estruturacdo de operacfes de activos virtuais em
peguenos montantes ou em montantes abaixo dos
limites de registo ou reporte;

b) Realizacdo de vérias transacgdes de alto valor em curto
tempo, num padréo escalonado e regular, sem novas
transacgoes registadas, durante um longo periodo
posterior ou para uma conta recém-criada ou ainda
para uma conta anteriormente inactiva;

¢) Transferéncia de activos virtuais imediatamente para
vérios prestadores de servigos de activos virtuas;

d) Depdsito deactivosvirtuaisnumabol sae, frequentemente,
posterior retiradaeimediataconversdo em variostipos
de activos virtuais ou retirada dos activos de um
prestador de servicos de activos virtuais directamente
para uma carteira privada; e

€) Aceitar fundos suspeitos de serem roubados, furtados
ou fraudulentos.

2.Indicadoresdebandeiravermelha (red flag) r elacionados
aos padr des de transacgao, incluido:

a) Transacgdes que correspondam a grandes depositos
iniciais, referentes aos novos usudrios, inconsistentes
com o perfil do cliente;

b) TransaccOes, referentes a novos usuarios, que
correspondam a um grande depdésito inicial e
financiamento total do depésito durante o primeiro
diae o cliente comecaanegociar o valor total ou uma
grande parte, durante o mesmo dia ou no dia seguinte
ou ainda o cliente retira o valor total no dia seguinte;

¢) Novo usuério que tenta negociar todo o saldo de activos
virtuais, e

d) Novo usuério queretiraos activosvirtuais etentaenviar
todo o saldo paraforada plataforma.

3. Transaccdes relativas a usuarios que possam estar
preocupados com o principio de “nenhuma explicacio logica
de negocios”, incluindo:

a) Uso de vérios activos virtuais;

b) Uso de varias contas,

¢) Transferéncias frequentes num determinado periodo
de tempo, nomeadamente, um dia, uma semana, um
meés, etc.;

d) TransaccOesrecebidasdevérias carteirasnéo rel acionadas,
em quantidades rel ativamente pegquenas, com posterior
transferéncia para outra carteira ou troca total por
moeda fiducidria;

e) Conversao de moeda fiducidria em activos virtuais, com
perda potencial;

f) Conversdo de uma grande quantidade de moeda fiduciaria
em activos virtuais,

g) Conversdo de uma grande quantidade de um tipo
de activos virtuais em outros tipos de activos virtuais.

4.1ndicadoresdebandeiravermelha (red flag) r elativosao
anonimato, incluindo:

a) Mais de um tipo de activo virtual envolvido, apesar
das taxas de transac¢do adicionais, especialmente se
fornecerem maior possibilidade de anonimato;

b) Movimentagdo de um activo virtual que opera numa
blockchain publica e transparente para um servico de
cambio centralizado e, em seguida, a sua imediata troca
por uma “moeda de privacidade’’ ou Criptomoeda
Reforcada para Anonimato (CRA);

¢) Clientes que operam como um prestador de servicos de
activosvirtuaisndo registado ou licenciado em paginas
de internet de troca Ponto a Ponto (P2P);

d) Actividade transaccional anormal de activos virtuais
levantados em servigos de cambio de carteiras
associadas a plataforma P2P;

€) Activos virtuais transferidos de e para carteiras que
apresentem padrdes anteriores de actividade associados
a0 uso de prestadores de servigos de activos virtuais
gue operam servigos mistos ou plataformas P2P;

f) Utilizac8o de “mixing and tumbling services’;

g) Fundos depositados ou retirados de um endereco ou
carteira de activos virtuais com links de exposic¢éo
directa e indirecta a fontes suspeitas conhecidas;

h) Uso de carteiras em hardware ou papel, descentralizadas
ou ndo alocadas, para transportar activos virtuais
além-fronteiras;

i) Usuérios da plataforma de prestadores de servicos de
activos virtuais que registam seus nomes de dominio
na internet por meio de proxies ou usando Domain
Name System (DNS) que suprimem ou eliminam os
proprietarios dos nomes de dominio;

j) Usuérios da plataforma de prestadores de servicos de
activosvirtuais que utilizam um endereco | P associado
auma darknet ou outro software similar que permita
comunicacdo anénima;

k) TransaccBes por meios de comunicagdo criptografados
ano6nimos em detrimento de um prestador de servigos
de activos virtuais,

[) Existéncia de um grande nimero de carteiras de activo
virtuais, aparentemente néo rel acionadas, controladasa
partir do mesmo endereco | P ou Endereco de Controlo
de Acesso de Media (MAC Adreess);

m) Utilizacdo de activos virtuais cujo projecto ndo esta
devidamente documentado;
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n) Utilizac8o de activos virtuais vinculados a possiveis
fraudes ou esquemas fraudulentos;

0) Recepcéo ou envio defundos para prestadores de servicos
de activos virtuais cujos processos de “ Conheca o seu
Cliente” sejam fracos ou inexistentes,

p) Utilizac8o de caixas de ATMs ou quiosques digitais de
activos virtuais apesar das taxas de transaccdo serem
mais atas, incluindo as comumente usadas por mulas
de dinheiro (money mule) ou vitimas de fraudes ou
golpes, especialmente em locais de alto risco, onde
ocorrem maiores actividades criminosas.

Observacé@o: uma dnica utilizacdo de uma ATM nio é
necessariamente uma bandeira vermelha, excepto se a ATM
estiver numaéreade alto risco ou usado para pequenas transacgdes
repetidas ou para outros factores adicionais.

5. Indicadores de bandeira vermelha (red flag) sobre
remetentes ou destinatarios, incluindo:

a) Durante a criagéo da conta:

i. Criagco de contas separadas com nomes diferentes;

ii. Transaccoes iniciadas de enderegos IP ndo confidveis,
enderecos |P de jurisdi¢Bes sancionadas ou
enderecos |IP previamente sinalizados como
suspeitos;

iii. Tentativa de abrir uma conta frequentemente no
mesmo prestador de servicos de activos virtuais
apartir do mesmo endereco IP; e

iv. Comerciantes ou usuarios corporativos com registos
dedominio dainternet numajurisdicéo diferente
dasuajurisdicéo de estabel ecimento ou em outra
com um processo fraco pararegisto de dominio.

b) Durante o processo de diligénciareforcada:

i. InformagBesde” Conhega o Seu Cliente” incompletas
ou insuficientes ou ainda clientes que recusam
solicitacBes de documentos relacionados ou
consultas sobre a origem dos fundos,

ii. Transacgdes sem conhecimento do remetente,
destinatério ou em que sdo fornecidasinformagdes
imprecisas sobre a transaccdo, fonte de recursos
ou relacionamento com a contraparte; e

iii. Cliente que fornegca documentos falsificados ou
fotografias editadas como parte do processo de
integracéo.

¢) Perfil do Cliente:

i. Cliente que forneca dados de identificag&o ou
credenciais de conta partilhadas por outra conta;

ii. Enderecos IP associados ao perfil do cliente
diferentes dos enderecos | P a partir dos quais as
transaccfes s&o iniciadas;

iii. Endereco virtual (virtual address) de um cliente
que aparece em foruns publicos associados a
actividadesilegais;

iv. Cliente conhecido por meio de informacdes
publicamente disponiveis devido a associacdo
criminosa anterior; e

V. O perfil do cliente ndo corresponde a negociagao
regular de activos virtuais de alto valor.

d) Perfil de potencial mula de dinheiro (money mule) ou
vitima de golpe:

i. Remetente ndo familiarizado com a tecnologia

activos virtuais ou solucdes de carteira de
custédia online;

ii. Cliente muito mais velho do que a idade média dos
usuarios da plataforma que abrem uma conta e
realizam vérias transacgoes,

iii. Cliente financeiramente vulneréavel; e

iv. Cliente que adquire grandes quantias de activos
virtuais ndo comprovada pelariqueza disponivel
ou inconsistente com seu perfil financeiro
historico.

6. Outros comportamentos incomuns, incluindo:

a) Clientesque alterem frequentemente suasinformacoesde
identificac@o, tais como enderegos de e-mail, enderecos
IP, informacdes financeiras, etc.;

b) Clientes que tentam entrar nas plataformas de um ou
mais prestadores de servigos de activos virtuais com
recurso a diferentes enderegos | P com frequéncia, no
mesmo dig;

¢) Utilizac&o de linguagem nos campos de mensagens de
activos virtuais indicativas de transaccfes de apoio a
actividade ilicita ou compra de bensilicitos; e

d) Clientes que realizem repetitivamente transacgdes com
um subconjunto de individuos com lucro ou prejuizo
significativo.

7. Indicadores de bandeira vermelha (red flag) na fonte
de fundos ou riqueza, incluindo:

a) TransaccOes com enderecos de activos virtuais ou
cartdes bancérios ligados a esquemas conhecidos de
fraude, extorsdo, ransomwar e, enderegos sancionados,
mercadosdarknet ou outras paginasdeinternetilicitos;

b) Transac¢des de activos virtuai s originadas ou destinadas
a0s servicos de jogos de fortuna e azar online;

€) Uso de um ou varios cartdes de crédito ou de débito
vinculados a carteira de activos virtuais para retirar
grandes quantias de valores fiduciarios;

d) Recursos paracompradeactivosvirtuais provenientesde
depdsitos em dinheiro em cartdes de crédito;

€) Depositos em conta ou endereco de activos virtuais
significativamente maior que o normal, com origem
desconhecida de recursos, seguido de converso para
moeda fiducidria;

f) Falta de transparéncia ou de informagao suficiente sobre
aorigem etitulares dos fundos;

0) TransacgOes recebidas de sistemas de pagamentosonline
através de cartdes de crédito ou pré-pago, seguido de
levantamento instantaneo;

h) Fundos provenientes directamente de servigos mistos de
terceiros ou de carteira;

i) Grande parte da fonte de riqueza de um cliente derivada
de investimentos em activos virtuais, Initial Coin
Offering fraudulentas, etc.; e

j) Fontederiquezado cliente desproporciona mente extraida
deactivosvirtuaisoriginarios de outros prestadores de
servicos de activos virtuai s que ndo possuem control os
para a prevencdo e combate ao branqueamento de
capitais, financiamento do terrorismo e financiamento
daproliferacéo de armas de destruicéo em massa.

8. Indicadores de bandeira vermelha (red flag) relativos
a riscos geograficos, incluindo:

a) Fundos do cliente que provém de ou sdo enviados para
uma carteiranao registadanajurisdi¢éo ondeo cliente
ou a bolsa esté localizada;

b) Clienteque usaumabolsadeactivosvirtuaisouinstituicdo
detransferénciadefundoslocalizado numayjurisdicéo
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dealto risco que possuam regulamentos de prevencdo e
combate ao branqueamento de capitais, financiamento
do terrorismo e financiamento da proliferagao de armas
de destrui¢cdo em massainadegquados para prestadores
de servicos de activos virtuai s e medidas inadequadas
dediligéncia ou “ Conhega o Seu Cliente”;

¢) Cliente que envie fundos para prestadores de servicos
deactivosvirtuais que operam em jurisdi¢des que ndo
possuam regulamentacdo de activos virtuais ou que

ndo implementem controlos de prevencéo e combate
ao branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferacao de armas
de destruicdo em massa;

d) Cliente queinstale ou mude de escritorios paraj urisdigdes
que n&o possuam regulamentacdo ou ndo implementem
regulamentac&o que rege os activos virtuais; e

e) Cliente que estabel ega novos escritdrios em jurisdices
onde ndo ha umaldgica comercial claraparao fazer.
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