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PELOURO DE ESTABILIDADE FINANCEIRA
CIRCULAR N.° 03/EF1/2025

Maputo, 19 de Novembro de 2025

ASSUNTO: _AUTQ-AVALIACAO DO RISCO CIBERNETICO

Mostrando-se necessario definir o0 modelo de reporte para o preenchimento do questiondrio de
auto-avaliacfo do risco cibernético, o Banco de Mogambique, em conformidade com o disposto
no numero 1 do artigo 5 do Aviso n.° 02/GBM/2024, de 15 de Marco, que aprova as Directrizes
de Gestio do Risco e Resiliéncia Cibernética, determina:

(5]

As institui¢gdes de crédito e sociedades financeiras devem realizar a analise dos seus
processos de gestdio de risco e resiliéncia cibernética, com base no modelo de auto-
avaliagdo constante em Anexo a presente Circular.
Na sequéncia do previsto no nimero anterior, as institui¢des de crédito e sociedades
financeiras devem remeter ao Banco de Mogambique:

a) O Relatério de auto-avaliagdo do risco cibernético, devidamente preenchido; e

b) O Plano de remediacéo, indicando as medidas correctivas, prazos, responsaveis

pela implementacdo e documentos de suporte.

Os documentos referidos no niimero anterior devem ser remetidos através do Portal BSA
(Banking Supervision Applicatior) ou por outros meios que venham a ser indicados pelo
Banco de Mogambique.
Nos casos em que as instituicGes de crédito e sociedades financeiras nfo possuam,
temporariamente, capacidade operacional para assegurar o envio pelos meios indicados,
ou quando estes se encontrem indisponiveis, o reporte deve ser efectuado, a titulo
excepcional, através do correio electrénico: dsp_riscocibernetico@bancomoc.mz
A presente Circular entra imediatamente em vigor.

As duvidas relativas na interpretacio e aplicagio da presente Circular devem ser submetidas ao
Departamento de Superviséo Prudencial do Banco de Mogambique.

Benedita Guimino

Administradora
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BANCO DE MOCAMBIQUE

AUTO-AVALIACAO DE GESTAO DE RISCO E RESILIENCIA
CIBERNETICA

Nome da Instituicdo:
Data de Submisséo:
Responsavel pelo preenchimento:

Designacdo/Fungdo:
e-mail:
Instrugdes:

1. O questiondrio de auto-avaliagdo de gestdo do risco e resiliéncia cibernética é uma ferramenta baseada no Aviso n2 02/GBM/2024, de 15 de Margo, sobre
Gest3o de Risco e Resiliéncia Cibernética que pretende medir o risco cibernético intrinseco bem como avaliar 2 maturidade dos processos de seguranca
cibernética implementados a nivel institucional.

2. Este deve ser preenchido, anualmente, e remetido até 31 de Margo, pelo executivo sénior responsével pela implementag3o, pela gestdo de risco e resiliéncia
cibernética e posteriomente, submetido ao Banco de Mogambique pelas vias indicadas.

3. O questiondrio tem 2 compoenentes: o risco intriseco e os processos distribuidos em 9 dominios, respectivamente:
*D1- Governagdo

*D2 - Identificacdo

*D3 - Protecgdo

*D4 - Detecgdo

*D5 - Resposta e recuperagdo

*D6 - Consciencializagdo situacional

*D7 - Testes

*D8 - Terceirizagdo

*D9 - Aprendizagem e Evolugéo

4. Para o risco intriseco este deve ser preenchido tendo em conta as categorias e niveis de risco:
4.1. Categorias do risco:

4.1.1.Caracteristicas Organizacionais : fusBes e aquisi¢des, nimero de colaboradores directos e adjudicatarios de ciberseguranca, alteraces no pessoal de
seguranca, o nimero de utilizadores com acesso privilegiado, alteragBes no ambiente das tecnologias de informacZo (Tl), localizagdes da presenca do negécio, e
localizag3o das operagdes e centro de dados.

4.1.2. Tecnologios e Tipos de Ligagdes: certos tipos de ligacdes e tecnologias podem expor a um risco intrinseco elevado dependendo da complexidade e
maturidade das ligacBes e da natureza especifica de produtos e servigos tecnoldgicos.

4.1.3. Canais: a diversidade de canais de oferta de produtos e servigos podem expor a um risco intrinseco elevado dependendo da natureza especifica de
produtos ou servigos oferecidos, podendo ser canais digitias e agentes.

4.1.4. Produtos e Servicos: diferentes produtos e servigos tecnoldgicos oferecidos pelas ICSF podem expor a um risco intrinseco elevado dependendo da
natureza especifica dos produtos ou servigos oferecidos.

4.1.5. Ameagas Externas: O volume e tipo de atagues (tentativas ou sucedidos) afectam a exposig8o ao risco intrinseco. Esta categoria considera o volume e
sofisticagdo dos ataques cibernéticos contra a instituigdo.
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4.2. Niveis de Risco Intriseco

Baixo: utilizac3o limitada de tecnologia com poucos terminais, aplicacdes, sistemas e sem ligagBes. O conjunto de produtos e servigos é limitado. A instituicdo
possui poucos colaboradores e uma pequena dispersao geografica.

Meédio: possui uma complexidade reduzida em termos de tecnologia utilizada. Oferece uma gama limitada de produtos e servigos de menor risco. Os sistemas
criticos de negécio s3o terceirizados. As principais tecnologias utilizadas jé estdo estabelecidas. Ela possui poucos tipos de ligagBes de complexidade reduzida
com clientes e entidades externas.

Critico: geralmente utiliza tecnologia com grau de complexidademoderado em termos de volume e sofisticac3o. A instituigSio poderd ter terceirizado alguns
servigos criticos ou entdo suportar os mesmos internamente. Possuem diversos produtos e servigos, oferecidos através de vérios canais.

Alto: utiliza tecnologia complexa em termos do escopo e sofisticago. A instituigSo oferece produtos e servigos de risco elevado que podem incorporar
tecnologias emergentes. A instituiciio poderd hospedar internamente um ndmero significante de aplicagdes. A instituic3o permite a utilizacio de um némero
elevado de dispositivos pessoais ou uma diversidade de tipos de dispositivos. A instituigio detém uma quantidade considerdvel de ligacdes com clientes e
entidades externas. Uma diversidade de servigos de pagamentos s&o directamente oferecidos ao invés do recurso a entidades externas e podem reflectir um
nivel elevado do volume de transaccdes.

4.3. Fazer a leitura da afirmac8o declarativa de risco e determinar o nivel apropriado de risco com base no critério descrito 3 direita da afirmagdo declarativa.
Seleccione apartir da lista na coluna C o critério mais apropriado do ambiente da instituic3o.

Seleccione B
Categoria Nivel de Risco para o 3 "‘:’
Critério de Risco

Caracieristicas Organizacionais : Ie:"’ A;tn

Neuhuma planeada Em discussdes com pelo menos wna | Uma venda ou aquisicdo foi publicamente | A
Fusdes ¢ aquisi FICI R ol vonrires) Midio entidade mmmmmm.@xwm;m
com 1 on mais entidades

Colab directos (inchindo tecnologias de informaco ¢ sub Baixo Niinero total de fimciondrios ¢ | Nimero total de fincionarios entre 50 — [Nimero total de fincionirios entre 2.001 —|Nim

b ) Médio <50 2,000 10.000
Altg Posicdes chave preenchides: | Alguma rotacio nas posigdes chiave ou | Rotaghio fraquente do pessoal chave ou | Vag
Alteraciies i imaces: s T1 o el i sesmmmsca el nfmmosin i Fotacdo batte o incistents de de estio posices de gestdn s

5. Para preencher os dominios D1 até D9, para cada requisito, o utilizador deve escolher entre as seguintes opcBes de resposta:

Onde: Totalmente conforme : Adequado, implementado
Largamente conforme: Adequado e implementado, mas com pequenas falhas Totalmente conforme —
Parcialmente conforme: Adequado mas em grande medida n3o implementado
N&o conforme: Inadequado, ndo implementado

Totalmente contorme
Largamente conforme
Parcialmente conforme
N3o conforme

WN3o Aplicivel (N/A)

6. Em caso de resposta "Totalmente conforme" e "Largamente conforme”, sempre que aplicvel, devem ser fornecidos todos os aocumentos de suporte por via
electrénica e indicar o(s) titulo(s) e a referéncia.

7. As duvidas na interpretagdo e aplicagio do presente Questiondrio devem ser submetidas ao Departamento de Supervis3o Prudencial do Banco de
Mogambique.
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D1 - Governagio

|Resposta da Institnicio

Documento de
Suporte
(Titulo_Ref)

Comentirios da

Instituigio Plano de Acclio

érgiu de administra¢io

Estlio definidas as responsabilidades de todas as fun¢des de gestdo e fiscalizaglo do risco cibernético, incluindo as linhas de
defesa e os respectivos comités necessdrios.

Totalmente conforme

O érglo de administragio ou um comité delegado por este, assegura a fiscalizagio da implementaglio dos requisitos;
estabelecidos no Aviso n° 02/GBM/2024, de 15 de Margo.

Largamente conforme

Existe uma estrutura de recursos adequados para a funglo de seguranga, com autoridade apropriada e acesso directo a0 orglo
de administragio.

Largamente conforme

Estd assegurada a eficicia e eficiéncia da funglo auditoria interna na avaliagio dos processos de gestio do nisco cibernético e|
aco I das recc d: auditorias e certificagBes independentes.

Nio conforme

Gestio de Topo

Foi indicado um executivo sénior responsavel pela implementaglo da estratégia e estrutura de gestdo de nsco cibemético.

Totalmente conforme

E apresentado, pelo menos, anualmente, um relatério ao orgdo de administragdo sobre o estado global do risco e resiliéncial

cibernética. Largamente conforme
O exceutivo sénior tem competéncias, conhecimento e experiéncia adequados em matéria de especialidade. Largamente conforme
O executivo sénior actua de forma independente e tem acesso direclo ao 6rglo de administragdio. Nio conforme
Estratégia de seguranca cibernética

A estratégia de seguranca cibemética foi aprovada pelo érgdo da administrago e estd alinhada 4 estratégia de negécio. Totalmente conforme

A estratégia de seguranca ciberndtica incorpora: (i) importdncia da resiliéncia cibernética: (ii) requisitos de alte nivel das part
interessadas: (iif) visdo e miss3o relativamente 4 resilidncia cibernética; {iv) objectivos da resiliéncia cibernética; (v) apetite ao
risco cibemético; (vi) metas de resiliéncia cibemética e o respectivo plano de implementagdo: (vii) dmbito de alto nivel da|
teenologia ¢ dos activos utilizados para gerir a resiliéncia cibemética; (viif) iniciativas de resilidncia cibemética: (ix) integragdio

da resiliéncia cibernética em pessoas, processos, tecnologia: (x) gestio de dados: e (xi) conscienciali sobre
cibernética.
*Caso tenha: 1 a 3 requi > P ! cda9-—-=Larg 1o

Largamente conforme

A estratégia ¢ revista, pelo menos, anualmente, de modo a incorporar as possiveis alteragdes a0 nivel do panorama de ameagas
cibernéticas, alocar recursos, identificar e corrigir lacunas e incorporar as lighes aprendidas.

Nio conforme

Framework de seguran¢a cibernética

O framework de seguranga cibernética incorpora: (i) identificagdo, incluindo 2 classificagio e nsco de aclivos: (1-1J protecglio,
incluindo os controlos lbgicos e fisicos:(iii) de h (iv) gestio de alteragdes e patches ; (v) gestdo de
terceiros; (vi) detecgdo: (vii) mecanismos de gestdo de incidentes de seguranga cibernética; (viii) resposta e recuperag¢iio; (ix)
testes; e (x) consciéncia situacional.

*Caxo tenha: | a 3 requisitos—> Paresalmente; 4 a & —> Largamente conforme

Totalmente conforme

O jramework de s cibernética é com o framework organizacional de gestdo de risco.

Largamente conforme

O framework é revisto, pelo menos, anualmente, de modo a verificar a adequacdo e eficacia dos controlos.

Largamente conforme

O framework determina os controlos necessirios para manter o risco dentro do apetite estabelecido.

Nao conforme

Politicas e procedimentos de seguranga cibernética

E definida ¢ quantificada a tolerincia do negécio, com periodicidade minima anual, com relagio ao risco cibernético e &
ada a sua consi: coma ézia e 0 apetite de risco organizacional,

Nio Aplicavel (N/A)

Foram estabelecidas métricas para recolher informag8es que permitam a elaboragiio de relatérios, tanto o nivel téenico como
execulivo.

Totalmente conforme

Gestdo do risco cibernético

A gestdo do risco cibemético foi estabelecida como parte integrante do programa de gestlo do risco organizacional, no qual as

mnstituigdes avaliam o risco cibernético inerente s pessoas, processos, tecnologia, actividades, produtos e servigos Nio conforme
identificados.

B BT identifi B sl 3 9
Q risco cibernético ¢ devidamente identificado, classificado e mapeado através de um cenirio que considere tanto o agente Largaimete confbicime
interno como externo.
E avaliada a existéncia e eficcia dos controlos de prolecgdo contra o risco identificado, com vista a apurar o risco residual. Largamente conforme
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