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Introducéao 300,

instituicdes de crédito, sociedades financeiras e Bolsa de Valores de
Mocambique, deve assegurar o cumprimento da legislacao sobre a
prevencao e combate ao branqueamento de capitais, financiamento do
terrorismo e da proliferacdo de armas de destruicdo em massa pelas

instituicOes obrigadas.

Deste modo, o presente material, tem como objectivo melhorar o nivel de
compreensao/entendimento pelas entidades, instituicoes e pessoas
singulares sobre matérias de financiamento da proliferacdo, com vista a
assegurar o conhecimento das consequéncias da nédo conformidade as
obrigacoes legais e o conhecimento de alguns sinais vermelhos de evaséo de
sancbes como forma de prevenir que as Instituicbes supervisionadas nao

sejam alvo de abuso para efeitos de Financiamento da Proliferacao (FP).




Acronimos V@C%

ONU - Organizacao das Nacodes Unidas

GAFI — Grupo de Accao Financeira

ADM — Armas de Destruicdo em Massa

RCSNU — Resolucéo do Conselho de Seguranca das Nacgoes Unidas

RPDC — Republica Popular Democratica da Coreia

CSNU — Conselho de Seguranca das Nacodes Unidas

APNFD — Actividades e Profissbes Nao Financeiras Designhadas

KYCC — Know Your Customer's Customer / Conheca o Cliente do seu Cliente
STVD - Servicos de Transferéncias de Valores ou Dinheiro

BC/FT/FP — Brangueamento de Capitais, Financiamento do Terrorismo e
Financiamento da Proliferacao

CFP — Combate ao Financiamento da Proliferacao

FP — Financiamento da Proliferacéo
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Objectivos

= Definir Financiamento da Proliferacao e apresentar alguns
sistemas de lancamento;

= Apresentar as consequéncias internas do financiamento da
proliferacao;

= |dentificar sinais vermelhos de evasao de sancoes;

= Apresentar as consequéncias da n&o conformidade as
obrigacdes legais e as melhores praticas internacionais;

= Apresentar as obrigacdoes da ONU e normas do GAFI;

= |dentificar sectores vulneraveis a exploracdo do financiamento

da proliferacéo.
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DefinicOes do Financiamento da Proliferacao de :@%
Armas de Destruicao em Massa T

Financiamento da Proliferacao (FP)

De acordo com GAFI, consiste em fornecer fundos ou
servigcos que possam ser utilizados, no todo ou em parte,
para a criacao de Armas de Destruicao em Massa
(ADM).

De acordo com as Resolucoes do Conselho de
Seguranca das NacOes Unidas (RCSNU) -
Financiamento da Proliferacdo é definido através das
Resolucdes 1540, 1718, 2231.




Legislacao Aplicavel

Lei n.° 14/2023, de 28 de Agosto — Lel de Prevencao e
Combate ao Brangueamento de Capitais e Financiamento
ao Terrorismo;

Lei n.° 15/2023, de 28 de Agosto — Lei de Prevencao,
Repressao e Combate ao Terrorismo e Proliferacao de
Armas de Destruicdo em Massa,;

Decreto n.° 53/2023, de 31 de Agosto - Aprova o
Regulamento da Lei n.° 14/2023 de 28 de Agosto;

Decreto n.° 54/2023, de 31 de Agosto - Aprova o
Regulamento da Lei n.° 15/2023 de 28 de Agosto;

Aviso n.° 5/GBM/2022, de 17 de Novembro — Aprova as
Directrizes sobre Prevencdo e Repressao do
Branqueamento de Capitais e Financiamento ao
Terrorismo (BC/FT/FP).




Consequéncias Internas do Financiamento da ;@;
Proliferacéo T

Principais Consequéncias

Destruicao da reputacao;

Aumento da criminalidade e das actividades ilicitas;
Possivel perda de receita;

Sancoes secundarias.

O que os proliferadores querem?

« Dinheiro — comprar componentes necessarios para
as ADM, fornecer as redes ilicitas no exterior e
apoiar a lideranca nacional.

« Bens — Criar ADM — bens de dupla utilizacao,
Angariar fundos para a criacao de ADM e apoiar a
lideranca nacional.
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Métodos Comuns de Evasao as Sancoes %g@;g
por Parte da RPDC

Algumas tacticas de angariacao de fundos para o0s
programas de armamento:

« Trafico de armas e apoio militar,

« Trabalho no estrangeiro;

« Registos de navios;

« Falsificacao de identidade de navios;
« Transferéncias de navio para navio;

« Uso de imunidade diplomatica.
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Identificacao de Sinais de Alerta de Evasao de g.@

Indicadores de

empresas de fachada
ou fantasma

» Auséncia de presenca
online;

» Sem localizacao fisica;

« Sem morada ou
numero de telefone;

* Informacdes
partilhadas com uma
entidade sancionada.

Sancoes

Indicadores maritimos

Transferéncias de
navio para navio em
locais suspeitos;

Permanéncia em
locais suspeitos;

Pertencente ou
operado por empresas
de fachada;

Sem sinal de
transmissao AIS
(Sistema de
|dentificacao
Automatica) em locais
suspeitos;

Registado numa

jurisdicao de alto risco.

Indicadores de

transporte e transacao

* Rota de navegacao

gue nao faz sentido do
ponto de vista
financeiro;

O destino final € um
transitario;

Falta de informacoes
de vendas ou estas
mencionam um pais
gue suscita
preocupacoes em
termos de
proliferacao;

A remessa passa por
um pais com
preocupacoes de
desvio.
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Obrigagoes da ONU e Normas do GAFI %;M@’g

A missao da ONU, inclui a manutencao da paz e o
Capitulo VII da Carta das Nacdes Unidas, confere
ao Conselho de Seguranca (CSNU) autoridade para
emitir resolucdoes vinculativas aos Estados
membros.

O financiamento ou outro tipo de apoio aos
programas de ADM é ilegal ao abrigo do direito
Internacional.

As obrigacOes do CSNU de combate a proliferacéao
constituem a base das actividades de combate ao
financiamento da proliferacdo em todo o mundo.




Resolugoes da CSNU @

Resolucéo 1540 do CSNU

= Resposta as preocupacoes do terrorismo e proliferacdo de ADM,;

» Implicacbes aos programas financiados e nao financiados pelos estados;

= ImpOe deveres para evitar a proliferacdo de armas nucleares, quimicas ou
biolégicas e 0s seus respectivos vectores;

» Introduziu requisitos legais para combater o financiamento da proliferacéo

Resolucéo 1718 (2006) do CSNU: Corea do Norte

» Criacdo da Comissao de SancOes para fiscalizar medidas de sancbes
relevantes relacionadas com RPDC,;

= Publicacdo de relatérios semestrais sobre investigacdes relacionadas com as
sancOes da RPDC e incidentes de inconformidades;

= Publica nome de pessoas, entidades e actividades especificas relacionadas
com o financiamento ou apoio material aos programas de ADM da RPDC.

Resolug¢do 2231 (2015) do CSNU: Irdo

= Desincentiva a criagao de misseis balisticos no Irdo; as sancoes existentes
aplicam-se sobretudo a individuos e entidades associadas a actividade de
misseis balisticos.
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GAFl e o Combate ao Financiamento da Q%
Proliferacio P

Recomendacé&o 1: Avaliacbes de risco do financiamento da proliferacao - (art. 57,
Lei 14/2023 de 28 de Agosto)
= Acrescentou "risco do financiamento da proliferacdo” a recomendacéao
existente.

Recomendacé&o 2: Coordenacéo nacional e cooperacéao - (art. 65, Lei 14/2023 de 28
de Agosto)
= Inclui obrigacbes de combate ao financiamento da proliferacdo ao abrigo da
RCSNU 1540.

Recomendacédo 7: Sancdes financeiras especificas relacionadas com a proliferacao -
(art. 10, Lei 14/2023 de 28 de Agosto)
=  Ambito limitado as sancées financeiras especificas para a RPDC e o Ir&o ao
abrigo das RCSNU.

Resultado imediato 11: Sancdes financeiras contra a proliferacao
= As pessoas e entidades envolvidas na proliferagcao de ADM sé&o proibidas de
angariar, movimentar e utilizar fundos, em conformidade com as Resolu¢Ges
pertinentes do CSNU.

Promovendo a Inclusdo Financeira e a
Valorizagdo do Metical




Consequéncias de nao Conformidade com ass (22 )
kit
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Obrigacdes Melhores Praticas Internacionais

O incumprimento das
resolucbes da ONU
causam o potencial de:

« Danos a reputacao;

« Reducao da
cooperagao com
outros paises numa
série de assuntos
diplomaticos;

« Sancobes primarias
unilaterais de paises
individuais;

« Sancodes secundarias
unilaterais de paises

individuais;
« Sancbes da ONU.
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O incumprimento das
resolucdes do GAFI causam o
potencial de:
« Danos a reputacao
* Colocacéao na lista do
GAFI de paises que
necessitam de
monitoria adicional (a
“lista cinzenta" do
GAFI);
* Reducéo do
investimento externo;
* Reducéo do acesso dos
cidadaos aos

mercados; financeiros
R internacionais.




Guia de Boas Praticas do GAFI %Ql@ﬁ
O Guia de boas praticas do Grupo de Accao
Financeira 2018 para o Combate ao Financiamento da

Proliferacao (CFP), destaca:

» ObrigacoOes relacionadas com o CFP para governos
e 0 sector privado;

= Boas praticas para a implementacao de sancoes do
CFP.




ldentificacao de Vulnerabilidades ao
Financiamento da Proliferacao

Vulnerabilidades ao nivel nacional

= Contexto legal, institucional ou regulamentar,;

= Tratamento de pessoas juridicas e disposicoes;

= Factores economicos e tecnologicos;
= Factores politicos e sociais;
= Geografico e ambiental.

Vulnerabilidades ao nivel sectorial

= Sistema financeiro;

= Actividades e profissdes nao financeiras
designadas(APNFD):

= Sectores relacionados com comércio.




Vulnerabilidades ao Nivel do Sector Financeiro gzg;;

OQIMB@'

InstituicOes Financeiras

= Vulneraveis ao FP atraves da prestacao de servicos
financeiros a individuos ou entidades que foram alvos de
sancoes financeiras,

= As areas de vulnerabilidade incluem relacbes de
correspondéncia bancaria, tornando mais importante
conhecer o cliente do seu cliente (KYCCQ);

= Monitoria reforcada das actividades relacionadas com as
embaixadas da Coreia do Norte (RPDC).

Servicos de Transferéncia de Valores ou Dinheiro (STVD)

» Uma variedade de servigcos, fornecedores e clientes
significa que os STVD podem ser dificeis de regulamentar;

= Podem operar em corredores limitados, muitas vezes para
servir as comunidades da diaspora;

= As transferéncias internacionais e o cambio de moeda
devem ter uma supervisao baseada no risco.




Vulnerabilidades ao Nivel do Sector S
Financeiro (Cont.) %Q%;
Tecnologias Financeiras

A seguranca de tecnologias de informacao é actualmente ainda maior
no sector financeiro, ndo so pelas quantias monetarias envolvidas, mas
também pela informacéo sensivel e privada de clientes e organizacdes.
As tecnologias financeiras envolvem Sistemas de Pagamento Movel,

Mercados Digitais e Challenger Banks.

» Sistemas de pagamento movel
Exemplos: Square, Apple Pay, Venmo, Google Pay, PayPal.

» Mercados digitais
Exemplos: Alibaba, Amazon Pay, eBay.

= Challenger Banks (Neo-Banks)
Exemplos: Revolut, N26, Starling, Monzo.
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Os proliferadores podem recorrer aos provedores de servicos

«wCo,

Vulnerabilidades ao Nivel das APNFD’s fs@%
D

profissionais para efeitos de financiamento da proliferacéo devido

a sua natureza (agir em nome do terceiro e movimento de altas

somas de dinheiro).
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Contabilistas;

Advogados;

Notarios;

Comerciantes de gemas e metais preciosos;
Comerciantes de viaturas;

Corretores de imoveis;

Gestores de casinos;

Gestores de fundos.




Vulnerabilidades ao Nivel dos Sectores relacionados. =<

f"@v}
com Comércio o

Industria Maritima: estruturas empresariais que

facilitam a evasao as sancdes maritimas.

O sector do transporte maritimo global & altamente

complexo e envolve muitas entidades diferentes de todo o

mundo:

= Seguradoras do transporte maritimo;

= Correctores de navios;

= (Gestores de navios, transportadores e operadores de
abastecimento.

As empresas de fachada ou fantasma podem dissimular o
proprietario beneficiario/final ou o utilizador final dos bens e
Servigos.




Vulnerabilidades ao Nivel dos Sectores
relacionados com Comércio (Cont.)

= Grandes volumes de comeércio colocam os portos em
alto risco de transbordo;

= (Os seguros podem ser dificeis de fiscalizar de forma
Independente, permitindo que o0s navios utilizados
para a proliferacao o0s obtenham apesar das
proibicoes:

« RCSNU 2321 Todos os Estados-Membros
estao proibidos de prestar servicos de
classificacao, certificacao ou servicos conexos,
bem como servicos de seguro ou resseguro, a
navios com bandeira da RPDC, seja como
propriedade ou sob o seu controlo ou explorados
por eles.

«wCo,
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Directrizes do GAFI: Como evitar a violacio de :@";
sancoes P

» Ter em consideracao os produtos ou servicos complexos,
distribuidos aléem-fronteiras, facilmente acessiveis e que
envolvem uma série de clientes podem ser facilmente
explorados;

= Ter em consideracao o seguinte nas transaccodes das para
detetar sinais de alerta de proliferacao:

 Qual e a frequéncia das transaccoes e 0S montantes
envolvidos?

O cliente parece estar a trabalhar em empresas de
fachada ou fantasma?

« Quem €& o0 Dbeneficiario final da transacao? (por
exemplo, uma compra feita para alguem que esteja
numa actividade sem relacao)

« O bem ou servico passa por uma jurisdicdo de alto
risco?

Promovendo a Inclusdo Financeira e a
Valorizagdo do Metical




Boas Praticas para o Sector Financeiro na Prevengao m@@
e Combate do Financiamento da Proliferacao o™

» Realizacao de Screening de todos clientes incluindo para
0s beneficiarios efectivos, para entidade colectivas, antes
do estabelecimento da relacao de negocio;

» Aplicar medidas de diligéncia adequada para cada tipo
de cliente;

= Possuir sistemas capazes de detectar padrdes
complexos, incomuns ou transaccdes suspeitas;

= Maior monitoria de transaccOes de e para paises
considerados paraisos fiscais e/ou sancionados;

* Em caso de suspeitas, proceder ao bloqueio imediato de
fundos e comunicar aos 0rgaos competentes;

= Agir em conformidade com os instrumentos legais sobre
esta materia.
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