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BANCO DE MOCAMBIQUE

Aviso n.° 4/GBM/2013
de 18 de Setembro

As institui¢des de crédito, no desenvolvimento das suas
actividades, assumem riscos susceptiveis de causar impactos
negativos nos retornos esperados. Deste modo, a existéncia de
uma estrutura de gestdo capaz de optimizar a rela¢do entre a
maximizacdo do retorno e a minimizagao dos riscos constitui um
pressuposto essencial para a solidez dessas institui¢des.

Tendo em vista melhorar as praticas de gestdo de riscos
vigentes nas institui¢des de crédito, bem como uniformizar a
respectiva terminologia, o Banco de Mogambique decidiu emitir
um conjunto de directrizes, baseadas nas melhores praticas
internacionalmente aceites.

A emissdo destas directrizes estd igualmente em consonancia
com a inten¢do do Banco de Mog¢ambique de tornar a sua
actividade de supervisdo, tanto on-site como off-site, cada vez
mais focalizada no risco, em resposta ao crescente nimero
de institui¢des supervisionadas e a constante inovagdo na
prestagdo de servigos financeiros por parte destas.

Nestes termos, o Banco de Mocambique, no uso
da competéncia que lhe é conferida pela alinea d) do n.° 2
do artigo 37 da Lei n.° 1/92, de 3 de Janeiro — Lei Organica
do Banco de Mocambique, determina:

ARTIGO 1

(Objecto)
O presente Aviso estabelece as Directrizes de Gestao de Riscos,

abreviadamente designadas por DGR, em anexo ao presente Aviso
e que dele sao parte integrante:

a) Anexo I - Directrizes de Gestdo de Riscos; e
b) Anexo II - Directrizes de Gestdo de Riscos — Risco
de Tecnologias de Informacio.

ARTIGO 2

(Ambito de aplicagao)
O presente Aviso aplica-se a todas as institui¢oes de crédito com

sede no territério mocambicano e as sucursais em Mocambique
de institui¢des de crédito com sede no estrangeiro.

ARTIGO 3

(Prazo de remessa dos Programas de Gestao de Riscos)

1. As institui¢des de crédito devem remeter ao Banco
de Mocambique os seus Programas de Gestdo de Riscos
(PGR) no prazo de trinta dias, contados da data de publicagdo
do presente Aviso e, subsequentemente, até ao dia 31 de Margo
de cada ano.

2. Sempre que os PGR nio estejam em conformidade com
as DGR ou se mostrem desajustados a natureza e complexidade
da actividade da institui¢do, o Banco de Mogambique fixard um
prazo para o devido ajustamento.

ARTIGO 4

(Esclarecimento de duvidas)

As dividas que surgirem da interpretagdo e aplicacdo
do presente Aviso serdo esclarecidas pelo Departamento
de Supervisdo Bancdria do Banco de Mogcambique.
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ARTIGO 5

(Entrada em vigor)

O presente Aviso entra em vigor na data da sua publicacao.
Banco Mog¢ambique, em Maputo, 24 de Maio de 2013. —
O Governador, Ernesto Gouveia Gove.

1. Disposicoes Gerais

1.1. Objectivos

1.1.1. As presentes directrizes pretendem contribuir para
o estabelecimento duma linguagem uniforme entre as institui¢oes
de crédito e o supervisor em matérias de gestdo de risco, o que,
por seu turno, contribuird para a harmonizacao das préticas de
gestao de risco na industria bancaria, tendo como referéncia as
boas praticas internacionais nesse dominio.

1.2 Categorias de Riscos

1.2.1. As presentes Directrizes de Gestao de Riscos (DGR)
compreendem as nove categorias de riscos mais relevantes na
actividade bancaria no Pafs, designadamente:

a) Risco de crédito;

b) Risco de liquidez;

¢) Risco de taxa de juro;

d) Risco de taxa de cambio;

e) Risco operacional,;

/) Risco estratégico;

g) Risco de reputacio;

h) Risco de compliance; e

i) Risco de Tecnologias de Informacio (TT").

1.3. Programas de Gestao de Risco

1.3.1. As institui¢cdes devem desenvolver um Programa
de Gestdo de Risco (PGR) detalhado, ajustado a dimensao e
complexidade das suas actividades. Os PGR devem ser revistos,
pelo menos, anualmente, e espera-se que cubram, no minimo, os
nove riscos contidos nestas directrizes.

1.4. Processo de Gestao de Riscos

1.4.1. A gestdo de riscos € uma disciplina fundamental em
todas as instituicdes e compreende as actividades que afectam
o seu perfil de risco. A gestdo de riscos, como comummente é
entendida, ndo significa minimizagdo de risco; pelo contrario, a
mesma tem como objectivo, optimizar a relacdo risco-retorno
com que as institui¢des se confrontam. Este objectivo pode ser
alcancado institucionalizando um quadro conceptual de gestdao
de risco para captar e gerir, adequadamente, todos os riscos a que
uma instituico se encontra exposta.

1.4.2. A gestdo de riscos comporta quatro (4) processos-
chave:

1.4.2.1. Identificagdo — para gerir adequadamente os riscos, uma
institui¢do deve ser capaz de identificar os riscos existentes ou 0s
que podem surgir, tanto de iniciativas de negdcio ji existentes
como de novas iniciativas, por exemplo, riscos inerentes a
actividade crediticia, que incluem os de crédito, de liquidez, de
taxa de juros e operacional. A identificacio de riscos deve ser um
processo continuo e deve ocorrer tanto ao nivel individual como
global (i.e., em cada transaccdo e na carteira como um todo).

! Matéria tratada em documento especifico.

1.4.2.2. Mensuragdo —uma vez identificados, os riscos devem
ser medidos de modo a se determinar o seu impacto no resultado
ou capital da institui¢do. Isto pode ser feito com recurso a varias
técnicas, desde as mais simples aos modelos mais sofisticados.
A medi¢do tempestiva e exacta de riscos é condicdo essencial
para que os sistemas de gestdo de riscos sejam eficazes. Uma
institui¢do que nao possua um sistema de medigao de riscos tem
capacidade limitada para controlar ou acompanhar os niveis
de risco a que estd exposta. No minimo, uma instituicio deve,
periodicamente, realizar testes para assegurar que os instrumentos
de medi¢ao empregues sdo fidveis. Um bom sistema de medig@o
de riscos avalia tanto os riscos de transacc¢des individuais como
os da carteira global.

1.4.2.3. Controlo — depois de medir o risco, a institui¢do deve
estabelecer e comunicar os limites de risco, através de politicas,
normas e procedimentos que definam responsabilidades e linhas
de autoridade. Estes limites devem servir como elementos de
controlo de exposi¢Oes aos varios riscos associados as actividades
da instituicdo. As institui¢des podem, igualmente, empregar varias
ferramentas de mitiga¢do a0 minimizar a sua exposi¢ao aos riscos.
Além disso, devem possuir um processo para autorizar excepgoes
ou alteracdes aos limites, quando tal se justifique.

1.4.2.4. Acompanhamento — as instituicdes devem estabelecer
um Sistema de Informagio de Gestdo (SIG) eficaz para
acompanhar os niveis de risco e facilitar a revisao tempestiva das
posicdes de risco e excepgdes. Os relatdrios de acompanhamento
devem ser frequentes, tempestivos, exactos e informativos,
e devem ser distribuidos as pessoas responsaveis por assegurar
o empreendimento de ac¢des, se necessdrio.

1.5. Quadro Conceptual de Gestao de Riscos

1.5.1. Um quadro conceptual de gestdo de riscos compreende
o ambito dos riscos a serem geridos, 0s processos, sistemas
e procedimentos para gerir tais riscos, bem assim as atribui¢des
e responsabilidades dos individuos envolvidos na sua gestao.
O quadro conceptual deve ser abrangente o suficiente para captar
todos os riscos aos quais uma institui¢do se encontra exposta e ter
flexibilidade para acomodar qualquer alteragdo nas actividades
da instituico.
1.5.2. Os elementos-chaves de um quadro conceptual de gestao
de riscos eficaz sdo:
a) Fiscalizacdo activa pelo 6rgdo de administragdo e gestio
de topo;
b) Politicas, procedimentos e limites adequados;
c) Sistemas adequados de medi¢do, acompanhamento
e de informagdo de gestdo; e
d) Controlos internos abrangentes.

1.5.3. Fiscalizagdo pelo Orgdo de Administracdo?
e Gestao de Topo*:

1.5.3.1. Os 6rgdos de administracdo detém, em udltima
instancia, a responsabilidade pelo nivel de riscos assumidos na
instituicdo. Consequentemente, devem aprovar as estratégias
globais de negdcio e as politicas, incluindo as relacionadas com
a tomada e gestdo de riscos e devem, igualmente, assegurar que
a gestdo de topo € plenamente capaz de gerir as actividades que
a institui¢do desenvolve. Enquanto se exige que todos os érgios
de administra¢@o sejam responsaveis por compreender a natureza

2 B o Conselho de Administracdo, Conselho de Gestdo, o Conselho

de Direc¢do ou outro 6rgdo com fungdes andlogas, conforme o n.° 11
do artigo 2 do Aviso 8/GBM/2007.

* Sdo pessoas que tém autoridade e responsabilidade pelo planeamento,

direcgdo e controlo das actividades, directa ou indirectamente, incluindo qualquer
administrador (executivo ou outro).
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dos riscos a que a institui¢do se expde € por assegurar que a gestao
efectua as diligéncias necessarias para identificar, medir, controlar
e acompanbhar tais riscos, o nivel de conhecimento técnico exigido
aos membros do 6rgao de administracdo pode variar, dependendo
das circunstancias particulares da institui¢do.

1.5.3.2. Os membros do 6érgdo de administragdo devem
possuir um entendimento claro dos riscos a que a instituicao esta
exposta e devem receber relatérios que identifiquem a dimensao
e materialidade desses riscos. Adicionalmente, devem executar
accdes tendentes a proporcionar-lhes um entendimento adequado
dos riscos através de encontros com os auditores e peritos
externos a institui¢do. Usando este conhecimento e informacio,
os membros do 6rgdo de administracdo devem fornecer uma
orientacao clara relativamente aos niveis de exposi¢ao aceitaveis
para a instituicdo e assegurar que a gestdo de topo implemente
os procedimentos e controlos necessarios para a observancia das
politicas adoptadas.

1.5.3.3. A gestdo de topo € responsdvel pela implementacio
de estratégias que limitem os riscos associados a cada estratégia
especifica e assegurem a observancia permanente das leis
e regulamentos, tanto a curto como a longo prazo. De igual
modo, a gestdo deve estar plenamente envolvida nas actividades
da instituic@o e possuir conhecimento suficiente de todas as linhas
principais de negdcios para garantir que politicas, controlos
e sistemas de gestdo apropriados sejam implementados e que
a prestacdo de contas e estabelecimento de linhas de autoridade
sejam delineados de forma clara. A gestdo de topo € igualmente
responsavel pelo estabelecimento e comunicacio de um forte
sentido de consciéncia sobre a necessidade de controlos internos
eficazes e elevados padrdes de ética.

1.5.3.4. Para atingir estes objectivos é necessirio que
a gestdo de topo tenha um entendimento amplo das actividades
bancarias e dos mercados financeiros, assim como conhecimento
detalhado das actividades que a institui¢ao realiza, incluindo
a natureza dos controlos internos necessarios para limitar os
riscos relacionados.

1.5.4. Politicas, Procedimentos e Limites:

1.5.4.1. Os membros do 6rgdo de administracio e a gestio
de topo de uma instituicio devem conceber politicas
e procedimentos de gestdo de riscos ajustados aos riscos que
emergem das actividades que desenvolvem. Uma vez que tais
riscos tenham sido adequadamente identificados, as politicas
e procedimentos devem fornecer directrizes detalhadas para
implementacao, no dia-a-dia, das estratégias globais de negdcio,
e devem incluir limites concebidos para resguardar a institui¢ao
de riscos excessivos, bem assim dos nio tomados com base nos
melhores critérios. A gestdo deve ainda assegurar a actualizagdo
das mesmas, sempre que necessdrio, de modo a responder as
mudangas significativas nas actividades ou condi¢des de negécio
da institui¢@o.

1.5.4.2. Para que as politicas, procedimentos e limites de uma
institui¢do sejam adequados, os mesmos devem, no minimo:

(i) Assegurar uma identificacdo, medicdo, controlo
e acompanhamento dos riscos decorrentes de activi-
dades da institui¢do;

(i) Ser consistentes com a complexidade e a dimensdo
do negdcio, os objectivos, as metas e a robustez
financeira da instituicio;

(ii1) Delinear linhas de autoridade e de responsabilizacio
(prestag@o de contas) claras ao nivel das actividades
da institui¢do; e

(iv) Propiciar a revisdo das actividades que sejam novas
na instituicdo, de modo a assegurar que as infra-
-estruturas necessarias para identificar, controlar
e acompanbhar os riscos associados a uma determinada
actividade sejam criadas antes que a mesma inicie.

1.5.5. Mensuracdo, Acompanhamento e Sistemas
de Informacao de Gestao de Riscos:

1.5.5.1. O acompanhamento eficaz de riscos requer que
as instituicdes identifiquem e me¢am todas exposi¢des ao
risco que sejam materiais. Consequentemente, as actividades
de acompanhamento de riscos devem ser assistidas por sistemas
de informagdo que fornecam a gestdo de topo e aos membros
do 6rgdo de administracdo relatérios tempestivos sobre a situacdo
financeira, desempenho operacional e exposicio ao risco, bem
como reportes regulares e suficientemente detalhados para
os gestores de linha envolvidos na gestdo didria das actividades
das instituigdes.

1.5.5.2. As institui¢des devem possuir sistemas de acompa-
nhamento e gestao de risco que proporcionem aos administradores
e a gestdo de topo um entendimento claro das exposigdes
ao risco.

1.5.5.3. Para assegurar a medicdo e acompanhamento eficaz
dos riscos e dos sistemas de informacgdo de gestdo, deve ser
observado o seguinte:

(i) As préticas e relatérios de acompanhamento de riscos
da instituicdo devem reflectir todos os seus riscos
materiais;

(i1) Os pressupostos-chave, fontes de dados e procedimentos
empregues na medi¢do e acompanhamento de riscos
devem ser apropriados, adequadamente documentados
e a sua fiabilidade verificada numa base continua;

(iii) Os relatorios e outras formas de comunicagdo devem
ser consistentes com as actividades da institui¢do
e estruturados para acompanhar exposigdes e obser-
vancia dos limites, metas ou objectivos estabelecidos,
bem como, na medida do necessdrio, comparar
o desempenho actual com o esperado; e

(iv) Os relatérios para a gestdo ou administragio
da instituigdo devem ser exactos e tempestivos
e possuir informacao suficiente para que os decisores
possam identificar qualquer tendéncia adversa
e avaliar adequadamente o nivel de risco assumido
pela institui¢@o.

1.5.6. Controlos Internos:

1.5.6.1. A estrutura de controlos internos é crucial para
o funcionamento seguro e robusto de uma institui¢do, em geral,
e para o sistema de gestdo de riscos, em particular. Uma das
responsabilidades mais importantes da gestao € criar e manter um
sistema de controlo eficaz, incluindo o enforcement das linhas
de autoridade formais e a segregagdo apropriada de fungdes tais
como o trading, a custdédia e o back-office.

1.5.6.2. Com efeito, a segregag@o apropriada de fungdes € um
elemento essencial de um sistema sélido de gestdo e controlo
interno de riscos. A falha na implementacdo e manutengao
de um sistema adequado de segregacio de fung¢des pode conduzir
a perdas substanciais ou de outro modo comprometer a integridade
financeira da instituic@o.

1.5.6.3. Quando estruturado de forma apropriada, o sistema
de controlo interno promove operacgdes eficazes, relatdrios
financeiros e prudenciais confidveis, resguarda os activos e auxilia
a observancia das leis, regulamentos e politicas institucionais
relevantes. Para assegurar a adequacdo dos procedimentos
de auditoria e de controlos internos, deve ser observado
o seguinte:

a) O sistema de controlo interno deve ser apropriado ao tipo
e nivel dos riscos suscitados pela natureza e escopo
das actividades da institui¢do;

b) Os controlos internos devem ser testados por
um auditor independente que reporte directamente
ao orgio de administracio da institui¢do ou a0 Comité
de Auditoria;
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¢) Os resultados de auditorias ou revisdes, quer sejam
realizadas por um auditor interno ou por outro pessoal,
devem ser adequadamente documentados, devendo
acontecer o mesmo com a reac¢do da gestdo face a
esses resultados.

d) A estrutura organizacional da instituicio deve estabelecer
linhas de autoridade e de responsabilidade claras, para
acompanhar a aderéncia as politicas, procedimentos
e limites;

e) As linhas de reporte devem assegurar a independéncia
das areas de controlo em relac@o as linhas de negécio
(tais como trading, custddia, back-office), garantindo
assim uma adequada segregacdo de funcdes ao nivel
da institui¢ao;

/) As estruturas institucionais devem reflectir as praticas
operacionais efectivas;

g) Os reportes financeiros, operacionais e prudenciais
devem ser exactos, confidveis e tempestivos. Nos
casos aplicdveis, as excepcdes devem ser anotadas
e prontamente investigadas;

h) Devem existir procedimentos adequados para assegurar
a observancia das normas e regulamentos;

i) A auditoria interna ou outras fungdes de revisdo interna
devem assegurar a independéncia e objectividade;

j) Os controlos internos e sistemas de informacdo
devem ser testados e revistos adequadamente;
a abrangéncia, procedimentos, constatacdes e respostas
aos resultados das auditorias e testes de revisdo devem
ser documentados adequadamente; as fraquezas
materiais identificadas devem ter atencdo apropriada
e atempada ao mais alto nivel. Do mesmo modo, as
accdes da gestdo para lidar com as fraquezas materiais
devem ser objectivamente revistas; e

k) O Comité de Auditoria ou o 6rgdo de administragcdo
da institui¢do deve rever a eficdcia das auditorias
internas (e de outras actividades de revisdao dos
controlos internos) numa base regular.

1.5.7. Fungéo de Gestao de Riscos:

1.5.7.1. As institui¢des devem estabelecer uma area funcional
responsavel pela fiscalizagdo da gestdo dos riscos intrinsecos
nas suas operacdes. Tal unidade pode ter a natureza de comité,
departamento ou gestor de risco, dependendo da dimensdo
e complexidade da institui¢cdo. O pessoal afecto a funcdo
de gestdo integral de riscos deve ser independente daquele que
toma ou aceita riscos em nome da instituicao.

1.5.7.2. A func¢do de gestdo de riscos € responsavel por
assegurar a existéncia de processos eficazes para:

a) Identificar os riscos presentes e futuros;
b) Desenvolver sistemas de medi¢do e avaliagcdo
de riscos;
c) Estabelecer politicas, procedimentos, praticas e outros
mecanismos para a gestdo de riscos;
d) Desenvolver limites de tolerancia ao risco para aprovagao
pelo 6rgdo de administragdo;
e) Acompanhar as posi¢des tomadas, tendo como base
os limites de tolerancia aprovados; e
) Reportar os resultados da monitorizagdo de riscos
ao 6rgdo de administracdo e gestdo de topo.
1.5.7.3. Contudo, a gestao de riscos ndo € restrita aos individuos
afectos a fungdo de gestdo integral de riscos. As dreas de negécio
sdo igualmente responsaveis pelos riscos que assumem e qualquer
auséncia de responsabilidade pode causar problemas. O pessoal
dessas dreas, mais do que qualquer outro, deve entender os riscos
do negdcio.

1.5.8. Reviséo Independente:

1.5.8.1. As institui¢des devem ter revisores independentes
para avaliar a eficdcia e aderéncia as politicas e procedimentos
de gestdo de risco. Os revisores podem ser auditores internos,
auditores externos ou quaisquer outras entidades independentes
das areas de tomada de riscos e devem reportar directamente
ao 6rgdo de administra¢ao ou comité por este designado.

1.5.8.2. Para serem eficazes, os revisores independentes devem
ter autoridade suficiente, proficiéncia e estatuto corporativo
adequado para identificar e reportar constatagdes sem quaisquer
impedimentos.

1.5.8.3. O revisor independente deve, entre outros aspectos,
avaliar se:

a) O sistema de gestdo de risco é apropriado para
a natureza, escopo e complexidade da instituicao
e de suas actividades;

b) O 6rgdo de administracdo e a gestdo de topo estdo
activamente envolvidos no processo de gestdo
de riscos;

c) As politicas, procedimentos e controlos de gestio
de riscos sdo adequadamente documentados
e rigorosamente observados;

d) Os pressupostos do sistema de medig¢do de riscos sido
validos e devidamente documentados;

e) A agregagdo e o processamento de dados sdo exactos,
apropriados e fidveis; e

/) A institui¢do possui pessoal adequado para levar a cabo
um processo de gestdo de riscos sélido.

1.5.9. Integracéo da Gestao de Riscos:

1.5.9.1. Os riscos devem ser considerados e avaliados de forma
integrada, porque uma transacc¢ao tem subjacentes varios riscos
e porque um tipo de risco pode desencadear outros. Uma vez
que a interac¢do dos varios riscos pode resultar na diminuigdo
ou aumento do perfil de risco, o processo de gestdo de risco deve
reconhecer e reflectir, na medida apropriada, as interac¢des dos
riscos em todas as actividades.

1.5.9.2. Ao avaliar e gerir os riscos, a gestdo deve ter uma
visdo global dos riscos a que a institui¢do se encontra exposta.
Isto requer a existéncia ou estabelecimento de uma estrutura que
permita captar as inter-relagdes existentes entre os diferentes tipos
de riscos em toda a instituicdo.

1.5.10. Plano de Contingéncia:

1.5.10.1. As institui¢cdes devem possuir mecanismos para
identificar, antecipadamente, situagdes de esforgco (stress)
relativamente a todos os tipos de riscos e planos de contingéncia?
para lidar com essas situagdes de forma tempestiva e efectiva.
Estes planos devem ser revistos regularmente, para assegurar que
abarcam eventos razoavelmente provaveis que possam produzir
impactos adversos na instituicao.

1.5.10.2. Os planos devem ser testados quanto a plausibilidade
das respostas, escalonamento e canais de comunicacao e o seu
impacto sobre outras dreas da instituico.

2. Directrizes de Gestao do Risco de Crédito

2.1. Introducao

2.1.1. O risco de crédito € a possibilidade de ocorréncia
de impactos negativos nos resultados ou no capital, devido
aincapacidade de uma contraparte cumprir os seus Compromissos

4 As actividades de planeamento de contingéncia incluem, por exemplo,
o planeamento da recuperacdo de desastres, o controlo de danos nas relagdes
publicas, a estratégia de litigagdo, respostas as recomendagdes do regulador,
a crise de liquidez, etc.
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financeiros perante a instituicao, incluindo possiveis restricdes a
transferéncia de pagamentos do exterior. O risco de crédito existe,
principalmente, nas exposicdes em crédito (incluindo o titulado),
linhas de crédito, garantias e derivados. Este risco emerge
darelagdo da institui¢do com particulares, empresas, instituicdes
financeiras e soberanos.

2.1.2. O risco de crédito ndo ocorre necessariamente de
forma isolada. A mesma fonte que origina o risco de crédito
pode, igualmente, expor a instituicao a outro tipo de riscos. Com
efeito, uma carteira de ma qualidade pode despoletar problemas
de liquidez.

2.1.3. As fontes mais comuns de problemas na carteira
de crédito sdo:

a) Concentracdes de crédito — sio vistas como qualquer
exposi¢cdo em que as perdas potenciais sao superiores
ao capital, activos totais ou quaisquer outras medidas
adequadas. As concentra¢gdes podem tomar a
forma de (i) empréstimos a um unico individuo
ou a uma contraparte, a um grupo de contrapartes
correlacionadas e a sectores ou industrias tais como
comércio, agricultura, etc., ou (ii) factores comuns ou
correlacionados; e

b) Questdes relativas ao processo de crédito — Muitos
problemas com o crédito revelam deficiéncias basicas
nos processos de concessdo e acompanhamento.
Embora as lacunas nos termos de adesao (contrata¢do)
e gestdo de facilidades crediticias representem
importantes fontes de perdas nas instituicdes, muitos
problemas com o crédito podem ser evitados ou
mitigados por um forte processo interno de gestdo.

2.2. Fiscalizacdo pelo Orgdo de Administracdo
e Gestao de Topo

2.2.1. Fiscalizagéo pelo Orgao de Administracéo

2.2.1.1. O 6rgdo de administra¢do tem um papel crucial
na fiscalizagdo dos processos de concessio de créditos e de gestao
de risco de crédito.

2.2.1.2. Compete especialmente ao érgdo de administracio:

a) Aprovar a estratégia e as politicas relativas ao risco
de crédito e a gestdo do mesmo, devendo estas estar
em consondncia com a estratégia global de negdcio
dainstitui¢do. A estratégia global e as politicas devem
ser revistas, pelo menos, uma vez por ano;

b) Estabelecer niveis de tolerancia da instituicdo em relagao
ao risco de crédito;

¢) Assegurar que a exposicdo significativa da instituicdo
ao risco de crédito seja mantida a niveis prudenciais
e consistentes com o capital disponivel;

d) Estabelecer niveis de competéncia para concessdo
de crédito e delegar explicitamente na gestao de topo
e no comité de crédito a autoridade para aplicar
sangoes, sempre que apropriado;

e) Assegurar que a gestdo de topo e os individuos
responsaveis pela gestao de risco de crédito, possuem
conhecimento e proficiéncia razodveis para materializar
as atribui¢des da funcio de gestdo de risco;

/) Assegurar que a institui¢do implementa principios
fundamentais sé6lidos que facilitem a identificag@o,
medicdo, acompanhamento e controlo do risco
de crédito;

g) Assegurar uma adequada implementacio das politicas
e procedimentos aprovados;

h) Assegurar que a auditoria interna verifica as operacdes
de crédito para avaliar se as politicas e procedimentos
da institui¢@o sdo adequados e respeitados;

i) Rever exposi¢des aos colaboradores e partes
correlacionadas, incluindo as politicas a eles
relacionadas;

J) Ratificar as exposi¢oes que excedam o nivel de autoridade
delegado na gestdo e estar alerta as exposi¢des que,
embora dignas de serem consideradas, ndo estejam
no Ambito das politicas de crédito existentes na
instituicao;

k) Rever as tendéncias na qualidade da carteira de crédito
da institui¢do e a adequacao das respectivas provisdes
para perdas;

[) Definir o conteido e a frequéncia dos relatdrios de gestio
a submeter ao 6rgdo de administra¢@o sobre a gestao
do risco de crédito; e

m) Assegurar a comunicagdo efectiva da estratégia e das
politicas de risco de crédito na instituicdo. Todo o
pessoal relevante deve entender de forma clara a
abordagem institucional de concessdo e gestdo de
crédito e deve ser responsabilizdvel pelo cumprimento
das politicas e procedimentos estabelecidos.

2.2.2. Fiscalizacao pela Gestao de Topo

z z

2.2.2.1. A gestdo das institui¢des é responsavel pela
implementacio das estratégias e politicas de gestdo do risco
de crédito assim como por garantir que sejam aplicados
procedimentos consentaneos com essas estratégias e politicas,
com a finalidade de gerir e controlar o risco de crédito e a
qualidade da carteira de crédito.

2.2.2.2. Compete, especialmente, a gestdo de topo:

a) Desenvolver politicas e procedimentos de gestdo de
crédito para aprovacio pelo 6rgido de administrag@o,
como parte do quadro global de gestdo do risco de
crédito;

b) Implementar politicas de gestao do risco de crédito;

c) Assegurar a elaboracio e implementacio de um sistema
de reporte adequado quanto ao contetddo, formato
e frequéncia das informagdes relativas a carteira
de crédito e ao nivel de risco de crédito, a fim
de permitir uma anélise eficaz e uma gestdo saudavel
e prudente, bem como o controlo das exposi¢des
ao risco de crédito, efectivas e potenciais;

d) Acompanhar e controlar a natureza e composi¢ao
da carteira da institui¢@o;

e) Acompanhar a qualidade da carteira de crédito
e assegurar que a mesma € avaliada de maneira sélida
e conservadora, as exposi¢des incobraveis sdo saneadas/
/abatidas e as perdas provdveis sdo adequadamente
provisionadas;

/) Estabelecer controlos internos, incluindo institucionalizacao
de linhas de responsabilidade e autoridade claras para
assegurar um processo eficaz de gestdo do risco
de crédito; e

g) Desenvolver linhas de comunicac@o a fim de assegurar
a divulgacdo atempada das politicas, procedimentos
e outras informacdes de gestdo do risco de crédito
a todos os individuos envolvidos no processo.

2.3. Estratégia, Politicas, Procedimentos e Limites
2.3.1. Estratégia de Crédito

2.3.1.1. O principal objectivo da estratégia de crédito
de uma instituicdo € determinar a sua apeténcia ao risco. Uma
vez determinado, a institui¢do pode desenvolver um plano para
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optimizar o retorno, mantendo o risco de crédito dentro de limites
predeterminados. Assim, a estratégia de risco de crédito de uma
instituicdo deve enunciar:

a) O plano da instituicdo para conceder crédito com
base em vdarios segmentos de clientes e produtos,
sectores econdmicos, localiza¢do geografica, moedas
e maturidades;

b) O mercado-alvo no ambito de cada segmento de empréstimos
e o nivel de diversificacdo/concentracdo; e

¢) A estratégia de fixacao de pregos.

2.3.1.2. E essencial que, ao elaborarem a estratégia do risco
de crédito, as instituicdes déem a devida atengdo ao seu mercado-
alvo. Os procedimentos de concessdo de crédito devem ter como
objectivo a obten¢@o de um conhecimento profundo dos clientes,
suas credenciais e negdcios.

2.3.1.3. A estratégia deve fornecer uma base de continuidade
na sua abordagem e ter em conta aspectos ciclicos da economia
do Pafs e as consequentes mudangas na composicao e qualidade
da carteira de crédito global daf resultantes. Embora a estratégia
possa ser revista periodicamente e alterada quando se mostrar
necessario, a mesma deve ser vidvel a longo prazo e em diversos
ciclos econémicos.

2.3.2. Politicas

2.3.2.1. As politicas de crédito estabelecem um enquadramento
para a tomada de decisdes de investimento e de concessao
de empréstimos e reflectem a tolerancia ao risco de crédito por
parte da institui¢ao.

2.3.2.2. Para serem eficazes, as politicas devem ser comunicadas
de forma tempestiva, implementadas a todos os niveis da instituicao
por meio de procedimentos adequados e periodicamente revistas
para terem em conta as mudancgas das circunstincias internas e
externas. Qualquer desvio significativo ou excepgao as politicas
deve ser comunicado ao 6rgdo de administracido e objecto de
medidas correctivas.

2.3.2.3. As politicas de crédito devem, no minimo, incluir:

a) Areas gerais de crédito nas quais a institui¢io estd
preparada para penetrar ou estd impedida de participar,
tais como o tipo de facilidades de crédito, o tipo de
garantias, os tipos de mutudrios, areas geograficas
ou sectores econdmicos em que a institui¢do se pode
focalizar;

b) Processo detalhado e formalizado de avaliagdo ou
revisdo, gestdo e documentacdo de créditos;

¢) Autoridade de aprovacio de crédito em diferentes niveis
hierdrquicos, incluindo excepcdes como concessdo de
crédito além dos limites prescritos;

d) Limites de concentragdo individual e a grupos de
contrapartes correlacionadas, inddstrias ou sectores
econdmicos especificos, dreas geograficas e produtos
especificos. As instituicdes devem assegurar que
os seus limites internos de exposi¢cdo ao risco
respeitam quaisquer restricdes ou limites prudenciais
estabelecidos pelo Banco de Mocambique;

e) Autoridade para aprovar a constitui¢do de reservas ou
provisdes para perdas provaveis e saneamentos;

) Fixacdo de precos para os créditos;

g) Papel e responsabilidades da drea/pessoal envolvido na
concessdo e administragdo de crédito;

h) Directrizes de gestdo de empréstimos problematicos; e

i) Orientacdo explicita para sistemas internos de notacio
(rating), incluindo a definicdo de cada categoria
de risco, critérios a serem observados ao atribuir
a notagdo, bem como as circunstancias em que
os desvios aos critérios podem ter lugar.

2.3.3. Procedimentos
2.3.3.1. Originacio de Crédito:

2.3.3.1.1. O estabelecimento de critérios de concessao
de crédito robustos e bem definidos € essencial para a aprovagao
de créditos de forma segura e sauddvel. Os critérios devem
estabelecer quem € elegivel e para que montantes, 0s tipos
de crédito disponiveis e os termos e condi¢des em que 0 mesmo
deve ser concedido.

2.3.3.1.2. Asinstitui¢cdes devem obter informagdes suficientes
para permitir uma avaliagdo exaustiva do perfil de risco real
do mutudrio ou contraparte. No minimo, os factores a serem
considerados e documentados na aprovacao de créditos sdo:

a) A finalidade do crédito, bem como a fonte de reem-
bolso;

b) A idoneidade e a reputagdo do mutudrio ou contra-
parte;

c¢) O perfil de risco actual (incluindo a natureza
e os montantes globais de riscos) do mutudrio
ou contraparte e sua sensibilidade aos desenvolvimentos
econdmicos e de mercado;

d) O histérico e a capacidade actual de reembolso
do mutudario, com base em tendéncias financeiras
histéricas e projec¢des dos fluxos de caixa;

¢) Uma andlise da capacidade de reembolso, orientada para
o futuro, com base em varios cenarios;

) A capacidade juridica do mutudrio ou contraparte de
assumir a responsabilidade;

g) Para os créditos comerciais, a pericia de realiza¢do de
negdécios e o estado do sector econdmico do mutudrio
e sua posicao dentro desse sector;

h) Os termos e condi¢des de crédito propostos, incluindo
as cldusulas que visam limitar futuras mudancas
no perfil de risco do mutuério; e

i) Se for caso disso, a adequagdo e exigibilidade
das garantias ou colaterais.

2.3.3.1.3. Esta informacao pode igualmente servir de base
para a classificacdo de crédito, no dmbito do sistema de notacao
interno da instituicdo.

2.3.3.1.4. As institui¢des t€ém de conhecer o mutudrio a quem
pretendem conceder o crédito. Antes de entrar em qualquer
relacdo de crédito, a instituicdo deve familiarizar-se com
0 mutudrio ou contraparte e estar confiante de que o mesmo
goza de boa reputagio e credibilidade. Em particular, devem ser
postas em prdtica politicas rigorosas para evitar envolvimento
com individuos ligados a actividades fraudulentas e outros
crimes. Isto pode ser materializado através de vérias formas,
incluindo a solicitac@o de referéncias de partes conhecidas, acesso
as centrais de registo de crédito, familiarizacdo com pessoas
responsaveis pela gestdo da empresa e verificagdo de referéncias
pessoais e condi¢do financeira. No entanto, as institui¢des nao
devem conceder crédito apenas porque o mutudrio ou contraparte
€ conhecido ou é tido como sendo altamente reputado.

2.3.3.1.5. As institui¢des devem dispor de procedimentos para
identificar situa¢des em que, na andlise de créditos, é adequado
classificar um grupo de mutudrios como partes correlacionadas
e, desse modo, como um dnico mutudrio. Isto inclui agregar
exposi¢oes a grupos de contas com interdependéncia financeira,
corporativas ou nao-corporativas, sob a mesma propriedade ou
controlo ou com fortes ligacdes (como uma gestdo comum, lagos
familiares, entre outros).

2.3.3.1.6. Nos empréstimos sindicados, os participantes devem
efectuar a sua prépria andlise do risco de crédito e revisdo dos
termos do sindicato, antes da adesdo. Cada instituicdo deve
analisar o risco e retorno dos empréstimos sindicados, do mesmo
modo que outros empréstimos.
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2.3.3.1.7. A fixag@o do preco dos créditos deve ser de tal forma
a cobrir todos os custos embutidos e compensar a institui¢do pelos
riscos incorridos. Ao avaliar o crédito e os termos em que este serd
concedido, as institui¢des devem avaliar a relag¢do risco-retorno
esperado, levando em conta, tanto quanto possivel, as condi¢des
financeiras e nao-financeiras (por exemplo, garantia, cldusulas
restritivas, etc.). Na avaliacdo de risco, as institui¢des devem
também avaliar cendrios adversos provaveis e seus possiveis
impactos nos mutudrios ou contrapartes.

2.3.3.1.8. Ao considerar eventuais créditos, as instituicdes
devem reconhecer a necessidade da criagdo de provisdes para
perdas esperadas e manter um nivel de capital suficiente para
absorver os riscos e perdas inesperadas. A institui¢do deve
sempre ter presente estas consideracdes nas decisdes de concessao
de crédito, bem como no acompanhamento da carteira total.

2.3.3.1.9. As instituigdes podem utilizar mitigantes de risco
de crédito tais como garantias, colaterais, derivados de crédito
ou outros elementos para atenuar os riscos inerentes aos créditos
individualmente. No entanto, as transac¢des de crédito devem
ser assumidas em primeiro lugar sobre a robustez da capacidade
de reembolso do mutudrio. Os mitigantes do risco de crédito
ndo devem ser substituto para uma avaliagdo abrangente
do mutudrio ou contraparte, nem podem compensar a falta
de informacdo. Deve ser reconhecido que qualquer medida
de execugdo do contrato de crédito tipicamente elimina a margem
de lucro sobre a operag@o. Além disso, as institui¢cdes tém de estar
conscientes de que o valor da garantia pode ser prejudicado pelos
mesmos factores que levaram a diminui¢éo das possibilidades de
recuperacdo do crédito.

2.3.3.1.10. As institui¢des devem ter politicas que abranjam
critérios para aceitacdo de diversas formas de garantia
e procedimentos para avaliacdo continua de tais garantias
e da sua exequibilidade. Adicionalmente, as instituigdes devem
avaliar o nivel de cobertura em relagdo a qualidade de crédito
e capacidade juridica do fiador. No processo de decisao de crédito,
as instituicdes devem considerar somente garantias explicitas
e ndo aquelas que possam ser consideradas implicitas, como
o apoio antecipado do Governo.

2.3.3.2. Aprovacio de Novos Créditos e Prorrogacio
de Créditos Existentes:

2.3.3.2.1. Para manter uma carteira de crédito saudavel, a
instituicdo deve ter um processo formal de avaliagdo e aprovagdo
de crédito. As aprovacdes devem ser feitas de acordo com as
politicas e procedimentos da instituicdo. Os documentos e os
registos devem estar organizados de tal forma que facilitem
a auditoria verificar em que medida os procedimentos de
aprovagao foram cumpridos e identificar todos os intervenientes
do processo de crédito, desde o(s) individuo(s) e/ou comité(s)
que forneceram os dados de entrada aos que fizeram parte da
tomada de decisdo.

2.3.3.2.2. Cada proposta de crédito deve ser objecto de andlise
cuidadosa por um analista de crédito com experiéncia compativel
com a dimensao e complexidade da operacdo. Um processo eficaz
de avaliacdo observa os requisitos minimos de informacao nos
quais se deve basear a andlise.

2.3.3.2.3. As politicas de crédito devem estabelecer requisitos
para aprova¢do de novos créditos, renovacdo de créditos
existentes e/ou alteragdo dos termos e condigdes dos créditos
anteriormente aprovados. As informagdes recebidas servem de
base para qualquer avaliagdo interna atribuida ao crédito e a sua
exactiddo e adequacio sdo cruciais para a decisdo de concessao
do crédito.

2.3.3.2.4. O processo de aprovag@o de concessdo de crédito
de uma instituicao deve imputar responsabilidade pelas decisdes
tomadas e designar pessoal com autoridade para aprovar créditos
ou alterar as condicdes dos mesmos.

2.3.3.2.5. A concessao de crédito a entidades relacionadas,
quer sejam empresas ou individuos, constitui uma drea com
potencial para abuso. As instituicdes que concedem crédito a essas
entidades devem fazé-lo em condi¢des de plena concorréncia
e acompanhar o montante do crédito concedido. Os controlos
devem ser implementados exigindo que os termos e condigdes
desses créditos ndo sejam mais favoraveis que os aplicaveis
aos outros mutudrios em circunstancias semelhantes e impondo
limites rigorosos a tais créditos.

2.3.3.2.6. Transaccdes com partes relacionadas devem ser
submetidas a aprovacdo do 6rgdo de administragcdo. Qualquer
membro do 6rgdo de administra¢do que vier a beneficiar desse tipo
de transaccdo ndo deve fazer parte do processo de aprovacao.

2.3.4. Fixag¢ao de limites

2.3.4.1. Um dos elementos importantes na gestdo do risco
de crédito € estabelecer limites de exposi¢do a um tinico mutuario
e grupo de mutudrios, abrangendo elementos quer do activo
patrimonial, quer extrapatrimonial.

2.3.4.2. Ao desenvolverem os seus préprios limites,
as instituicdes devem ter presente os limites definidos pelo Banco
de Mocambique.

2.3.4.3. A fixacdo dos limites deve basear-se na robustez
crediticia da contraparte, na legitimidade do pedido de crédito,
nas condi¢des econdmicas e na tolerancia ao risco da instituicéo.
Os limites também devem ser definidos para os respectivos
produtos, inddstria especifica ou sectores econdmicos e regides
geograficas, a fim de evitar o risco de concentrag@o.

2.3.4.4. Os limites de crédito devem ser revistos regularmente,
pelo menos uma vez por ano, ou com maior frequéncia, se
a qualidade de crédito da contraparte deteriorar. Todos os pedidos
de aumento de limites de crédito deverdo ser fundamentados.

2.4. Mensuracao, Acompanhamento e Sistemas
de Informacao de Gestao de Riscos

2.4.1. Mensuragéo e Acompanhamento

2.4.1.1. As institui¢des devem dispor de metodologias que lhes
permitam quantificar o risco envolvido em exposi¢des individuais
a mutudrios ou contrapartes. As instituicdes devem também ser
capazes de analisar o risco de crédito ao nivel do produto e da
carteira total, a fim de identificar eventuais sensibilidades ou
concentragdes.

2.4.1.2. O processo de medig¢ao do risco de crédito deve ter em
conta (i) a natureza especifica do crédito (empréstimos, derivativos,
etc.) e condi¢des contratuais e financeiras (maturidade, taxa de
juros, etc.); (if) o comportamento do perfil da exposi¢ao face aos
potenciais movimentos do mercado; (iii) a existéncia de colateral’®
ou garantias’; e (iv) o potencial de incumprimento baseado na
notag¢do interna de risco.

2.4.1.3. As instituicdes devem utilizar técnicas de medicdo que
sejam adequadas a complexidade e niveis de riscos envolvidos
em suas actividades.

2.4.1.4. A analise de dados sobre o risco de crédito deve ser
realizada com frequéncia adequada e os resultados revistos e
comparados com os limites pertinentes, devendo tal andlise ser
efectuada com base em dados robustos e sujeita a validagdo
periddica.

5 Colateral — garante o cumprimento de determinada obrigagdo através
do valor ou do rendimento de certos bens do devedor (consignacdo de rendimentos,
penhor, hipoteca, privilégios creditdrios e direito de retengio).

© Garantia — garante o cumprimento de determinada obrigacdo através
de outros patriménios, que nao os do devedor (fianga e aval).
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2.4.1.5. A gestdo das instituicdes deve efectuar regularmente
testes de esforco (stress test) das principais concentracdes
de riscos de crédito e analisar os resultados dos mesmos, para
identificar e responder a potenciais mudangas nas condi¢des
de mercado (ciclos econdmicos, taxas de juro, condi¢des
de liquidez) que poderdo ter impacto negativo no seu
desempenho.

2.4.1.6. Administracao do Crédito:

2.4.1.6.1. A administracio de crédito é um elemento critico
na manutenc@o da seguranca e solidez de uma instituicao.
Uma vez concedido o crédito, € da responsabilidade da fun¢ao
de negdcios, por vezes em conjugacio com uma equipa
de apoio de administra¢do de crédito, garantir que o crédito
¢ adequadamente gerido. Isto inclui manter o arquivo de crédito
actualizado, obter informagdes financeiras actuais, enviar
notificacdes de renovagdo e preparar varios documentos, tais
como contratos de empréstimos.

2.4.1.6.2. Na administracio de crédito, as institui¢des devem
garantir:

a) A eficiéncia e eficicia da administracdo de operagdes
de crédito, incluindo o controlo de documentagao,
requisitos contratuais, garantias, entre outros;

b) A exactiddo e tempestividade da informacdo prestada
aos sistemas de informagdo de gestao;

¢) A adequacao dos controlos sobre todos os procedimentos
de back-office; e

d) O cumprimento/observancia das politicas e procedimentos
prescritos, bem como leis e regulamentos aplicaveis.

2.4.1.6.3. Para que as diferentes componentes da administracao
de crédito funcionem adequadamente, a gestdo de topo deve
compreender e demonstrar que reconhece a importancia deste
elemento de acompanhamento e controlo de risco de crédito.

2.4.1.6.4. Os processos de crédito devem incluir toda a
informag@o necessaria para se avaliar a actual situagdo financeira
do mutudrio ou contraparte, bem como para rastrear as decisoes
tomadas e o historial do crédito, nomeadamente:

a) Pedido de crédito;

b) Evidéncia de aprovacao;

c) Informagdes financeiras actualizadas;

d) Registos e datas de todas as revisdes de créditos;

e) Registos de todas as garantias oferecidas (devidamente
avaliadas e formalizadas);

) Contrato de crédito; e

g) Notagdo interna de risco.

2.4.1.6.5. As instituicdes devem desenvolver e implementar
procedimentos e sistemas de informagdo abrangentes para
acompanhar a condico da sua carteira de crédito, por operagdes
individuais e por mutudrios. Estes procedimentos devem definir
critérios de identificagdo e reporte de créditos potencialmente
problemdticos e de outras transac¢des para assegurar que 0S
mesmos estejam sujeitos a um acompanhamento mais frequente,
assim como a possiveis ac¢des correctivas, classificagdo e/ou
provisionamento.

2.4.1.6.6. Um sistema eficaz de acompanhamento de crédito
deve incluir medidas para:

a) Assegurar que a instituicdo compreende a actual situagio
financeira do mutudrio ou contraparte;

b) Assegurar que todos os créditos estdo em conformidade
com as clausulas existentes;

¢) Acompanhar a utilizag@o pelo cliente das linhas de crédito
aprovadas;

d) Assegurar que os fluxos de caixa projectados, relativos
a grandes créditos, satisfazem requisitos do servigco
da divida;

e) Garantir, se for caso disso, que os colaterais ou garantias
proporcionam uma cobertura adequada em relagdo
a situacdo actual do devedor; e
) Identificar e classificar potenciais créditos problematicos
em tempo util.
2.4.1.6.7. As institui¢des devem possuir um sistema que
permita o acompanhamento da qualidade da carteira de crédito
numa base didria e a tomada de medidas correctivas sempre
que ocorrer qualquer indicio de deterioragdo. Tal sistema
deve permitir que a institui¢do verifique (i) em que medida os
empréstimos estdo a ser reembolsados de acordo com os termos
contratuais, (i7) a adequacao das provisoes, (ii7) se o perfil global
de risco estd dentro dos limites estabelecidos pela gestao e (iv)
o cumprimento dos limites regulamentares.
2.4.1.6.8. O estabelecimento dum sistema de monitorizacao
efectivo auxilia a gestdo sénior no acompanhamento da qualidade
global da carteira total e da sua tendéncia. Consequentemente,
a gestdo pode ajustar ou reavaliar a sua estratégia e politica
de crédito de conformidade antes que enfrente grandes
contrariedades. A politica de crédito da institui¢do deve conter,
de forma explicita, orientacdes relativas ao acompanhamento
do risco de crédito e estabelecer, no minimo:

a) Atribuigdes e responsabilidades das pessoas encarregues
pelo acompanhamento do risco de crédito;

b) Necessidade de avaliacio e técnicas de andlise (para
empréstimos individuais e carteira global);

¢) Frequéncia de acompanhamento;

d) Reavaliagdo periddica das garantias e dos colaterais;

e) Frequéncia de visitas ao cliente; e

) Identificacdo de qualquer deterioragdo em qualquer
empréstimo.

2.4.1.7. Notacao Interna de Riscos e Provisionamento:

2.4.1.7.1. Uma ferramenta importante para o acompanhamento
da qualidade dos créditos individuais, assim como para a carteira
global, € a utilizacdo de um sistema de notagdo interna de risco.

2.4.1.7.2. Um sistema de notacdo interna de risco bem
estruturado permite diferenciar o grau de risco de crédito nas
diferentes exposi¢des de uma institui¢do, bem como determinar,
de forma mais exacta, as caracteristicas gerais da carteira de
crédito, a concentragdo e os créditos problemaéticos, e adequar as
provisodes para perdas. Na determinac@o de provisdes para perdas,
as institui¢cdes devem assegurar-se de que os requisitos minimos
estabelecidos pelo Banco de Mocambique sdo observados.

2.4.1.7.3. Em regra, um sistema de nota¢@o interna de risco
agrega os créditos em vdrias classes de risco, definidas tanto
internamente como externamente por entidades de supervisao e
outras. Sistemas mais simples podem abarcar diversas categorias,
variando de satisfatério a insatisfatério; porém, sistemas mais
complexos tém ainda gradagdes de créditos dentro de cada
categoria, de modo a diferenciar realmente o risco relativo de
crédito que elas representam.

2.4.1.7.4. Ao desenvolver os seus sistemas, as instituicdes
devem decidir se atribuem uma notagdo de riscos ao mutuario
ou contraparte, aos riscos associados a uma operacao especifica,
ou a ambos.

2.4.1.7.5. Notacdes internas de risco sdo um importante
instrumento de fiscaliza¢do e de controlo de risco de crédito.
Para facilitar a identificagdo atempada, o sistema de notagdo
interna de risco da instituicdo deve responder de modo flexivel
aos indicadores de deteriorag¢do real ou potencial do risco de
crédito (por exemplo, posi¢do financeira e situagcdo do negécio do
mutudrio, comportamento das contas do mutudrio, cumprimento
dos termos contratuais, valor das garantias, etc.).
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2.4.1.7.6. Créditos com notagdes em deterioracdo devem
ser objecto de uma supervisdo e acompanhamento redobrados
(por exemplo, através de visitas mais frequentes de oficiais de
crédito e inclusdo numa lista que deve ser regularmente revista
pela direccao).

2.4.1.7.7. As notacdes internas de risco podem ser utilizadas
pelos gestores de linha em diversos departamentos para rastrear as
caracteristicas actuais da carteira de crédito e ajudar a determinar
as mudangas necessdrias a estratégia de crédito da instituicéo.
Consequentemente, o 6rgdo de administraciio e a gestio de topo
também devem receber relatdrios periddicos sobre o estado da
carteira de crédito com base em tais notagdes.

2.4.1.7.8. As classificagdes atribuidas a cada um dos mutudrios
ou contrapartes no momento em que o crédito € concedido devem
ser revistas periodicamente e reclassificadas.

2.4.1.7.9. Para assegurar que as notagdes internas sejam
consistentes e reflictam adequadamente a qualidade de crédito
numa base individualizada, a responsabilidade de fixar
ou confirmar tais notagdes deve ser atribuida a uma fungio
de revisdo de crédito, independente da que o originou.
A consisténcia e o rigor das notacdes devem ser examinados
periodicamente por uma area funcional, nomeadamente um grupo
independente de revisdo de crédito.

2.4.1.8. Gestao de Créditos Problematicos:

2.4.1.8.1. As institui¢cdes devem estabelecer um sistema que
lhes permita identificar créditos potencialmente problemaéticos,
enquanto existirem opgdes para os remediar. Os créditos
problematicos devem ser geridos no ambito de um processo
correctivo especifico.

2.4.1.8.2. A responsabilidade pela gestdo dos créditos
problematicos pode ser atribuida a unidade de negdécio que
os originou, a uma secg¢do especializada de recuperagio,
ou a combinag¢do das duas, dependendo da dimens@o e natureza
do crédito, bem como das causas dos problemas. Quando
os créditos problemadticos em uma instituicdo forem significativos,
deve-se separar a funcdo de originacdo do crédito da fungdo
de recuperag@o. Os recursos adicionais, pericia e foco mais
concentrado de uma seccdo especializada de recuperagio
geralmente melhoram os resultados da cobranca.

2.4.1.8.3. O processo de gestdo de créditos problematicos deve
englobar os seguintes elementos basicos:

a) Negociacdo e Acompanhamento — Ao lidar com
mutudrios no sentido de implementar os planos
de recuperagdo, as institui¢des devem empreender
esforcos proactivos, mantendo contacto frequente
e registos internos de ac¢des de acompanhamento.
Esforcos rigorosos feitos na fase inicial, muitas vezes
previnem litigios e perdas em empréstimos;

b) Elaboracao de Estratégias Correctivas — Medidas
correctivas adequadas, tais como reestruturagio
do empréstimo, aumento do limite de crédito
ou redugdo das taxas de juro, permitem, por vezes,
melhorar a capacidade de reembolso do mutudrio.
Entretanto, este efeito depende da condi¢ao do negdcio
do mutudrio, da natureza dos problemas enfrentados e,
mais importante ainda, do compromisso e do empenho
do mutudrio em liquidar o empréstimo. Embora
as medidas correctivas produzam, por vezes, resultados
positivos, as instituicdes devem ser bastante prudentes
na sua adopcdo e assegurar que as mesmas nao
incentivem os devedores a entrarem em incumprimento
intencionalmente. o érgdo competente deve aprovar
os planos de ac¢do antes de sua implementagao;

¢) Revisao dos Documentos de Garantia e de Titulos —
As instituicdes devem verificar a quantia recuperavel
do empréstimo actualizando os valores das garantias
a disposicdo através de uma avaliagdo formal. Os
documentos de garantia devem igualmente ser revistos
para assegurar a autenticidade e exequibilidade dos
mesmos e respectivos contratos;

d) Relatéorio de Acompanhamento e Revisdao — Os
créditos problematicos devem ser objecto de revisdo
e acompanhamento mais frequente. A revisio
deve permitir a actualizacdo do estado e evolucdo
dos créditos, bem como o progresso do plano de
recuperacdo. Os progressos alcancados devem ser
comunicados ao 6rgao de administracao.

2.4.2. Sistemas de Informacao de Gestao

2.4.2.1. A eficacia do processo de medicao do risco de crédito
de uma instituicdo depende em grande medida da qualidade
dos sistemas de informacao de gestdo. As informacdes geradas
a partir desses sistemas permitem ao 6rgdo de administragdo
e a todos os niveis de gestdo o cumprimento das respectivas
funcdes de fiscalizacdo, incluindo a determinac¢ido do nivel
adequado de capital que a instituicio deve manter. Portanto,
a qualidade, o detalhe, a actualidade e tempestividade da
informacdo sdo elementos cruciais. Em particular, a informacao
sobre a composicao e qualidade das varias carteiras, incluindo
em base consolidada, deve permitir a gestdo avaliar, rapidamente
e com exactiddo, o nivel de risco de crédito a que a institui¢do
se encontra exposta e determinar se o desempenho da institui¢do
estd ou ndo a atingir os objectivos da sua estratégia de risco
de crédito.

2.4.2.2. As instituicdes devem ter sistemas de informacao
de gestdo que permitam a gestdo identificar eventuais concentracoes
de risco na carteira de crédito e exposi¢des proximas dos limites
estabelecidos. A adequacdo do ambito da informag@o deve ser
objecto de revisao periddica pelos gestores de linha, gestao sénior
e 6rgdo de administragdo para assegurar que 0 mesmo esteja em
consonancia com a complexidade do negdcio.

2.4.2.3. O sistema de informagdo deve ser capaz de agregar o
crédito concedido a mutudrios individuais e a grupos econémicos
e permitir o reporte de excepgdes aos limites de risco de crédito
numa base tempestiva e realistica.

2.5. Controlos Internos
2.5.1. Revisao do Risco

2.5.1.1. As instituicdes devem estabelecer um mecanismo
de avaliag@o continua e independente do processo de gestdao
do risco de crédito. O objectivo dessa revisdo € avaliar o processo
de administragdo de crédito, a precisdo das notagdes, incluindo
a adequagdo das provisdes para perdas e a qualidade da carteira
total de crédito.

2.5.1.2. Todos os créditos devem ser sujeitos a revisao
de risco, pelo menos, trimestralmente. Revisdes mais frequentes
devem ser realizadas para novos créditos, em que as instituicdes
podem ndo estar familiarizadas com o mutudrio, e para
os créditos com notacdes desfavoraveis e com maior probabilidade
de incumprimento.

2.5.1.3. Os resultados dessa revisdo devem ser devidamente
documentados e comunicados directamente ao 6rgdo
de administracio ou a um comité por este designado.

2.5.1.4. As institui¢des devem efectuar revisdes do crédito
com informacdes actualizadas sobre as condi¢gdes financeiras
e empresariais do mutudrio, bem como a evolucido da conta.
As excepgdes observadas no processo de acompanhamento
de crédito devem ser igualmente avaliadas, para se aferir o
impacto sobre a solvabilidade do devedor.
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2.5.1.5. A avaliacdo de crédito deve ser realizada em base
consolidada ao nivel do grupo, para aferir sobre as conexdes entre
entidades do grupo em que o mutudrio se insere.

3. Directrizes de Gestao do Risco de Liquidez
3.1. Introducido

3.1.1. O risco de liquidez € a possibilidade de uma institui¢ao
enfrentar dificuldades em honrar as suas obrigacdes (sobretudo,
as de curto prazo) a medida que vencem ou em assegurar o
refinanciamento dos activos detidos no seu balango, sem incorrer
em custos ou perdas significativas (funding liquidity risk). Quando
as condi¢des do mercado em que a institui¢do opera ndo permitem
que esta se desfaca de certos activos a precos de mercado, mas
somente abaixo destes, estd-se perante o que se designa por risco
de liquidez de mercado (market liquidity risk).

3.1.2. Orisco de liquidez é considerado um dos maiores riscos
a que as institui¢des se encontram expostas e surge quando as
reservas de liquidez proporcionadas pelos activos liquidos nao
sdo suficientes para cobrir as obrigacdes a medida que vencem.
Em tais circunstancias, as instituicdes recorrem ao mercado
para satisfazer as suas necessidades de liquidez. Entretanto, as
condi¢des de financiamento através do mercado dependem da
liquidez nele existente e da capacidade para contrair crédito.
Por outro lado, uma instituicdo com posi¢ao curta de liquidez
pode se ver forcada a realizar transacgdes a custos elevados,
resultando em perdas e, no pior dos cendrios, na insolvéncia da
institui¢do, se esta for incapaz de realizar transac¢cdes mesmo a
precos correntes do mercado.

3.1.3. Asinstitui¢cdes com elevadas exposi¢des extrapatrimoniais
ou que dependem amplamente de grandes depositantes e/ou que
registem um rdpido crescimento dos activos, possuem risco
de liquidez relativamente mais elevado. Por esta razdo, nestas
condicdes, as instituicdes devem focalizar as suas atencdes na
liquidez.

3.1.4. Orisco de liquidez ndo deve ser visto de forma isolada,
uma vez que os riscos financeiros ndo sao mutuamente exclusivos
e o mesmo é, na maioria dos casos, despoletado por outros
riscos, como o risco de crédito e de mercado. Por exemplo, uma
institui¢do que aumenta o risco de crédito, por via da concentra¢ao
de activos, pode estar a aumentar, simultaneamente, o risco de
liquidez. Do mesmo modo, a entrada em incumprimento de um
crédito de montante elevado ou uma alteracao na taxa de juro
pode ter um impacto adverso na posi¢ao de liquidez da institui¢ao.
Além disso, se a gestdo ajuizar de forma errénea o impacto na
liquidez, decorrente da sua entrada num novo ramo de negdcios
ou produto, o risco estratégico da instituicdo pode aumentar.

3.1.5. Um problema de liquidez em estagio incipiente
pode manifestar-se, num primeiro momento, no sistema de
acompanhamento da instituicio como uma tendéncia decrescente
dos indicadores definidos para o efeito, com potenciais
consequéncias de longo prazo nos resultados, capital e na
continuidade da mesma.

3.1.6. A gestdo deve acompanhar (ou monitorizar)
cuidadosamente os indicadores de alerta prévio’ e realizar anélises
substanciais sempre que se mostrar necessdrio. Esses indicadores
nem sempre indiciam ou conduzem, necessariamente, a existéncia
de problemas de liquidez numa institui¢ao, mas t€m o potencial
de os despoletar.

3.1.7. Os indicadores de alerta prévio podem ser de natureza
quantitativa ou qualitativa. Sdo exemplo de tais indicadores:

i. Tendéncia decrescente ou aumento significativo do risco
em qualquer area ou linha de negécio ou actividade;

7 Early Warning Indicators - EWI

ii. Concentracao crescente de activos e passivos;

iii. Diminuicao dos resultados ou das suas projecgoes;

iv. Deterioracdo da qualidade da carteira de crédito;

v. Crescimento acelerado de activos financiados por
passivos potencialmente volateis;

vi. Montantes elevados de exposicdes extrapatrimoniais;

vii. Deterioracdo da avaliagdo feita por terceiros (rating
externo da instituicao);

viii. Publicidade negativa;

ix. Aumento significativo de levantamentos nos depdsitos
de retalho;

x. Aumentos de mismatch nas moedas;

xi. Eliminacao ou diminui¢@o, pelos bancos correspondentes,
das linhas de crédito;

xii. Incidentes frequentes de aproximagdo ou violag¢do dos
limites internos ou regulamentares;

xiii. Pratica insustentdvel de precos de competicdo que
podem por em causa a estabilidade da institui¢io; e

xiv. Dificuldades de acesso a financiamentos de longo
prazo.

3.1.8. A gestdo do risco de liquidez ndo se limita apenas a
andlise da posi¢@o patrimonial e extrapatrimonial da institui¢do
(para fazer projeccdes dos fluxos de caixa futuros), mas também
a forma como a instituicdo responde as suas necessidades de
financiamento. A dltima compreende etapas como (7) identificar
mercados em que a instituicdo tem acesso a financiamentos; (ii)
compreender a natureza destes mercados; (iii) avaliar a frequéncia
actual e futura do recurso a tais mercados; e (iv) acompanhar os
sinais de quebra de confianga.

3.1.9. A formalidade e a sofisticagdo dos processos de gestao
de riscos instituidos para gerir o risco de liquidez devem reflectir
a natureza, dimensdo e complexidade das actividades de uma
institui¢do. Uma gestdo sélida do risco de liquidez empregue na
medicao, acompanhamento e controlo € crucial para a viabilidade
de qualquer institui¢do. As instituicdes devem possuir um
entendimento profundo dos factores que podem originar o risco
de liquidez e pdr em prética controlos de mitigacao.

3.2. Fiscalizacdo pelo Orgido de Administracio
e Gestao de Topo

3.2.1. Fiscalizagdo pelo Orgao de Administracéo

3.2.1.1. Os pré-requisitos para uma gestdo eficaz do risco
de liquidez compreendem (i) um 6rgdo de administracio
informado e habilitado; (i7) uma gestdo capaz; (iii) pessoal
com experiéncia e habilidades relevantes; e (iv) sistemas
e procedimentos eficientes.

3.2.1.2. O 6rgdo de administragdo deve compreender o perfil
do risco de liquidez da institui¢@o e as ferramentas empregues
para a sua gestao.

3.2.1.3. As responsabilidades do 6rgdo de administragio
incluem:

a) Aprovar a estratégia e politicas relevantes relativas
a gestdo de liquidez;

b) Fornecer uma orientagdo sobre o nivel de tolerancia
ao risco de liquidez;

c) Estabelecer uma estrutura apropriada para gestdo
do risco de liquidez e definir linhas de autoridade
e responsabilidade para gerir exposicdes ao risco
de liquidez;

d) Designar gestores de topo com habilidades para gerir
o risco de liquidez, delegando neles autoridade
necessaria para desempenharem as suas tarefas;

e) Acompanhar de forma continua o desempenho
da instituicdo e o perfil global do risco de liquidez
através da leitura e revisao de varios relatérios;



18 DE SETEMBRO DE 2013

617

f) Assegurar que os gestores de topo tomam 0S passos
necessarios para identificar, medir, acompanhar
e controlar o risco de liquidez; e

g) Rever o grau de adequacao dos planos de contingéncia
da institui¢@o para a gestdo de liquidez.

3.2.2. Fiscalizagao pela Gestao de Topo

3.2.2.1. A gestdo de topo € responsdvel pela implementagao
de politicas e procedimentos adequados, tendo sempre presente
a linha estratégica e a apeténcia ao risco definido pelo 6rgéo
de administragdo.

3.2.2.2. Para fiscalizar de forma eficaz a gestdo diaria
e de longo prazo do risco de liquidez, a gestdo de topo deve:

a) Desenvolver e implementar procedimentos e praticas
que traduzam as metas, objectivos e tolerincia ao
risco definidos pelo 6rgdo de administragdo em
padrdes operacionais que sejam bem assimilados
pelos colaboradores da institui¢@o e consistentes com
a intengdo desse 6rgdo;

b) Aderir as linhas de comando e responsabilidades
aprovadas pelo 6rgdo de administragdo para a gestao
do risco de liquidez;

c¢) Fiscalizar a implementacdo e manutencgio
de sistemas de informacdo de gestdo e outros sistemas
de identifica¢do, medi¢do, acompanhamento e controlo
do risco de liquidez da institui¢@o;

d) Estabelecer controlos internos eficazes do processo
de gestdo do risco de liquidez e assegurar que os
mesmos sdo comunicados a todos colaboradores; e

e) Assegurar a revisdao dos planos de contingéncia
de liquidez de forma tempestiva.

3.2.3. Estrutura de Gestao de Liquidez

3.2.3.1. A responsabilidade pela gestdo da liquidez global
da instituicdo deve ser delegada num grupo especifico, bem
identificado dentro da institui¢do. Este pode ser instituido sob a
forma de um Comité de Gestdo de Activos e Passivos (Asset and
Liability Committee — ALCO), composto por gestores de topo
ou 4rea funcional de tesouraria.

3.2.3.2. Dado que a gestdo de liquidez é uma funcao
estritamente técnica, que requer pericia e conhecimentos
especializados, € importante que os técnicos responsaveis por
esta tarefa tenham nido somente conhecimentos relevantes, mas
também um bom entendimento da natureza e nivel de risco de
liquidez incorrido pela instituicdo, bem assim dos mecanismos
para a sua gestao.

3.2.3.3. Afigura-se crucial a existéncia de elos ou proximidade
entre os individuos responsdveis pela gestdo da liquidez e os
encarregues pelo acompanhamento das condi¢des de mercado, e
ainda com outros individuos com acesso a informagao critica. Isto
¢ particularmente importante na construcao e andlise de cendrios
de esforco (stress).

3.3. Estratégia, Politicas, Procedimentos e Limites
3.3.1. Estratégia de Risco de Liquidez

3.3.1.1. Cada instituicdo deve ter uma estratégia apropriada
para a gestdo diaria de liquidez. A estratégia deve enunciar
a abordagem geral que a instituicio deve adoptar para fazer face
as suas necessidades de liquidez, indicando as metas quantitativas
e qualitativas. A estratégia deve, igualmente, consagrar
o0 objectivo de salvaguardar a solidez financeira da institui¢ao
e a sua capacidade para suportar choques adversos que afectem
drasticamente as condi¢des do mercado.

3.3.1.2. A estratégia de risco de liquidez, definida pelo 6rgao
de administracao, deve enunciar politicas concretas sobre aspectos
especificos da gestao do risco de liquidez, nomeadamente:

a) Composicao de Activos e Passivos — A estratégia
deve privilegiar a diversificagdo de activos e passivos
de modo a manter a liquidez. A gestdo do risco
de liquidez e a dos activos e passivos deve ser
integrada, de modo a evitar custos elevados associados
a uma eventual necessidade de rapida reconfiguragdo
do perfil de activos e passivos, alterando o paradigma
de maximiza¢do da rendibilidade para incremento
da liquidez.

b) Diversificacdo e estabilidade dos Passivos — Uma
concentragdo do funding® existe quando uma decisido
ou um Unico factor tem o potencial de resultar num
levantamento repentino e significativo de fundos.
Dado que tal situagdo pode resultar num risco ainda
maior, o 6rgdo de administra¢do e a gestdo de topo
devem estabelecer orientagdes relacionadas com
fontes de financiamento e assegurar que a institui¢do
tenha fontes diversificadas para suprir as necessidades
didrias de liquidez.

¢) Uma institui¢@o pode ser imune as condi¢des de escassez
de liquidez no mercado se os seus passivos forem
derivados de fontes relativamente estdveis. Para
analisar detalhadamente a estabilidade dos passivos
e das fontes de recursos, a instituicdo necessita de
identificar os passivos, que podem ser:

i. Mantidos na institui¢do, em quaisquer circuns-
tancias;

ii. Gradualmente retirados, caso surjam problemas; e

iii. Imediatamente retirados, ao primeiro sinal
de problemas.

d) Gestao de liquidez em diversas moedas — A instituigcio
deve possuir uma estratégia de gestdo de liquidez nas
diversas moedas.

e¢) Estratégia para lidar com quebras de liquidez —
A instituicao deve pOr em pritica uma estratégia para
lidar com potenciais quebras de liquidez quer sejam
tempordrias, quer sejam de longo prazo. A estratégia
deve tomar em consideracdo que, em situagdes
de crise, o acesso ao mercado interbancario pode ser
dificil e oneroso.

3.3.1.3. A estratégia de liquidez deve ser documentada numa
politica de liquidez e comunicada aos gestores de topo, ao ALCO
e as unidades que lidam com esta matéria na institui¢do. A mesma
deve ser revista no minimo anualmente, de modo a assegurar que
permanece actualizada.

3.3.2. Politicas de Liquidez

3.3.2.1. O 6rgéo de administragdo deve assegurar a existéncia
de politicas adequadas que orientem o processo de gestao do risco
de liquidez na institui¢do. Embora os detalhes especificos possam
variar de instituicdo para instituicdo, em funcido da natureza
da sua actividade, a politica de liquidez deve ter os seguintes
elementos:

a) Estratégia geral de liquidez (curto e longo prazo), metas
e objectivos especificos em relacdio a gestdo do risco
de liquidez, processo de formulacio de estratégia
e nivel em que é aprovado dentro da instituicio;

8 Fonte de recursos ou financiamento.
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b) Atribui¢des e responsabilidades dos individuos que
desempenham funcdes de gestao do risco de liquidez,
incluindo a gestao da estrutura do balango, formulagao
de precos (pricing), técnicas de venda de produtos e
servigos, plano de contingéncia, informacao a reportar
a gestdo, linhas de autoridade e responsabilidades para
decisdes sobre liquidez;

¢) Ferramentas de gestdo de risco para identificar, medir,
acompanhar e controlar o risco de liquidez (incluindo
os tipos de limite e racios existentes e a racionalidade
de estabelecer estes mesmos limites e racios);

d) Plano de contingéncia para lidar com cendrios de crises
de liquidez;

e) Abordagem da gestdo de liquidez nas diferentes
moedas; e

/) Abordagem de gestdo de liquidez didria.

3.3.2.2. Para ser eficaz, a politica de liquidez deve ser
comunicada aos gestores de topo, a0 ALCO e as unidades da
institui¢do que lidam com esta matéria.

3.3.2.3. A politica de liquidez deve ser revista, pelo menos, uma
vez ao ano e sempre que houver quaisquer alteragdes materiais
no perfil de risco de liquidez actual e futuro da instituicao. Tais
alteragdes podem resultar de circunstancias internas (como
alteragdes no foco de negdcio) ou circunstancias externas (como
alteragdes das condi¢des econdmicas).

3.3.2.4. A revisdo constitui uma oportunidade para a institui¢do
ajustar a politica de liquidez a luz da sua experiéncia de gestao
nesta matéria e da evolucdo do seu negécio. Qualquer excepgao
material ou frequente a politica é um indicador importante para
medir a sua eficicia e impacto no perfil de risco de liquidez da
instituicao.

3.3.3. Procedimentos e limites

3.3.3.1. As instituicdes devem estabelecer procedimentos,
processos e limites apropriados para implementar a sua politica
de liquidez. O manual de procedimentos deve descrever
explicitamente os processos e procedimentos operacionais
necessarios para executar os controlos relevantes de risco de
liquidez.

3.3.3.2. O manual deve ser revisto e actualizado periodicamente,
no minimo anualmente, para incluir novas actividades, alteragdes
nos sistemas e na abordagem de gestdo de riscos.

3.3.3.3. Além de manter a liquidez nos termos definidos pelo
Banco de Mogambique, o érgdo de administragdo e a gestdo de
topo devem estabelecer limites sobre a natureza e a magnitude
do risco de liquidez que estdo dispostos a assumir. Os limites
devem ser revistos e ajustados periodicamente e sempre que 0s
niveis de tolerancia ao risco se alterem.

3.3.3.4. Ao impor limites de exposicdo ao risco, a gestdo
de topo deve tomar em considera¢do a natureza da actividade
e a estratégia da instituicdo, desempenho passado, nivel
dos resultados, capital existente para absorver potenciais perdas
e a tolerancia ao risco estabelecida pelo 6rgdo de administracio.
A complexidade do balango determina quanto e que tipo de limites
a instituicao deve estabelecer para o dia-a-dia e longo prazo.

3.3.3.5. Embora os limites ndo previnam crises de liquidez,
as excepgdes aos mesmos podem sinalizar risco excessivo, uma
gestdo inadequada de riscos ou necessidade de revisdo das metas
e limites.

3.4. Mensuracao, Acompanhamento e Sistemas
de Informacéo de Gestao de Risco

3.4.1. Para além da estrutura institucional acima descrita, uma
gestdo de liquidez efectiva deve incluir sistemas de informagao de
gestio que permitam identificar, medir, acompanhar e controlar
o risco de liquidez presente e futuro, e reportar a gestdao de topo
e ao 6rgdo de administracio.

3.4.2. A gestdo da institui¢do deve ser capaz de identificar
e quantificar correctamente e em tempo til as fontes principais
do risco de liquidez. Para identificar de forma apropriada
as fontes, a gestdo deve compreender os riscos actuais e futuros
aque a instituicao possa estar exposta. A gestio deve estar sempre
alerta ao surgimento de novas fontes de risco de liquidez ao nivel
das transaccdes e das carteiras.

3.4.3. No que concerne ao sistema de informacdo de gestdo,
as diversas dreas ou unidades funcionais relacionadas com a
actividade de tesouraria e a fungdo de gestdo de riscos devem
estar integradas. Adicionalmente, a gestdo deve assegurar, de
forma apropriada e tempestiva, o fluxo de informacdo entre o
front-office, o back-office e o middle-office, de forma integrada.
Contudo, as respectivas linhas de reporte devem estar separadas
para garantir a independéncia dessas fungdes.

3.4.4. Devem ser efectuadas revisdes periddicas para aferir se
a instituicdo cumpre com as suas politicas e procedimentos
de risco de liquidez. As revisdes periddicas do processo de gestdo
de risco devem abarcar quaisquer altera¢des significativas na
natureza dos instrumentos adquiridos, os limites e os controlos
internos introduzidos desde a ultima revisdo. As posi¢des
que excedam os limites estabelecidos devem receber pronta
intervengao da gestdo, que deve resolver de acordo com o processo
descrito nas politicas aprovadas.

3.4.5. Mensuracdo e Acompanhamento do Risco
de Liquidez:

3.4.5.1. A institui¢do deve ter um sistema de medigdo
e acompanhamento do risco de liquidez.

3.4.5.2. A nivel mais elementar, a medi¢ao de liquidez envolve
a avaliag@o de todas as entradas e saidas de caixa da instituicao,
de modo a identificar o potencial de qualquer défice poder
durar por um longo periodo. Isto inclui, igualmente, o funding
de compromissos extrapatrimoniais.

3.4.5.3. Virias técnicas podem ser empregues para medir
orisco de liquidez, desde cdlculos simples e simulagdes estaticas
(baseadas nas posi¢des existentes) a técnicas sofisticadas
de modelagcdo. Uma vez que todas instituicdes sio afectadas
pelas alteracdes nas condi¢des econdmicas e de mercado,
o acompanhamento da tendéncia dessas condi¢des € crucial
na gestao do risco de liquidez.

3.4.5.4. A formulacido de hipdteses sobre as necessidades
futuras de funding constitui um aspecto importante na gestao
de liquidez. Embora certas entradas de caixa possam ser previstas
ou calculadas com facilidade, as institui¢des devem adoptar
hipéteses sobre necessidades futuras de liquidez para curto
e longo prazo. Um dos factores a considerar € o papel crucial que
a reputacdo da instituicdo desempenha na capacidade de aceder
prontamente aos recursos de financiamento e a custos razodveis.
Por esta razao, o pessoal responsével por gerir a liquidez global
deve estar a par de qualquer informacdo piblica ou de qualquer
outra natureza (ex., anincio de diminui¢@o dos resultados ou da
notacdo de risco atribuida a instituicdo por agéncias de rating)
que possa ter impacto no mercado e na percepcao do publico
sobre a condi¢do financeira da instituicao.

3.4.5.5. Um sistema eficaz de medi¢do e acompanhamento
do risco de liquidez nao € ttil somente em tempos de crises
de liquidez, mas também maximiza os resultados através de
utilizag@o eficiente de recursos.

3.4.5.6. Apresentam-se a seguir algumas técnicas de medicao
e de acompanhamento de liquidez comummente empregues pelas
instituicoes.

3.4.6. Planos Contingentes de Liquidez:

3.4.6.1. Com vista a desenvolver um quadro de gestdo
de liquidez detalhado, as institui¢des devem possuir um plano para
lidar com cendrios de esforgo (stress). Tal plano, comummente
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conhecido por Plano Contingente de Liquidez (Contingency
Funding Plan — CFP) compreende um conjunto de politicas,
procedimentos e planos de ac¢do para responder a uma quebra
grave na capacidade da institui¢@o de financiar algumas das suas
actividades em tempo til e a custos razodveis.

3.4.6.2. Um CFP ¢ uma projec¢do de fluxos de caixa
e de fontes de financiamento de uma instituicio em cendrios
adversos (de esforco). Para ser eficaz, o CFP deve representar
amelhor estimativa da gestao sobre as alteragdes no balango que
podem resultar de eventos de liquidez ou crédito. O CFP pode ser
uma plataforma ttil para a gestdo de risco de liquidez quer a curto,
quer a longo prazo. Além disso, permite assegurar a institui¢ao
financeira a gestio prudente e eficiente das flutuagdes rotineiras
e extraordindrias de liquidez.

3.4.6.3. Para integrac@o da gestdo didria do risco de liquidez,
os cendrios de liquidez asseguram que a instituicao esteja melhor
preparada para responder a um problema inesperado. Neste
sentido, o CFP é uma extensdo do processo continuo de gestdo
de liquidez e formaliza os objectivos desta gestao, assegurando:

a) A manuteng¢do de um nivel razodvel de activos
liquidos;

b) A medicdo e a projeccdo das necessidades de funding
ao longo de vérios cendrios; e

¢) A gestao de acesso a fontes de financiamento.

3.4.6.4. Nem sempre as crises de liquidez se manifestam
de forma gradual. Em casos de disttrbios repentinos na liquidez, é
importante a instituicio mostrar-se organizada, serena, e eficiente
na satisfag@o das suas obrigacdes perante os seus stakeholders.
Uma vez que estas situagdes requerem uma acgdo espontanea, as
institui¢des que possuem planos para lidar com as mesmas podem
enfrentar o problema de liquidez de forma mais eficiente e eficaz.
O CFP permite assegurar que a gestao e o pessoal-chave estejam
de prontidao para responder a tais situagoes.

3.4.6.5. A liquidez da institui¢do € altamente sensivel
a tendéncias negativas no crédito, capital ou reputacao.
Uma deterioracdo nas condi¢des financeiras da institui¢io
(consubstanciada nos indicadores de qualidade de activos,
rendibilidade, ou capital), na composi¢ao da gestdo e outras
inquietacdes podem resultar na diminuicdo do acesso
ao funding.

3.4.6.6. A sofisticacdo do CFP depende da dimensdo, natureza,
complexidade do negdcio, exposicdo ao risco e estrutura
da institui¢do, mas, no minimo, o mesmo deve:

a) Antecipar todas necessidades de funding e de liquidez
através de:

i. Andlise e realizacdo de projeccdes quantitativas
de todos os fluxos de recursos de activos
patrimoniais e extrapatrimoniais significativos,
bem como todos os efeitos relacionados;

ii. Mapeamento das potenciais origens e aplicacdes
de fundos; e

iii. Estabelecimento de indicadores de alerta a
gestdo para niveis de riscos potenciais
predeterminados.

b) Projectar a posicao de funding da instituicdo em situacdes
de alteracdes de liquidez, tanto temporarias como de
longo prazo.

c) Identificar, quantificar e classificar, explicitamente,
todas as fontes de financiamento por preferéncia, tais
como:

i. Redugdo de activos;

ii. Modificac@o ou incremento da estrutura de passivos; e

iii. Utilizagdo de alternativas para controlar flutuacdes
no balanco.

d) Conter politicas e procedimentos claros que permitam
a gestdo do banco tomar decisdes tempestivas e
com informacgdes suficientes, executar medidas
de contingéncia de forma rapida e proficiente,
incluindo:

i. Especificacdo clara das fungdes e responsabilidades,
incluindo autoridade para accionar o plano.
O estabelecimento de uma “equipa de crise” formal
pode facilitar a coordenac@o interna e a tomada
de decisdo durante a crise de liquidez;

ii. Nomes e contactos dos membros da equipa
responsdvel pela implementacdo do CFP
e a localizagdo dos mesmos; e

iii. Designacdo de alternativas para as fungdes
principais.

e) Indicar o sistema de informagao de gestdo entre o ALCO,
os traders, o Banco de Mocambique e o piblico em
geral.

3.4.6.7. Para facilitar a gestdo de quebras graves de liquidez
em tempo Uutil, o plano deve estabelecer claramente o processo
de tomada de decisdo a respeito de que ac¢des tomar, em que
momento, quem as pode tomar, quais os assuntos que precisam
ser escalados ao mais alto nivel da gestdo da instituicdo, quem
deve ser notificado, que relatdrios precisam de ser produzidos e
para quem, e quais sdo os passos que podem ser tomados para
melhorar a liquidez ou para compensar fluxos de caixa. O plano
deve incluir como e em que situagdes devem ser contactadas as
partes externas como o Banco de Mogambique.

3.4.6.8. O CFP deve incluir uma estratégia tanto do lado dos
activos como dos passivos. A estratégia do lado do activo deve
incluir (i) situagdes em que podem ser liquidados os excedentes
dos activos do mercado monetdrio, (i7) situagdes em que 0s activos
liquidos ou de longo prazo podem ser vendidos, etc. A estratégia
do lado do passivo especifica politicas tais como a politica de
precos para financiamento, a institui¢cdo ou o dealer que pode
prestar assisténcia em tempos de crises de liquidez, politica para
resgate antecipado a pedido de clientes, uso das facilidades do
Banco de Mocambique, etc..

3.4.6.9. A gestdo de topo deve rever, actualizar e testar
o CFP pelo menos uma vez por ano, para a aprovacio pelo
6rgdo de administragdo, ou com maior frequéncia quando as
circunstancias do negécio ou mercado se alterem. O teste deve
assegurar que as fungdes e as responsabilidades sdo adequadas e
entendidas, confirmar se os contactos estio actualizados, provar a
transferibilidade de fundos e colaterais (especialmente entre paises
e entidades) e verificar se existe documentacao legal e operacional
necessdria para executar o plano em tempo reduzido.

3.4.6.10. O CFP deve ser consistente com o plano
de continuidade de negdcios da institui¢do e ser operacional
sempre que os arranjos de continuidade de negécio forem
accionados. Assim sendo, a instituicdo deve assegurar que
haja coordenagdo eficaz entre as equipas que gerem questdes
relacionadas com liquidez e continuidade de negdcio.

3.4.7. Escalonamento Cumulativo de Maturidades
Residuais:

3.4.7.1. O escalonamento de maturidades residuais € uma
ferramenta importante para comparar as entradas e saidas de caixa
quer numa base didria, quer por uma série de periodos especificos.
O horizonte temporal no escalonamento de maturidades é de
extrema importancia e, de alguma forma, depende da natureza
e das fontes de recursos da institui¢do. As institui¢cdes que
depositam confianga nas fontes de recursos de curto prazo tendem
a concentrar-se, fundamentalmente, na gestao de liquidez de muito
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curto prazo. Contrariamente, outras institui¢des podem gerir
activamente as suas necessidades de recursos por um periodo
relativamente longo.

3.4.7.2. A curto prazo, o fluxo de fundos pode ser estimado
com maior precisao e tais estimativas sao de maior importancia,
uma vez que indicam acgdes a serem tomadas pontualmente.
Adicionalmente, andlises para periodos relativamente longos
permitem a instituicdo maximizar a oportunidade de gerir
antecipadamente o gap antes que o mesmo se cristalize. Assim,
as instituicdes devem usar bandas temporais curtas para medir
exposicdes de curto prazo e mais longas para exposi¢des de
médio e longo prazos. Sugere-se que as instituicdes calculem
gaps (i) didrios (para uma ou duas semanas seguintes); (i)
mensais (para o semestre ou ano seguinte); e (iii) trimestrais,
subsequentemente.

3.4.7.3. Ao se estimar os fluxos de caixa, os aspectos que se
seguem devem ser tomados em consideragao:

a) Necessidades de recursos decorrentes de compromissos
extrapatrimoniais;
b) Comportamento dos clientes, ao invés de se cingirem
a maturidade contratual. Neste aspecto, a experiéncia
passada desempenha um papel fundamental na
definicio de pressupostos;
¢) Fluxos de caixa sazonais e ciclicos; e
d) Aumentos ou diminui¢des de liquidez susceptiveis
de ocorrer durante vdrias fases do ciclo econdémico.
3.4.7.4. As institui¢des devem possuir liquidez suficiente para
responderem a flutuagdes nos créditos e depdsitos, e como medida
de precauciio devem manter uma margem razoavel de excesso
de liquidez. Para se certificar de que tal excesso ¢ mantido, a
gestdo deve estimar as necessidades de liquidez em diferentes
cendrios.

3.4.8. Ré4cios e Limites de Liquidez:

3.4.8.1. As instituigdes podem usar uma variedade de racios
para quantificar as suas posi¢des de liquidez. Esses racios
podem igualmente ser usados como limites para a gestdo de
liquidez. Entretanto, os mesmos ndo tém qualquer significado
a menos que sejam usados regularmente e interpretados tendo
em conta factores qualitativos. Os rdcios devem ser sempre
usados em conexiao com informacdes mais qualitativas acerca
da capacidade de endividamento, tais como a possibilidade de
aumento inesperado de levantamentos, diminui¢@o das linhas de
crédito, do tamanho das transaccdes ou de fundos de longo prazo
disponiveis para a instituicao.

3.4.8.2. Uma vez que as decisdes de gestdo de activos e passivos
da institui¢do sdo baseadas em racios financeiros, os gestores
devem compreender a forma como os racios sdo computados,
o conjunto de informacio alternativa que pode ser usada como
numerador ou denominador e o ambito das conclusdes que
podem ser extraidas desses racios. Uma vez que os componentes
dos récios (tal como calculados pelas institui¢des) sdo algumas
vezes inconsistentes, a comparagdo entre instituicdes com base
em racios ou mesmo comparacdes de periodos diferentes numa
institui¢do pode ser enganadora.

3.4.8.3. Os racios e os limites que podem ser usados pelas
instituicdes sao:

a) Racios e Limites de Concentracgiio de Passivos — Ajudam
aprevenir que a institui¢do confie excessivamente num
numero reduzido de financiadores e fontes de recursos.
Os limites sdo geralmente expressos em percentagem
dos depdsitos ou passivos;

b) Mismatches Cumulativos de Fluxos de Caixa
Contratuais — E um limite de mismatches cumulativos
de fluxos de caixa contratuais em percentagem
do passivo total, em varios horizontes temporais;

¢) Outros Racios Baseados na Informacao do Balanco
— Sao exemplos de rdcios habitualmente usados pelas
instituicdes para acompanhar os niveis de liquidez
corrente e potencial os seguintes: crédito total/
/depésitos totais, activos liquidos/passivo exigivel,
empréstimos contraidos/activo total.

3.4.8.4. Além dos requisitos prudenciais exigidos pelo Banco
de Mogambique o 6rgdo de administragdo e a gestdo de topo
devem estabelecer limites sobre a natureza e o montante do risco
de liquidez que estdo dispostos a assumir. Os limites devem ser
revistos periodicamente e ajustados sempre que as condigdes e
os niveis de tolerancia ao risco se alterem.

3.4.8.5. Ao limitar a exposi¢do ao risco, a gestao de topo deve
ter em consideragdo a estratégia e as actividades da instituicao,
o desempenho em anos anteriores, o capital existente para
absorver as perdas inesperadas e o nivel de tolerancia definido pelo
6rgao de administracdo. A complexidade do balanco determina
o nimero e tipo de limites que a instituicdo deve estabelecer
para o dia-a-dia e a longo prazo. Embora os limites ndo impecam
que crises de liquidez ocorram, excepcdes aos limites podem
ser sinalizadores de riscos excessivos ou de gestdo inadequada
do risco de liquidez.

3.4.9. Gestao da Liquidez em Moeda Estrangeira:

3.4.9.1. Cada institui¢do deve possuir um sistema para medir,
acompanhar e controlar as suas posi¢oes de liquidez nas principais
moedas em que se encontra activa.

3.4.9.2. A instituicdo deve avaliar as suas necessidades
de liquidez agregada em moeda estrangeira e de desfasamento
(mismatch) aceitdvel em combina¢@o com 0s Seus Compromissos
em moeda nacional, e realizar andlises separadas da sua estratégia
para cada moeda.

3.4.9.3. A dimensdo dos mismatches em moeda estrangeira
deve tomar em consideracao:

a) A capacidade da institui¢io de obter fundos no mercado
cambial;

b) A possibilidade de estender as facilidades existentes
de obteng¢do de recursos em moeda estrangeira
no mercado doméstico;

¢) A habilidade de transferir o excesso de liquidez em uma
moeda para outra e entre jurisdicdes e entidades; e

d) A convertibilidade da moeda em que a instituicio se
encontra activa.

3.4.9.4. A instituicdo deve ter o cuidado e a capacidade
de gerir exposi¢des ao risco de liquidez decorrentes do uso
de depdsitos em moeda estrangeira e linhas de crédito de curto
prazo para financiar activos em moeda nacional, bem como
do financiamento de activos em moeda estrangeira por recursos
em moeda nacional. A instituicdo deve ter em consideracdo
os riscos de uma alterag¢@o repentina das taxas de cdmbio ou da
liquidez no mercado, ou ambos, que podem agravar o mismatch
existente e alterar a eficdcia dos instrumentos e estratégias
de cobertura do risco cambial.

3.4.9.5. Adicionalmente, a instituicdo deve avaliar
a possibilidade de perda de acesso aos mercados cambiais, bem
como de convertibilidade das moedas em que conduz a sua
actividade.

3.4.10. Acesso ao Mercado:

3.4.10.1. Um componente essencial para assegurar
adiversificagdo de funding é manter acesso ao mercado. O acesso
ao mercado é crucial para a gestdo eficaz do risco de liquidez, dado
que afecta tanto a habilidade da institui¢do de obter novos recursos
como a de liquidar os activos. A gestdo de topo deve assegurar
que o acesso ao mercado € activamente gerido, acompanhado
e testado por pessoal apropriado.
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3.4.10.2. Gerir o acesso ao mercado pode incluir
o desenvolvimento de mercados para venda de activos ou o
fortalecimento de acordos pelos quais a instituicao pode contrair
empréstimos com ou sem garantia. A institui¢do deve manter uma
presenca activa nos mercados relevantes para a sua estratégia
de funding. Isto requer compromisso e investimento continuo em
infra-estruturas, processos e recolha de informagao.

3.4.10.3. Normalmente, mercados fidveis de funding podem ser
seriamente afectados quando colocados sob esforco. A institui¢ao
deve identificar e criar fortes relagdes com os investidores
existentes e potenciais, mesmo em mercados cujo acesso
¢ facilitado por correctores ou outros intermediarios.

3.4.10.4. Embora seja importante desenvolver e manter
fortes relacdes com provedores de fundos, a instituicio deve
ser prudente, dado que essas relacdes podem ser afectadas em
situagdes de esforgo. As instituigdes que em condigdes normais
infalivelmente fornecem recursos podem ndo o fazer em periodos
de severo esforco por causa da incerteza das suas proprias
necessidades de liquidez. Na formulac@o de cendrios de esforco
e de planos de contingéncia, a institui¢do deve considerar esses
efeitos de segunda ordem e tomar em consideragcdo que fontes
de recursos podem se esgotar e o mercado encerrar.

3.4.10.5. A instituicdo deve identificar fontes alternativas
de recursos que fortalegcam a sua capacidade de resistir a variedade
de choques severos, mas plausiveis, especificos a instituicdo
e a liquidez do mercado como um todo.

3.4.11. Revisdo dos Pressupostos Usados na Gestao
de Liquidez:

3.4.11.1. Uma vez que a posicdo futura de liquidez
da instituicao € afectada por factores que nem sempre podem ser
previstos com exactiddo, os pressupostos de gestao de liquidez
devem ser revistos com frequéncia para se determinar a sua
validade continua, especialmente tendo em conta a rapidez das
mudancas nos mercados.

3.4.12. Testes de Esforgo:

3.4.12.1. As Institui¢des, com envolvimento activo
da gestdo do topo, devem realizar regularmente testes
de esforgo, considerando vérios cendrios rigorosos e desafiadores,
mesmo nos momentos em que a liquidez é abundante sobre as
suas posicdes, para garantir que mantém liquidez suficiente para
resistir a situacdes de esforgo (stress).

3.4.12.2. A extensdo e a frequéncia dos testes devem ser
proporcionais a dimensao da institui¢do e sua exposicao ao risco
de liquidez, bem como a importancia relativa da mesma no sistema
financeiro. As institui¢des devem criar condi¢des para aumentar
a frequéncia dos testes em circunstancias especiais (por exemplo,
a pedido do Banco de Mogambique).

3.4.12.3. Os 6rgdos de administragio e a gestdo de topo devem
analisar os resultados dos testes de esfor¢o e formular estratégias
adequadas para resolver as necessidades de liquidez reveladas
pela andlise do cendrio. Por exemplo, pode haver necessidade
de reducdo do risco de liquidez, obtendo mais financiamento
de longo prazo ou reestruturando a composi¢ao dos activos.

3.4.12.4. Ao realizarem testes de esfor¢o de liquidez,
¢ importante que as institui¢des o facam com cendrios adversos
plausiveis, e analisem as necessidades de liquidez que deles
resultarem. As institui¢des sdo incentivadas a abranger diferentes
tipos e niveis de adversidade, devendo, entretanto, privilegiar
0s seguintes cenarios:

a) Cenarios de crise tipicos de cada institui¢do; e
b) Cendrios de crise tipicos do mercado.
3.4.12.5. Os cendrios tipicos de cada institui¢do abrangem
situagdes em que ha percepgdo ou existéncia de problemas
anivel institucional, como, por exemplo, problemas operacionais,
preocupacgdes com a solvéncia e mudancas adversas na notacao
de crédito.

3.4.12.6. Em geral um cendrio de crise tipico de mercado
€ o que afecta a liquidez do maior nimero de institui¢des em um
ou mais mercados.

3.4.12.7. As institui¢cdes devem detalhar os pressupostos
subjacentes ao comportamento dos fluxos de caixa de seus activos,
passivos e elementos extrapatrimoniais em cendrios plausiveis
de crise. O timing e a dimensio dos fluxos de caixa sdo factores
importantes a considerar. Os pressupostos podem diferir de
forma acentuada de cendrio para cendrio, dado que o timing e
o tamanho dos fluxos de caixa podem se comportar de maneira
diferente em diferentes situagdes. As instituigdes devem tomar
em consideragdo o periodo de liquidagdo ou o tempo necessério
para liquidar activos.

3.4.12.8. O principal pressuposto subjacente a cendrios
de crise tipicos de cada instituicao € o facto de muitos dos passivos
da instituicdo ndo poderem ser renegociados ou substituidos,
resultando em reembolso na maturidade exigida, de tal modo
que a institui¢io teria de contrair, em certa medida, a sua carteira
de activos.

3.4.12.9. Os requisitos minimos para a utilizacdo de diferentes
cendrios na realizacdo de testes de esfor¢o de liquidez sdo
0s seguintes:

a) Os pressupostos devem ser consistentes e razoaveis para
cada cenario;

b) Os pressupostos devem ser verificados e sustentados
por evidéncia especifica, experiéncia passada
ou desempenho, ao invés de serem meramente
arbitrarios;

¢) As institui¢gdes devem documentar 0s pressupostos
comportamentais na sua declaracdo de politica
de gestdo de liquidez. O tipo de andlise realizada
no ambito de cada pressuposto também deve ser
documentado para facilitar a revisdo periddica; e

d) A gestdo de topo deve assegurar que 0s pressupostos
fundamentais sejam avaliados, pelo menos anualmente,
para testar a sua razoabilidade.

3.4.12.10. Num cendrio de crise generalizada no mercado,
assume-se que uma instituicdo pode ter menos controlo sobre
o nivel e tempestividade dos fluxos de caixa futuros. As
caracteristicas deste cendrio podem incluir uma forte diminui¢ao
de liquidez, incumprimento da contraparte, a necessidade de
efectuar descontos substanciais para liquidar activos e grandes
diferengas no acesso ao financiamento entre as institui¢des, devido
a incertezas no mercado.

3.4.12.11. Ao realizar andlises de cendrios, as instituicdes
podem incluir o apoio que podem receber a nivel intragrupo ou
da sede. Esse apoio serd de extrema importancia em situagdes de
crises que apenas afectem as operacdes domésticas (por limitacoes
de natureza territorial e jurisdicional), mas poderd revelar-se
ineficaz se as crises afectarem o grupo como um todo. Além
disso, as institui¢des devem documentar:

a) Os pressupostos de fluxos de caixa em cenarios de crises
especificos da institui¢do e do mercado; e
b) As estimativas do nimero minimo de dias necessarios
para mobilizar apoios financeiros de emergéncia
a partir de outras fontes.
3.4.12.12. Os cendrios devem ser sujeitos a revisdo regular
para assegurar que a natureza ¢ a severidade dos cendrios
testados permaneg¢am apropriados e relevantes para a instituicao.
As revisdes devem ter em consideracdo as mudangas nas
condigdes de mercado, na natureza, dimensio e complexidade do
modelo de negdcio e das actividades da institui¢io e experiéncias
actuais em cendrios de esforgo.
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3.4.13. Sistemas de Informacao de Gestao:

3.4.13.1. Um Sistema de Informagdo de Gestdo (SIG) eficaz
¢é essencial para a tomada de decisdes de gestdo de liquidez numa
base sustentdvel. As informagdes devem estar disponiveis para o
dia-a-dia de gest@o e de controlo de risco de liquidez, bem como
durante periodos de esforgo.

3.4.13.2. Os dados devem ser consolidados, abrangentes,
sucintos, objectivos e estar disponiveis de forma atempada. Em
condigdes normais, os relatdrios periddicos gerados permitem que
a institui¢cdo acompanhe a liquidez durante crises; tais relatérios
devem ser preparados com maior frequéncia em situacao de crise.
Ao desenvolver sistemas de informacao de gestdao de liquidez,
os gestores devem ter sempre presente o acompanhamento
da crise.

3.4.13.3. H4 sempre um trade-off entre exactiddo
e tempestividade. Problemas de liquidez podem surgir muito
rapidamente e a gestdo eficaz de liquidez pode exigir relatérios
internos diariamente. Uma vez que a liquidez € afectada em grande
medida pelos fluxos agregados de caixa, mostra-se irrelevante
analisar informacdes detalhadas sobre cada operagao, pelo facto
de ndo se poder melhorar a andlise.

3.4.13.4. O sistema de informac@o de gestdo deve ser utilizado
para verificar o cumprimento das politicas, procedimentos e limites
estabelecidos pela institui¢ao, bem como os requisitos prudenciais
sobre liquidez estabelecidos pelo Banco de Mogambique.
O relato de medidas de risco deve ser feito em tempo oportuno
e as posi¢des de liquidez corrente devem ser comparadas
com quaisquer limites fixados. O sistema de informagdo deve
igualmente permitir a gestdo uma avalia¢@o da tendéncia do nivel
global de exposi¢do ao risco de liquidez na instituicéo.

3.4.13.5. A gestdo deve desenvolver sistemas que permitam
captar informacdes significativas. O contetido e o formato dos
relatérios dependem das praticas de gestdo de liquidez, riscos
e outras caracteristicas da institui¢do. Os relatdrios de rotina
podem incluir uma relagdo das principais fontes de recursos,
fluxo de caixa, etc.

3.4.13.6. A gestao do dia-a-dia pode exigir informacdes mais
detalhadas, dependendo da complexidade da institui¢do e dos
riscos incorridos. A gestdo de linha deve regularmente ponderar
amelhor forma de resumir questdes detalhadas e complexas para
gestores do topo ou 6rgdo de administracido. Além disso, outro
tipo de informagdes importantes para a gestdo das actividades
do dia-a-dia e para a compreensao do perfil do risco de liquidez
inerente a institui¢do incluem:

a) Qualidade de activos e sua evolucao;

b) Projeccao dos resultados;

¢) Reputacio geral da instituicdo no mercado e as condi¢des
do préprio mercado;

d) Composic¢do global da estrutura do balanco; e

e) Tipo de depésitos (novos produtos) a serem captados,
bem como a sua fonte, maturidade e preco.

3.5. Controlos Internos

3.5.1. As institui¢des devem dispor de controlos internos
para garantir a integridade do seu processo de gestdo de risco
de liquidez. Esses controlos devem ser parte integrante do
sistema global de controlo interno da institui¢do, o qual deve
promover a eficiéncia e a eficicia das operacdes, relatérios
financeiros e regulamentares fidveis e de conformidade com as
leis, regulamentos e politicas institucionais.

3.5.2. O sistema de controlo interno para o risco de liquidez
deve incluir:

a) Forte ambiente de controlo;
b) Processo adequado de identificac@o e avaliagdo de risco
de liquidez;

¢) O estabelecimento de actividades de controlo, tais como
politicas e procedimentos;

d) Sistemas de informagao adequados; e

e) Revisdo continua da aderéncia as politicas
e procedimentos.

3.5.3. No que diz respeito as politicas e procedimentos
de controlo, deve ser dada atengdo a processos apropriados
de aprovagdo, limites, revisdo e outros mecanismos destinados
a fornecer uma garantia razoavel de que os objectivos da gestdo
de risco de liquidez da instituicio serdo alcangados.

3.5.4. Os atributos de um bom processo de gestdo de riscos,
incluindo a funcdo de medicdo, acompanhamento e controlo
de riscos, sao aspectos fundamentais de um sistema eficaz
de controlo interno. As institui¢des devem assegurar que todos
os aspectos do sistema de controlo interno sdo eficazes, incluindo
os aspectos que ndo fazem directamente parte do processo
de gestdo de risco.

3.5.5. Outros elementos importantes no sistema de controlo
interno de uma instituicdo, no processo de gestdo de risco
de liquidez, sdo a avaliag@o periddica e a revisdo. Isto inclui
assegurar que os colaboradores estio a cumprir com as politicas
e procedimentos estabelecidos, bem como assegurar que os
procedimentos que foram estabelecidos realmente cumprem
os objectivos pretendidos. Essas revisdes e avaliacdes devem
abordar, igualmente, qualquer alteraco significativa que possa
ter impacto na eficicia dos controlos.

3.5.6. O 6rgio de administracdo deve assegurar que todas
as revisodes e avaliacOes sdo efectuadas regularmente por pessoas
independentes da fun¢@o a ser revista. Quando as revisdes ou
melhorias para os controlos internos so justificadas, deve haver
um mecanismo para assegurar que estas sdo implementadas
de forma atempada.

4. Directrizes de Gestao do Risco de Taxa de Juro
4.1. Introducao

4.1.1. O risco de taxa de juro € a possibilidade de ocorréncia
de impactos negativos nos resultados ou no capital, devido
amovimentos adversos nas taxas de juro, por via de desfasamentos
de maturidades ou de prazos de refixac¢do das taxas de juro, da
auséncia de correlagdo perfeita entre as taxas das operacoes
activas e passivas nos diferentes instrumentos, ou da existéncia
de op¢des embutidas em instrumentos financeiros do balanco ou
elementos extrapatrimoniais.

4.1.2. A exposicdo a este risco faz parte do curso normal
da actividade de intermediacdo financeira e pode ser uma
importante fonte de rendibilidade e de criagdo de valor para
os accionistas. No entanto, o risco excessivo de taxa de juro pode
representar uma ameaca significativa para a base de proveitos
e capital de uma instituicéo.

4.1.3. As variagdes nas taxas de juro afectam os resultados
de uma institui¢do por via da alteracdo da margem financeira
e do nivel de outros proveitos e custos operacionais sensiveis
a variacdes da taxa de juro. Afectam, igualmente, o valor
subjacente dos activos, passivos e instrumentos extrapatrimoniais
de uma institui¢do, visto que o valor actual de fluxos de caixa
futuros (e em alguns casos, os préprios fluxos de caixa) varia
sempre que houver variacdes nas taxas de juro. Deste modo, a
institucionaliza¢@o de um processo eficaz de gestao de riscos que
mantenha o risco de taxa de juro a niveis prudentes € importante
para garantir a seguranca e a solidez das instituigdes.

4.2. Fontes e Efeitos de Risco de Taxa de Juro
4.2.1. Fontes de Risco de Taxa de Juros

4.2.1.1. As principais formas de risco de taxa de juro a que as
institui¢des estdo normalmente expostas compreendem o risco
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de refixacdo de taxa de juro (repricing risk), risco da “curva
de rendimentos” (yield curve risk?), risco de indexante e risco
de opg¢ao (basis risk e optionality risk), cada uma das quais
¢é abordada em detalhe a seguir:

a) Risco de Refixacao da Taxa (Repricing Risk) —
A principal e a mais discutida forma de risco de taxa
de juro, emerge de desfasamentos entre as maturidades
(para taxas fixas) ou refixacdo (para taxas variaveis)
dos activos, passivos e posi¢des extrapatrimoniais da
institui¢do. Embora tais desfasamentos de refixacdo
das taxas (repricing mismatches) sejam fundamentais
para a intermediagdo financeira, eles podem expor os
resultados e o valor econdémico subjacente de uma
instituicdo a flutuacdes inesperadas a medida que as
taxas de juro variam. Por exemplo, uma institui¢do que
financiou um crédito de longo prazo a taxa fixa (por
meio de um dep6sito de curto prazo) pode registar uma
diminuicio tanto dos rendimentos futuros (decorrente
das posi¢des assumidas), como do respectivo valor,
caso as taxas de juro aumentem. Esta diminuicdo
ocorre porque os fluxos de caixa do crédito sdo fixos,
durante a sua vigéncia, enquanto o juro pago sobre
o financiamento é varidvel e aumenta apds
o vencimento do depdsito de curto prazo.

b) Yield Curve Risk — Os desfasamentos de refixacao da taxa
podem, igualmente, expor a instituicdo a alteragdes
no formato e inclinagio da “yield curve”. Este risco
surge quando alteragdes inesperadas na “yield curve”
produzem um impacto adverso nos resultados da
institui¢do ou no seu valor econémico subjacente.

¢) Risco de Indexante (Basis Risk) — Este risco decorre
da inexisténcia de correlacdo perfeita entre as taxas
recebidas e pagas nos diferentes instrumentos,
motivada por diferengas nos indexantes de taxa
de juro. Quando as taxas de juro variam, estas
diferencas podem dar origem a variagdes inesperadas
nos fluxos de caixa e nas margens (spreads)
de proveitos entre activos, passivos e instrumentos
extrapatrimoniais com maturidade ou frequéncia
de refixag@o das taxas de juro similares. Por exemplo,
uma estratégia de financiar um crédito com maturidade
de um ano (cuja taxa de juro ¢ ajustada ou refixada
mensalmente, em fungdo da MAIBOR ou qualquer
outra taxa de referéncia) por um depdsito de igual
maturidade (cuja taxa € refixada mensalmente na
base da taxa mensal de um Bilhete de Tesouro) expde
a instituic@o ao risco de o spread entre as duas taxas
de indexacdo se alterar inesperadamente.

d) Risco de Opc¢ao (Optionality Risk) — Este risco resulta
da existéncia de opg¢des embutidas em instrumentos
financeiros do balanco ou elementos extrapatrimoniais,
tais como opg¢des de resgate ou de amortizacdo
antecipados em depdsitos ou empréstimos.

4.2.1.2. Do ponto de vista formal, uma opcao d4 ao seu detentor
o direito, mas ndo a obrigacdo, de comprar, vender ou de algum
modo alterar o fluxo de caixa de um contrato ou instrumento
financeiro. Uma op¢do pode ser um instrumento do tipo “stand
alone” ou embutido em outros instrumentos padronizados.
Embora as instituigdes usem op¢des tanto para negociagdo como
para outras finalidades, os instrumentos com op¢des embutidas
sdo geralmente mais importantes nas actividades cuja inten¢do da
gestdo nao seja a negociagao. Incluem-se nesta categoria os varios

? Risco da curva de rendimentos ou da taxa de Juro.

tipos de obrigagdes e titulos com opg¢des de compra ou venda,
empréstimos que conferem ao mutudrio o direito de antecipar
o pagamento da divida, e vdrios outros tipos de instrumentos
de depdsito sem maturidade especificada que conferem
ao depositante o direito de efectuar levantamentos de fundos
a qualquer momento e sem encargos.

4.2.1.3. Se nido for gerida de forma adequada, a vantagem
assimétrica que os instrumentos com opgdes apresentam pode
representar um risco significativo, principalmente para quem os
vende, uma vez que as opgdes detidas, tanto as explicitas como
as embutidas, sdo geralmente exercidas em beneficio do titular
(em desvantagem do vendedor).

4.2.2. Efeitos do Risco de Taxa de Juro

4.2.2.1. Variacdes nas taxas de juro podem ter impactos
negativos tanto nos resultados como no valor econémico
de uma institui¢do. Isto deu origem a duas dpticas ou perspectivas
distintas, mas complementares, de avaliagdo da exposicdo da
institui¢@o ao risco de taxa de juro.

4.2.2.2. Optica dos Resultados — Do ponto de vista
dos resultados, o foco da andlise centra-se no impacto das
variagdes das taxas de juro nos proveitos. Esta é a abordagem
tradicional de avalia¢do do risco de taxa de juro realizada por
muitas instituicdes. Variagdes nos proveitos representam um
ponto focal importante para a andlise do risco de taxa de juro,
pois a diminui¢do de proveitos ou as perdas absolutas podem
por em causa a estabilidade financeira de uma institui¢ao através
do impacto no capital ou na redugdo dos niveis de confianca
no mercado.

4.2.2.3. Em face disso, a componente dos proveitos objecto
de maior atencdo € a margem financeira, i.e., a diferenca entre
0s juros e proveitos equiparados e juros e custos equiparados.
Este enfoque reflecte tanto a importancia da margem financeira
no produto bancirio como a sua ligacdo directa (e facilmente
compreensivel) as variacdes nas taxas de juro. No entanto, uma
vez que as institui¢des se envolvem largamente em actividades
que geram comissdes e outras margens complementares, tem-se
tornado mais comum adoptar um enfoque mais amplo centrado no
resultado liquido global. Mesmo as fontes tradicionais da margem
complementar, como por exemplo as comissdes decorrentes do
processamento de operagdes, estdo a tornar-se mais sensiveis a
variagOes das taxas de juro. Este aumento na sensibilidade deve
levar a gestdao de uma institui¢do a considerar uma abordagem
mais abrangente dos potenciais efeitos das varia¢des das taxas de
juro de mercado nos proveitos da instituicdo e incorporar esses
efeitos nas suas estimativas de proveitos em diferentes cendrios
de taxas de juro.

4.2.2.4. Optica do Valor Econémico — Variagdes nas taxas
de juro de mercado podem, igualmente, afectar o valor econémico
dos activos, passivos e elementos extrapatrimoniais de uma
instituicdo. Assim, a sensibilidade do valor econdémico da
institui¢do as flutuacdes das taxas de juro deve merecer a devida
consideracdo por parte do 6rgao de administragio e pela gestao
das institui¢des.

4.2.2.5. O valor econémico de um instrumento representa
a avaliac@o do valor presente dos seus fluxos de caixas liquidos
expectaveis, descontados para reflectir taxas de mercado.
Analogamente, o valor econémico de uma institui¢do pode ser
entendido como o valor presente dos fluxos de caixa liquidos
expectdveis, definido como fluxos de caixa expectaveis
dos activos deduzido dos fluxos de caixa expectdveis
dos passivos e adicionado dos fluxos de caixa liquidos expectaveis
em operacdes extrapatrimoniais. Neste sentido, o efeito, do
ponto de vista do valor econémico, reflecte outra abordagem da
sensibilidade do patriménio liquido da instituicdo as flutuagdes
das taxas de juro.
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4.2.2.6. Perdas Embutidas - Os efeitos nos resultados e no valor
econdmico discutidos anteriormente centram-se na forma como as
variagdes nas taxas de juro futuras podem afectar o desempenho
financeiro da institui¢do. Ao avaliar o nivel de exposi¢do ao
risco de taxa de juro, uma institui¢do deve considerar o impacto
que as taxas de juros passadas podem ter no desempenho futuro.
Em particular, os instrumentos que nio estejam contabilizados
ao justo valor podem conter ganhos e perdas embutidas
devido a movimentos passados das taxas de juro. Estes ganhos
e perdas podem, ao longo do tempo, reflectir-se nos resultados
da instituigdo. i

4.3. Fiscalizacao pelo Orgao de Administracao
e Gestao de Topo

4.3.1. A fiscalizacao eficaz pelo 6rgdo de administra¢io
e gestdo de topo de uma instituicdo € crucial para uma gestao
sélida do risco de taxa de juro. E importante que estes 6rgdos
estejam conscientes das suas responsabilidades em relacdo a
gestao do risco de taxa de juro e desempenhem adequadamente
as suas funcdes de fiscalizar e gerir esta categoria de risco.

4.3.2. Fiscalizacdo pelo Orgao de Administracéo:
4.3.2.1. Compete, em especial, ao 6rgdo de administragao:

a) Aprovar as estratégias de negdcio e politicas que
governam ou influenciam o risco de taxa de juro
da instituigdo;

b) Rever os objectivos gerais da instituicio em relacio
ao risco de taxa de juro;

c) Fornecer orientacdes claras sobre o nivel aceitdvel
de risco de taxa de juro para a institui¢io;

d) Aprovar politicas que estabelecam linhas de autoridade
e responsabilidade para gestdo das exposigdes ao risco
de taxa de juro;

e) Assegurar que a gestdo de topo possua conhecimentos
adequados, seja competente e capaz de dirigir as
actividades relacionadas com a taxa de juro e de
tomar as medidas necessarias para identificar, medir,
acompanhar e controlar esta categoria de risco;

/) Assegurar que a administragdo ou um comité especifico
passe periodicamente em revista informagio
suficientemente pormenorizada e actual que permita
compreender e avaliar o desempenho da gestdo
de topo no acompanhamento e controlo deste
risco, tendo em conta as politicas aprovadas pelo
6rgao de administracdo. Tal revisdo deve ser
efectuada regularmente, e com maior frequéncia
ainda, em instituicdes com posicdes significativas em
instrumentos complexos; e

g) Assegurar que a administracdo ou um comité especifico
reavalia periodicamente as politicas de gestao de risco
de taxa de juro, bem como a estratégia global que afecta
as exposigoes da institui¢ao a esta categoria de risco.

4.3.3. Fiscalizacao pela Gestao de Topo:
4.3.3.1. A gestdo de topo tem a responsabilidade de:

a) Desenvolver e estabelecer politicas e procedimentos para
gerir o risco de taxa de juro no dia-a-dia, bem como
a longo prazo;

b) Manter linhas claras de autoridade e responsabilidade
para gerir e controlar o risco de taxa de juro;

¢) Implementar estratégias de forma a limitar os riscos
associados a cada uma das estratégias especificas
e assegurar o cumprimento ou observancia das leis
e regulamentos;

d) Manter padrdes para avaliar posicdes e medir
o desempenho;

e) Manter limites apropriados para a tomada de riscos;

/) Manter sistemas e padrdes adequados para a medicao
do risco;

g) Manter um sistema detalhado de reporte e um processo
de revisdo da gestdo do risco de taxa de juro;

h) Manter um sistema de controlo interno e padrdes éticos
eficazes;

i) Assegurar que os relatérios de risco de taxa de juro para
gestores de topo fornecem informacdo agregada,
bem como detalhes suficientes para permitir que esta
avalie a sensibilidade da instituicdo as variagdes nas
condi¢des do mercado e outros factores importantes
de risco;

J) Rever periodicamente as politicas e procedimentos
de gestdo de risco de taxa de juro da instituicao para
assegurar que oS mesmos se mantém adequados
e robustos;

k) Assegurar que as andlises e actividades de gestdo de riscos
relacionadas com o risco de taxa de juro sao realizadas
por pessoal competente, com conhecimentos técnicos
e experiéncia consistentes com a natureza e Ambito das
actividades da instituicdo; e

I) Assegurar que haja pessoal suficiente para gerir
as actividades relacionadas com o risco e acomodar
temporariamente a auséncia de pessoal-chave.

4.4. Politicas, Procedimentos e Limites
4.4.1 Politicas e Procedimentos

4.4.1.1. As instituicdes devem possuir politicas e procedimentos
claramente definidos e consistentes com a sua natureza,
complexidade e actividades para limitar e controlar o risco
de taxa de juro.
4.4.1.2. As politicas e procedimentos devem fixar:
a) Linhas de responsabilidade e de prestacio de contas sobre
decisdes de gestao de risco de taxa de juro;
b) Estratégias de cobertura de risco; e
¢) Parametros quantitativos que definem o nivel apropriado
e aceitdvel de risco para a institui¢do. Nos casos
em que se mostrar apropriado, tais limites devem
ser especificados para certos tipos de instrumentos,
carteiras e actividades.

4.4.1.3. As politicas devem ainda identificar:

a) Os tipos de instrumentos e actividades que a institui¢ao
pode empregar ou desenvolver, sendo uma forma
de comunicar o nivel de tolerdncia de risco
da instituigdo;

b) Os instrumentos permitidos, identificando-os quer pelos
nomes, quer pelas caracteristicas, devendo descrever os
propdsitos ou objectivos para os quais podem ser usados
(por exemplo, assumir e ou cobrir posicdes); e

¢) O conjunto de procedimentos institucionais para aquisicao
de instrumentos especificos, gestdo de carteiras, bem
como para o controlo da exposi¢ao agregada ao risco
de taxa de juro.

4.4.1.4. Todas as politicas de risco de taxa de juro devem ser
revistas no minimo anualmente e actualizadas sempre que for
necessario.

4.4.1.5. A gestdo da instituicdo deve definir procedimentos
e aprovagdes especificos para a aplicacdo de excepgdes
as politicas, limites e autorizacoes.

4.4.1.6. Os produtos e servicos que sejam novos para
a instituicdo devem ser submetidos a um escrutinio cuidadoso
antes da sua introdu¢do, de modo a assegurar que a institui¢do
compreenda as caracteristicas de risco de taxa de juro
e as incorpore no processo de gestdo de riscos.
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4.4.1.7. Ao analisar se um produto ou actividade introduz
novos elementos de exposi¢ao ao risco, a institui¢do deve estar
atenta ao facto de que alteragdes na maturidade dos instrumentos,
refixacdo das taxas de juro ou das condi¢des de reembolso podem
afectar materialmente as caracteristicas do risco de taxa de juro
do produto.

4.4.1.8. Antes de introduzir um produto novo, um instrumento
de cobertura, uma estratégia de tomada de posi¢des, a gestdo
da institui¢do deve assegurar que estejam em pratica politicas e
procedimentos adequados. O 6rgdo de administracdo ou o comité
por este designado deve aprovar os principais instrumentos
de cobertura ou iniciativas de gestdo de risco antes da sua
implementacao.

4.4.1.9. As propostas para a introdug@o de novos produtos ou
estratégias de negdcio devem consagrar os seguintes aspectos:

a) Descri¢@o do produto ou da estratégia relevante;

b) Identificagdo dos recursos necessarios para estabelecer
uma gestao sélida e eficaz do risco de taxa de juro
associado ao produto ou actividade;

¢) Andlise da razoabilidade das actividades propostas
em relag@o a situacdo financeira global da institui¢do
e dos niveis de capital; e

d) Politicas e procedimentos a serem usados para medir,
acompanhar e controlar os riscos associados ao produto
ou actividade proposta.

4.4.2. Limites

4.4.2.1. As instituicdes devem pdr em prética directrizes que
as orientem na tomada de riscos, com vista a manter a exposi¢ao
ao risco de taxa de juro dentro dos parAmetros pré-determinados,
tendo presente possiveis alteragdes.

4.4.2.2. As directrizes atrds referidas devem fixar limites
de risco de taxa de juro aplicaveis as diferentes carteiras
(individualmente), actividades ou linhas de negdcios, e ajustadas
a dimensao, complexidade e niveis de adequag@o do capital da
institui¢do, bem como a sua capacidade de medigdo e gestdao de
riscos.

4.4.2.3. Um sistema de limites apropriado deve permitir
a gestdo da instituicao o controlo das exposi¢des ao risco de taxa
de juro e o acompanhamento das exposicdes existentes face aos
niveis de tolerancia pré-estabelecidos. Os limites devem assegurar
que as posi¢des que excedam os niveis pré-determinados recebem
uma atencdo imediata por parte da gestdo.

4.4.2.4. Os limites de risco de taxa de juro devem ser aprovados
pelo 6rgdo de Administragio e reavaliados periodicamente.

4.4.2.5. As excepgdes aos limites devem ser prontamente
comunicadas a gestdo de topo. Devem existir politicas claras
sobre como a gestdo de topo deve ser informada e as ac¢des que
devem ser tomadas em tais casos.

4.4.2.6. As directrizes devem especificar se os limites sdo
absolutos ou se, em certas circunstancias, claramente definidas,
as ultrapassagens podem ser toleradas durante um curto periodo
de tempo. Neste contexto, o cardcter conservador dos limites
seleccionados pode ser um factor importante.

4.5. Mensuracao, Acompanhamento e Sistema
de Informacéao de Gestao de Risco

4.5.1. As instituicdes devem possuir sistemas de medicao do
risco de taxa de juro consistentes com a sua complexidade e leque
de actividades, para avaliar o efeito das alteracdes das taxas de
juro nos resultados e no valor econdémico. Esses sistemas devem
fornecer medidas concretas dos niveis reais de exposi¢ao ao risco
de taxa de juro de uma institui¢do e ser capazes de identificar
qualquer exposi¢do excessiva que possa surgir.

4.5.2. Os sistemas de medicao devem:

a) Avaliar todos os riscos de taxa de juro materiais associados
aos activos, passivos e elementos extrapatrimoniais
de uma instituicao;

b) Usar técnicas de medicao de riscos e conceitos financeiros
geralmente aceites; e

¢) Possuir pressupostos e parametros bem documentados.

4.5.3. Como principio geral, € desejdvel que qualquer sistema
de medicdo incorpore exposicdes de risco de taxa de juro
decorrentes de todas as actividades da instituicdo, incluindo as
fontes do trading como as que ndo sejam do trading. Isto ndo
exclui a utilizacdo de diferentes sistemas de medicao e abordagens
de gestdo de riscos para as diversas actividades; no entanto,
a gestdo deve ter uma visdo integrada do risco de taxa de juro
em todos os produtos e segmentos de actividade.

4.5.4. O sistema de medigdo de risco de taxa de juro de uma
institui¢do deve consagrar todas as fontes materiais desta categoria
de risco, incluindo exposi¢des ao risco de refixacdo, da yield
curve, de op¢ao e de indexante. Em muitos casos, as caracteristicas
de taxas de juros das posicdes significativas de uma institui¢do
dominam o seu perfil global de risco. Apesar de todas as posigdes
dainstitui¢do terem de receber tratamento adequado, os sistemas
de medi¢do devem avaliar tais concentragdes com especial
rigor. Os sistemas de medi¢do de risco de taxa de juro devem
também proporcionar tratamento rigoroso daqueles instrumentos
que podem afectar significativamente a posicdo global de
uma institui¢do, ainda que ndo representem uma concentragao
principal. Os instrumentos significativos com opg¢des embutidas
ou explicitas devem receber especial atengdo.

4.5.5. Existe um conjunto variado de técnicas disponiveis para
medir exposi¢des ao risco de taxa de juro, tanto dos resultados
como do valor econdémico de uma institui¢do. A complexidade
das mesmas varia de simples cédlculos para simulagdes estaticas
usando posi¢Oes existentes, a técnicas de modelagdo dinamicas
altamente sofisticadas que reflectem potenciais negdcios
futuros.

4.5.6. As técnicas mais simples para medir a exposic¢ao ao risco
de taxa de juro de uma instituicdo comeg¢am com a construgao
de um quadro (de maturidades ou de refixac@o de taxas) que faz
a distribuic@o das posi¢des activas, passivas e extrapatrimoniais
sensiveis a variagdes da taxa de juro por «bandas temporais» (time
band) de acordo com as suas maturidades (taxas fixas) ou periodo
residual até a proxima refixacdo (taxas varidveis).

4.5.7. Estes quadros podem ser utilizados para gerar indicadores
simples da sensibilidade dos proveitos e do valor econémico
ao risco de taxa de juro. Quando esta abordagem é empregue para
determinar o nivel actual do risco de taxa de juro dos proveitos
designa-se por Gap Analysis. O tamanho do «gap» para uma
determinada banda temporal — i.e., activos menos passivos mais
exposi¢des extrapatrimoniais que refixam ou maturam dentro
da mesma banda temporal — dd uma indicagdo da exposicdo ao
risco de refixacdo de taxa de juro de uma instituig@o.

4.5.8. O quadro de maturidade ou refixagdo de taxa pode,
igualmente, ser usado para avaliar o efeito das variacdes
das taxas de juro no valor econdmico de uma institui¢do através
da aplicagdo de ponderadores de sensibilidade a cada banda
temporal. Em geral, tais ponderadores sdo baseados em estimativas
da Duration dos activos e passivos que se enquadram em cada
banda temporal, onde a duration é uma medida da variagao
percentual do valor econémico da posi¢do que ocorre dada uma
ligeira variacdo no nivel das taxas de juro. Os ponderadores
baseados na duration podem ser usados em combinag¢do com
os quadros de maturidades/refixacdo, com vista a fornecer
uma aproximag¢do elementar da varia¢do do valor econémico
de uma instituicdo que pode ocorrer dado um conjunto especifico
de alteracdes nas taxas de juro de mercado.
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4.5.9. Os sistemas mais sofisticados de medicao de risco de taxa
de juro incluem técnicas de simulacio. As técnicas de simulacao
tipicamente envolvem avaliacdes detalhadas dos potenciais
efeitos das alteragdes nas taxas de juro, nos resultados e no valor
econémico através da simulacdo do possivel comportamento
futuro das taxas de juro e seu impacto nos fluxos de caixa. Em
simulacdes estdticas, somente os fluxos de caixas que resultam
das posi¢des correntes dos activos e elementos extrapatrimoniais
sdo avaliados.

4.5.10. Numa abordagem de simulagio dindmica, a simulagdo
¢ assente em pressupostos detalhados acerca do comportamento
futuro das taxas de juro e das alteracdes esperadas no curso das
actividades da instituicdo ao longo do periodo em causa. Estas
técnicas mais sofisticadas permitem uma interac¢ao dindmica do
fluxo de pagamentos e das taxas de juro e uma melhor captacao
do efeito das opg¢des embutidas ou explicitas.

4.5.11. Independentemente do sistema de medicdo, a utilidade
de cada técnica depende da validade dos pressupostos assumidos
e da exactidao das metodologias basicas empregues para modelar
as exposigdes ao risco de taxa de juro.

4.5.12. Ao desenhar sistemas de medi¢do do risco de taxa
de juro, as institui¢des devem assegurar que o grau de detalhe
acerca da natureza das posi¢des sensiveis a variacdes da taxa
de juro é comensurado a complexidade e risco intrinseco
nessas posicoes. Por exemplo, usando a técnica gap analysis, a
exactidao da medicao do risco da taxa de juro depende, em parte,
do nimero de bandas temporais nas quais as posi¢des sdo
agregadas. Certamente que a agregacdo das posicdes/fluxos de
caixa em bandas temporais largas implica, de alguma forma, perda
de precisdo. Na pratica, a institui¢do deve avaliar a relevancia da
perda potencial de precisdo ao determinar a medida de agregacao
e simplificacdo a ser incorporada na abordagem de medicao.

4.5.13. Estimativas de exposi¢do ao risco de taxa de juro quer
sejam ligadas aos resultados, quer ao valor econdmico, utilizam,
de alguma forma, previsdes do provavel comportamento futuro
das taxas de juro. Para fins de gestdo de riscos, as instituicdes
devem incorporar variagdes suficientemente grandes nas taxas de
juro de modo a consagrar os riscos atinentes as suas posicdes.

4.5.14. As instituicdes podem consagrar o uso de multiplos
cendrios, incluindo efeitos potenciais em alteragdes nas relagdes
entre as taxas de juro (i.e., risco da yield curve e o risco de
indexante) bem com alteragdes no nivel geral das taxas de juro.

4.5.15. Para determinar provaveis variacdes na taxa de juro,
as instituicdes podem empregar técnicas de simulacao. Andlises
estatisticas podem, igualmente, desempenhar um papel importante
na avaliagdo dos pressupostos em relacio ao risco de indexante
ou da «curva de rendimentos».

4.5.16. Ao avaliar os resultados dos sistemas de medicdo
de risco, € necessario que:

a) Os pressupostos subjacentes ao sistema sejam claramente
compreendidos pelos gestores de risco e gestdo
de topo;

b) As técnicas sofisticadas de simulagdo sejam usadas
cuidadosamente para que ndo se tornem ‘“‘caixas
negras”, produzindo nimeros que aparentam ser
exactos quando na verdade ndo o sdo, nos casos em
que os seus parametros e pressupostos especificos sao
revelados;

c) Os pressupostos principais sejam reconhecidos pela
gestdo de topo e gestores de riscos e revistos, pelo
menos, numa base anual;

d) Os pressupostos principais sejam bem documentados
e o seu alcance compreendido; e

e) Os pressupostos empregues na avaliagcdo da sensibilidade
dos instrumentos complexos (com maturidade incerta)
a taxa de juro sejam sujeitos a uma documentagio
e revisao rigorosa.

4.6. Testes de Esforco

4.6.1. O sistema de medicdo de risco deve permitir uma
avaliacdo real do efeito, na instituicdo, de alteracdes adversas
nas condi¢des de mercado. O teste de esfor¢o deve ser concebido
de modo a fornecer informacdo sobre o tipo de condigdes
susceptiveis de tornar vulnerdveis as posicdes ou estratégias da
instituicdo, podendo, deste modo, adaptar-se as caracteristicas
de risco da instituicao.

4.6.2. Os cendrios possiveis de esfor¢co podem incluir:

a) Mudancas bruscas no nivel geral das taxas de juro;

b) Alteracdes na relag@o entre as principais taxas de juro
de mercado (risco de indexante);

c) Alteracdes na inclinagcdo e formato da curva
de rendimentos (yvield curve risk);

d) Alteragdo na liquidez dos principais mercados financeiros
ou na volatilidade das taxas de juro de mercado; e

e) Condicdes em que 0s principais parametros e pressupostos
do negdcio perdem consisténcia.

4.6.3. As institui¢des devem realizar testes de esforgo
a0s pressupostos e pardmetros empregues para os instrumentos
iliquidos e os de maturidade contratual nao especificada para obter
um entendimento do seu perfil de risco. Na realizag@o de testes
de esforco deve-se prestar atencdo especial aos instrumentos ou
mercados onde existam concentracdes, na medida em que tais
posi¢des podem ser mais dificeis de liquidar ou compensar em
situacOes de esfor¢o. As instituigdes devem considerar cendrios
extremos em complemento aos eventos mais provaveis.

4.6.4. A gestdo e o 6rgdo de administracdo da institui¢ao
devem rever periodicamente o modelo e os resultados
dos testes de esforco, e assegurar que sdo postos em pratica planos
de contingéncia apropriados.

4.7. Sistema de Informacédo de Gestao

4.7.1. As instituicdes devem ter um sistema de informacao
de gestdo preciso, informativo e tempestivo, para gerir exposicoes
ao risco de taxa de juro e informar a gestdo, bem como para
auxiliar na observancia das politicas aprovadas pelo érgio
de administracao.

4.7.2. O relato das medidas de risco deve ser regular,
devendo comparar, de forma clara, as exposicdes actuais com
os limites fixados nas politicas. Outrossim, previsdes anteriores
ou estimativas de risco devem ser comparados com os resultados
observados (reais) para identificar quaisquer inconsisténcias
na modelag@o.

4.7.3. Os relatérios que apresentam detalhes sobre exposicdes
ao risco de taxa de juro da institui¢do devem ser revistos pelo
6rgao de administracdo de forma regular. Embora os tipos de
relatério preparados para o 6rgao de administracio e para outros
niveis de gestdo possam variar em funcdo do perfil de risco de taxa
de juro da institui¢do, os mesmos devem, no minimo, conter:

a) Resumos da exposicao agregada da institui¢@o ao risco
de taxa de juro;

b) Grau de cumprimento das politicas e limites
da instituigdo;

¢) Principais pressupostos (por exemplo, comportamento
dos depésitos sem maturidade e informagdes sobre
pagamentos antecipados);

d) Resultados dos testes de esfor¢o incluindo os que avaliam
aperda de consisténcia dos parametros e pressupostos
principais; e

e) Resumo das constatagdes das revisdes das politicas
de taxas de juro, procedimentos e a adequacdo
dos sistemas de medicao de risco, incluindo quaisquer
constatacdes dos auditores internos e externos ou de
outro revisor independente.
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4.8. Controlos Internos

4.8.1. As institui¢des devem possuir sistemas de controlo
interno adequados para assegurar a integridade do processo de
gestdo de risco de taxa de juro. Estes controlos devem ser parte
integrante do sistema global de controlo interno da institui¢ao.
Os mesmos devem promover:

a) Operagdes eficazes e eficientes;

b) Relato financeiro e regulamentar fidvel; e

c¢) Cumprimento das leis, regulamentos e politicas
institucionais relevantes.

4.8.2. Um sistema eficaz de controlo interno para risco de taxa
de juro deve assegurar a existéncia de:

a) Um forte ambiente de controlo;

b) Um processo adequado para a identificac@o e avaliagido
do risco;

¢) Ferramentas de controlo adequadas tais como politicas,
procedimentos e metodologias; e

d) Um sistema eficaz de informacéo de gestdo.

4.8.3. As institui¢des devem ter as suas funcdes ou dreas
funcionais de medicdo, acompanhamento e controlo de risco
revistas regularmente por contrapartes independentes tais como
auditor interno ou externo. E essencial que qualquer revisor
independente assegure que o sistema de medicdo de risco da
instituicdo € suficiente para captar todos elementos materiais de
risco de taxa de juro, quer resultem dos elementos patrimoniais,
quer das actividades extrapatrimoniais.

4.8.4. Ao efectuar a avaliacdo, o revisor deve considerar
0s seguintes aspectos:

a) A quantidade do risco de taxa de juro, por exemplo:

i. O grau da sensibilidade ao preco de diversos
produtos;

ii. A vulnerabilidade dos resultados e do capital
as variacoes diversas nas taxas de juro, incluindo
alteragdes na curva de rendimentos; e

iii. A exposi¢do dos resultados e do valor econémico
a vdrias outras formas de risco de taxa de juro,
incluindo o risco de indexante e o de opg¢ao.

b) A qualidade de gestdo da taxa de juro, por exemplo:

i. Existéncia (ou ndao) de um sistema interno adequado
de medicdo em fun¢do da natureza, ambito e
complexidade das actividades da instituicao;

ii. Existéncia (ou ndo) de uma unidade de controlo
responsavel pelo desenvolvimento e administragao
das fun¢des de medi¢cdo, acompanhamento
e controlo de riscos;

iii. Grau de envolvimento do 6rgdo de administragdo
e gestdo de topo no controlo de riscos;

iv. Existéncia de politicas, controlos e procedimentos
relativos ao risco de taxa de juro devidamente
documentados e respeitados; e

v. Existéncia de pessoal adequado para conduzir
o processo de gestao de risco.

4.8.5. Nos casos em que a revisdo independente € efectuada
por um auditor interno, as instituicdes devem ter a fun¢do de
medi¢do, acompanhamento e controlo periodicamente revista
por um auditor externo.

4.8.6. Linhas de Responsabilidade e Autoridade:

4.8.6.1. As institui¢des devem assegurar que haja segregacdo
de fungdes nos elementos-chave do processo de gestdo de risco,
com vista a reduzir potenciais conflitos de interesse.

4.8.6.2. A gestdo deve assegurar ainda que haja salvaguardas
suficientes para minimizar o potencial de que individuos que
iniciam as operagdes de tomada de risco influenciem, de forma
inapropriada, as principais func¢des de controlo do processo de
gestdo de riscos, tais como o (i) desenvolvimento e execugdo de
politicas e procedimentos, (if) o reporte de riscos a gestdo de topo
e (iii) a realizacdo de operacdes do back-office.

4.8.6.3. A natureza e Ambito de tais mecanismos de seguranca
devem estar de acordo com a dimensao e estrutura da instituicéo.
Estes devem ser comensurados com o volume e complexidade de
risco de taxa de juro incorrido pela institui¢do e a complexidade
das suas transacg¢des € compromissos.

5. Directrizes de Gestao do Risco de Taxa de Cambio
5.1 Introducéo

5.1.1. O risco da taxa de cdmbio consiste na possibilidade
de ocorréncia de impactos negativos nos resultados ou no capital,
devido a movimentos adversos nas taxas de cambio, provocados
por alteragcdes no preco de instrumentos que correspondam
a posicOes abertas em moeda estrangeira ou pela alteracdo
da posi¢do competitiva da instituicdo devido a variacdes
significativas das taxas de cambio. Isto envolve o risco
de liquidacdo que surge quando uma instituicdo incorre em
perdas financeiras devido as posi¢cdes cambiais assumidas tanto
na carteira de negociagdo como na carteira bancaria.

5.2. Fiscalizacdo pelo Orgdo de Administracdo
e Gestao do Topo

5.2.1. O 6rgdo de administracdo e a gestdo do topo detém,
em ultima instancia, a responsabilidade de compreender
a natureza e o nivel de risco cambial assumidos pela institui¢ao
e a subsequente gestao do mesmo.

5.2.2. A fiscalizagdo pelo 6rgdo de administragdo pode ser
delegada a um subcomité apropriado, como o Comité de Gestao
de Activos e Passivos (ALCO — Asset and Liability Committee)
ou o Comité de Gestdo de Risco.

5.2.3. As responsabilidades do 6rgdo de administracio
e da gestdo de topo sdo:

a) Definir a estratégia de gestao do risco cambial e os niveis
de tolerancia;

b) Assegurar que sdo implementados sistemas de gestdo
de riscos e controlos internos eficazes;

c) Acompanhar as exposi¢des significativas ao risco
cambial;

d) Assegurar que as operagdes cambiais na instituicao
cumprem com as normas de controlo cambial
vigentes;

e) Assegurar que as operacdes cambiais sdo suportadas
por sistemas de informacdo de gestdo adequados
complementares a estratégia de gestao de risco; e

f) Rever regularmente as politicas, procedimentos
e limites por moeda em consonancia com as mudangas
no ambiente econdémico.

5.3. Politicas e Procedimentos

5.3.1. As institui¢des devem possuir politicas e procedimentos
escritos para identificar, medir e controlar o risco de taxa de
cambio, que sejam consistentes com as estratégias, condi¢cdes
financeiras e niveis de tolerancia ao risco da institui¢ao.

5.3.2. As politicas e procedimentos devem ser complementados
com ética e observancia dos padrdes estabelecidos pelos
empregados envolvidos na negociagdo de moeda estrangeira.
Devem, igualmente, identificar os riscos de taxa de cambio
inerentes aos servicos e actividades para assegurar que as
caracteristicas de risco sejam percebidas de modo a serem
incorporadas nos processos de gestao de risco.
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5.3.3. As politicas e procedimentos devem:

a) Definir linhas de responsabilidade e identificar individuos
ou comités responsaveis por desenvolver estratégias
de gestdo de risco cambial, tomar decisoes de gestdao
de risco cambial e fazer a fiscalizacdo;

b) Identificar os diferentes tipos de instrumentos financeiros
permitidos e estratégias de cobertura de risco;

c) Descrever um conjunto de estratégias de controlo
da exposi¢do agregada ao risco de taxa de cimbio
da instituigdo;

d) Definir os limites quantitativos do nivel aceitavel de risco
cambial para a institui¢do, incluindo limites por moeda,
por contraparte, por dealer, limites de concentraciao
e limites de perdas acumuladas (stop loss); e

e) Definir procedimentos e condig¢des para lidar com as
excepgoes as politicas, limites e autorizagdes.

5.4. Identificacdo, Mensuracdo, Acompanhamento
e Controlo de Riscos

5.4.1. |dentificacao de Risco

5.4.1.1. As exposic¢des ao risco de taxa de cimbio enquadram-
se nas seguintes categorias (estruturais e de negociacao):

a) Risco de Conversdo — advém de alteracdes no valor
contabilistico pela conversdo para a moeda de
escrituracio das posi¢Oes abertas em moeda estrangeira,
causadas por alteracdes das taxas de cambio;

b) Risco de Transac¢@o — surge quando ha alteragcdes nas
taxas de cAmbios entre 0 momento em que se incorre
na obrigacdo e o momento em que esta € liquidada,
afectando consequentemente os fluxos de caixa
efectivos; e

¢) Risco Econémico — Reflecte as alteragdes do valor actual
dos fluxos de caixa esperados de uma institui¢cao
em resultado de alteragdes inesperadas nas taxas
de cambio ou alteragdo da posi¢do competitiva da
institui¢do devido a variagdes significativas das taxas
de cambio.

5.4.2. Mensuragéo do Risco

5.4.2.1. As institui¢des de crédito devem dispor de sistemas
de medi¢@o que tomem em conta todas as fontes do risco de taxa
de cambio.

5.4.2.2. Os sistemas de medicdo devem:

a) Avaliar o efeito de alteracdes das taxas de cambio
na rentabilidade e no valor econdmico das instituicdes;

b) Avaliar todos os riscos cambiais por maturidade,
numa base bruta e liquida, decorrentes de toda
a gama de posigdes dos activos, passivos e elementos
extrapatrimoniais da institui¢io;

c) Empregar modelos financeiros reconhecidos ou métodos
para medir o risco de op¢des cambiais;

d) Ser capaz de calcular a sensibilidade dos factores de risco
abrangentes com a finalidade de captar a natureza ndo
linear do risco de preco das posi¢des cambiais.

¢) Possuir dados correctos e actuais;

f) Incorporar as reavaliagdes periddicas do justo valor
das posi¢oes de negociagdo; e

g) Possibilitar as instituicdes o acompanhamento, em tempo
real, do risco de taxa de cambio de compensagdes,
de modo a assegurar que os limites de compensagdo
ndo sio excedidos.

5.4.3. Limites de Risco

5.4.3.1. Em complemento a observancia dos limites as Posi¢des
Cambiais instituidos pelo Banco de Mocambique, as instituicdes
devem dispor de um quadro conceptual abrangente de limites
para controlar as posicdes de risco cambial nos diferentes niveis
de reporte.

5.4.3.2. No minimo, as institui¢des devem ter os seguintes
limites de operacdes cambiais:

a) Limites de posicdo cambial aberta, por moeda, para
as quais as instituicdes tém uma exposi¢do material, ao
longo do dia ou de um dia para o outro (overnight).

b) Limites globais de posi¢des cambiais abertas para
posi¢des assumidas durante o dia e de um dia para
0 outro;

c) Limites de posi¢cdes cambiais abertas por cada centro
a partir do qual a institui¢@o realiza operagdes;

d) Limites para perdas acumuladas e/ou limites para
desencadear a intervengdo da gestdo; e

e) Limites para o risco de compensa¢ido de todas
as contrapartes.

5.4.3.3. Os limites devem ser revistos anualmente ou com
maior frequéncia de acordo com as variagdes do ambiente
de negécios.

5.4.4. Testes de Esforco

5.4.4.1. As institui¢des de crédito devem realizar testes
de esforco das suas posicdes cambiais, para avaliar o impacto
de alteracOes das taxas de cambio na rendibilidade e valor
econdémico dos seus capitais préprios. No estabelecimento de
cendrios de esfor¢o, devem considerar-se os efeitos de alteragdes
significativas de movimentos das taxas de cambio (incluindo
reducdes acentuadas na liquidez) de uma determinada moeda.

5.4.4.2. Os resultados dos testes de esforco devem ser
incorporados na revisdo das estratégias de negdcio, politicas
e limites do risco de taxa de cambio. Os pressupostos usados
no modelo de teste de esforco devem ser claramente documentados
e revistos continuamente, de forma a reflectirem as alteragdes
no ambiente de negdcio.

5.4.5. Acompanhamento e Controlo do Risco

5.4.5.1. As institui¢cdes devem instituir processos de acompa-
nhamento do risco de taxa de cambio, avaliar o desempenho
das estratégias de risco, politicas e procedimentos no alcance
dos seus objectivos globais. A fun¢ido ou departamento
de acompanhamento deve ser independente das unidades
ou dreas que assumem riscos e deve reportar directamente a gestao
de topo ou 6rgao de administracao.

5.4.5.2. O middle-office deve desempenhar a funcéo de revisao
dorisco relativamente as actividades do dia-a-dia. Compete ainda
a esta unidade:

a) Preparar relatdrios para a gestio de topo bem como para
0 ALCO; e

b) Reconciliar regularmente posi¢des assumidas pelos
traders para assegurar que estas estdo dentro
dos limites atribuidos.

5.4.5.3. Por ser uma funcio altamente especializada, o middle-
-office deve possuir pessoal com experiéncia e conhecimentos
relevantes.

5.4.5.4. As instituicdes devem ter sistemas de informacio
de gestao que fornecam informac@o correcta e actual. Reavaliagoes
periddicas e frequentes as taxas correntes de mercado devem
permitir o acompanhamento dos ganhos ou perdas na carteira
de posi¢des cambiais da instituicdo.
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5.4.6. Relatoério de Risco

5.4.6.1. Os tipos de relatérios variam dependendo do perfil
global de risco cambial da instituicdo de crédito. No minimo, os
relatérios devem conter:

a) Exposi¢des ao risco de taxa de cadmbio individual
e agregada;

b) Informacgdo sobre o grau de aderéncia aos limites
e politicas; e

c) Constatacdes da actividade de revisdo das politicas
e procedimentos do risco cambial, incluindo
as constatagdes dos auditores internos/externos.

5.5. Controlo Interno e Auditorias Independentes

5.5.1. As instituicdes devem realizar revisdes periddicas
das suas unidades ou fungdes de controlo interno e processos de
gestao de risco cambial. Tais revisdes devem ser conduzidas por
partes independentes da fun¢@o ou unidade a ser revista.

5.5.2. As revisdes devem, entre outros, assegurar:

a) Exactiddo e integralidade do registo de todas
as operacoes;

b) Segregacdo efectiva de deveres entre as unidades
de trading, compensacao/liquidacao e contabilidade; e

c) Eficacia e exactiddo dos relatérios de ultrapassagem
de limites e outras excepgdes.

5.5.3. Deve-se prestar maior aten¢do as irregularidades
nos lucros e perdas, tendéncias ou padrdes anormais no trading
e desenquadramentos (excessos) frequentes dos limites.
Os auditores internos devem assegurar que tais incidentes sejam
devidamente acompanhados. Quaisquer questdes relativas ao
controlo da drea do trading devem ser adequada e atempadamente
encaminhadas a gestdo de topo.

5.5.4. As institui¢cdes devem responder prontamente
as constatagdes sobre eventuais violacdes dos procedimentos
estabelecidos e assegurar que existam procedimentos adequados
para lidar com as deficiéncias ou irregularidades detectadas pelas
funcdes de controlo de riscos, auditores internos ou externos
e autoridades de supervisdo.

5.5.5. A Auditoria interna e outras funcdes de controlo
de risco devem ser apetrechadas por pessoal especializado, com
experiéncia e autoridade para rever as operagdes comerciais.

6. Directrizes de Gestao do Risco Operacional
6.1. Introducao

6.1.1. O risco operacional é a probabilidade de ocorréncia
de impactos negativos nos resultados ou no capital, decorrentes
de falhas na andlise, processamento ou liquidagao das operagdes,
de fraudes internas e externas, de a actividade ser afectada
devido a utilizagdo de recursos em regime de outsourcing,
da existéncia de recursos humanos insuficientes ou inadequados
ou da inoperacionalidade das infra-estruturas.

6.1.2. A globalizacdo, a par do crescimento da inovacdo
de produtos e servicos financeiros, estd a tornar as actividades
das instituicdes bancdrias, assim como os seus perfis de risco (isto
¢, o nivel de risco subjacente as actividades da institui¢do e/ou
categorias de risco) mais complexos. Como consequéncia desses
desenvolvimentos, o risco operacional torna-se mais evidente.

6.1.3. O risco operacional é um termo que tem uma variedade
de sentidos no sector bancério e em toda industria de servigos
financeiros, dai que as instituicdes bancarias possam optar por
adoptar as suas préprias defini¢des. Seja qual for a defini¢do
exacta, uma clara compreensdo pelas instituigdes de crédito do
que se entende por risco operacional é fundamental para a gestao

eficaz e controlo desta categoria de risco. E também importante
que a defini¢do considere a gama completa de elementos materiais
do risco operacional que uma instituicao enfrenta e inclua as mais
importantes causas de perdas operacionais graves.

6.1.4. O risco operacional pode advir de diversas fontes, como
por exemplo:

a) Pessoas: Actos que podem resultar em perdas substanciais
incluem fraudes (como a prestagdo de relatérios
falseados), furtos de empregados, insider dealings,
roubos, falsificagdo, emissdo de cheques sem
cobertura e pirataria informdtica. Alguns dos factores
contribuintes sio:

i. Falta de habilidades e conhecimentos adequados;

ii. Formac@o e desenvolvimento insuficientes;

iii. Esquemas de compensacdo e incentivos
inapropriadamente alinhados;

iv. Falta de entendimento dos padrdes ou expectativas
de desempenho; e

v. Controlo inadequado de recursos humanos
(incluindo a supervisdo e segregacao de funcdes
incompativeis).

b) Processos Internos e Sistemas: Interrupgdes no negécio e
falhas nos sistemas de hardware e software, problemas
de telecomunicagdes, interrup¢des de servigos de
utilidade publica, erros de entrada de dados, falhas
na gestdo de colaterais, atribui¢do de acesso ndo
autorizado as contas de clientes, fraco desempenho e
litigios com fornecedores e prestadores de servigos sao
exemplos de risco operacional resultante de processos
internos e sistemas. Alguns dos factores contribuintes
sdo:

i. Destrui¢do de activos fisicos;

ii. Tecnologia inadequada ou obsoleta;

iii. Falta de documentag@o apropriada;

iv. Falta ou inadequacao de politicas, procedimentos
e controlos;

v. Sistema de informacao de gestdo pobre; e

vi. Falta ou inadequac@o de planos de contingéncia.

¢) Eventos Externos: Terrorismo, vandalismo, terramotos,
fogo e inundacdes.

6.1.5. O risco operacional difere de outros riscos na medida
em que normalmente nao é directamente tomado em troca de uma
recompensa esperada, mas ocorre no curso normal da actividade
bancdria, e isso afecta o processo de gestdo de risco. Ao mesmo
tempo, a incapacidade de gerir adequadamente o risco operacional
pode resultar numa inexactidao do perfil de risco da institui¢ao
e expo-la a perdas significativas.

6.2. Fiscalizacdo pelo Orgido de Administracao
e Gestao de Topo

6.2.1. A incapacidade de compreender e gerir o risco
operacional, presente em todas as transacc¢des e actividades,
pode aumentar a probabilidade de ignorar e perder o controlo
de alguns riscos. O 6rgdo de administracio e a gestdo de topo
sdo responsaveis pela criagdo de uma cultura organizacional que
atribui elevada prioridade a gestdo eficaz do risco operacional e
aderéncia a um adequado controlo operacional.

6.2.2. A gestdo do risco operacional é mais eficaz quando a
cultura da instituicao destaca padrdes elevados no comportamento
ético em todos os niveis da entidade. O érgdo de administrag@o
e a gestdo de topo devem promover uma cultura organizacional
que estabeleca, através de accdes e palavras, as expectativas de
integridade de todos os trabalhadores na condugéo de negécios.
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6.2.3. Fiscalizacao pelo Orgao de Administragao:

6.2.3.1. O 6rgdo de administracdo tem, em ultima instancia,
responsabilidade pelo nivel de risco operacional tomado pela
instituicao.
6.2.3.2. Compete ao 6rgdo de administracio:
a) Aprovar o quadro institucional para gerir o risco
operacional como um risco distinto para a seguranga
e solidez da instituig@o.
b) Estabelecer uma estrutura de gestdo capaz de implementar
o quadro conceptual de gestdo do risco operacional
dainstitui¢do. Uma vez que o estabelecimento de forte
controlo interno € um aspecto importante da gestdao
do risco operacional, é de particular importancia que
o 6rgdo de administragdo estabeleca linhas claras
de responsabilidades de gestdo, prestacdo de contas
e reporte.
c) Fornecer a gestdo de topo directrizes claras quanto
aos principios subjacentes ao quadro conceptual
e aprovar as respectivas politicas desenvolvidas pela
gestdo de topo.
d) Rever regularmente o quadro conceptual para:

i. Garantir que a instituicdo esteja a gerir oS riscos
operacionais associados a novos produtos,
Servigos ou sistemas; e

ii. Avaliar as melhores praticas de gestdo de riscos
operacionais na induistria adequadas as actividades,
sistemas e processos da instituicao.

6.2.3.3. O quadro conceptual de risco operacional deve:

a) Basear-se numa definicdo adequada, que claramente
articule o que constitui o risco operacional
na instituigio;

b) Abranger a apeténcia e a tolerancia da instituicdo face
ao risco operacional, tal como especificado através
de politicas de gestdo deste risco;

c) Priorizar as actividades de gestdo de risco operacional,
incluindo a dimensdo e a forma como o risco
operacional é transferido fora da institui¢ao;

d) Incluir politicas da instituicdo que definam uma abordagem
para identificacdo, avaliacdo, acompanhamento
e controlo/mitigacao do risco; e

e) Articular os processos-chave que a institui¢ao precisa ter
para gerir o risco operacional.

6.2.3.4. Os graus de formalidade e sofisticagdo do quadro
conceptual de gestdo do risco operacional da institui¢do devem
ser compativeis com o perfil de risco global.

6.2.3.5. Para evitar conflitos de interesse, deve haver separacao
de responsabilidades e linhas de reporte entre as fungdes
de controlo de risco operacional, linhas de negdécio e fungdes
de apoio.

6.2.4. Fiscalizagao pela Gestao de Topo:
6.2.4.1. Compete a gestao de topo:

a) Traduzir o quadro conceptual de gestdo do risco
operacional instituido pelo 6rgdo de administracdo
em politicas, processos e procedimentos especificos
que podem ser implementados nas diferentes unidades
de negdcio;

b) Atribuir claramente autoridade, responsabilidade
e linhas de reporte para encorajar e manter
a responsabilizagdo;

c) Garantir que os recursos necessarios estejam disponiveis
para gerir eficazmente o risco operacional;

d) Avaliar a adequagao do processo de fiscalizagdo, a luz dos
riscos intrinsecos as politicas da unidade de negocio;

e) Assegurar que as actividades da institui¢cdo sejam
realizadas por pessoal qualificado, com a necesséria
experiéncia, capacidade técnica e acesso aos recursos,
e que o pessoal responsavel em acompanhar e impor
o cumprimento das politicas de risco da institui¢do
tenha autoridade e seja independente das unidades
que supervisiona;

f) Assegurar que a politica de gestdo do risco operacional
da instituic@o seja transmitida a todos os colaboradores
em todos os niveis e unidades expostas ao risco
operacional; e

g) Assegurar que as politicas de remuneracio da institui¢do
sejam coerentes com a apeténcia pelo risco. Politicas
de remuneragdo que premeiam funciondrios que
ndo observam as politicas enfraquecem o processo
de gestdo de riscos.

6.2.4.2. Deve ser dada especial atencdo a qualidade
dos controlos dos documentos e a forma como as transac¢des sao
executadas. Em particular, as politicas, processos e procedimentos
relacionados com altas tecnologias de processamento
de elevados volumes de transac¢des devem ser bem documentados
e divulgados a quem de direito.

6.3. Politicas, Procedimentos e Limites

6.3.1. A instituicio deve estabelecer uma politica de gestdo
do risco operacional que inclua, no minimo:

a) A estratégia tragada pelo 6rgao de administracao;

b) Os sistemas e procedimentos para instituir um quadro
conceptual eficaz de gestdo de risco operacional; e

c) A estrutura da funcio de gestdo do risco operacional
e as atribui¢des e responsabilidades das pessoas
envolvidas.

6.3.2. A politica deve estabelecer um processo que garanta
que quaisquer operacdes novas ou modificadas, tais como novos
produtos ou conversdo de sistemas, sejam avaliadas em relacdo ao
risco operacional intrinseco antes de serem implementadas.

6.3.3. A politica deve ser documentada e aprovada pelo
6rgdo de administracdo e ser revista e actualizada anualmente,
de forma a garantir que continue a reflectir o ambiente no qual
a institui¢do opera.

6.3.4. Cabe a gestdo de topo assegurar que a politica seja
comunicada e compreendida em toda a instituicao.

6.3.5. A politica deve prever ainda a gestdo dos riscos associados
a terceirizag@o (subcontratagdo) de actividades. A terceirizagdo
de actividades pode reduzir o perfil de risco da institui¢ao através
da transferéncia de actividades para outras institui¢des mais
especializadas para gerir os riscos associados a tais actividades.
No entanto, a utiliza¢@o de terceiros pela institui¢do nao isenta a
responsabilidade do 6rgdo de administracio e da gestdo de topo
de assegurar que as actividades terceirizadas sejam executadas
com seguranca, em conformidade com as normas aplicaveis. Os
acordos de terceirizac@o devem estatuir uma clara reparticao de
responsabilidades entre os prestadores de servigos e a instituicao.
Além disso, as instituicdes devem gerir os riscos residuais
associados aos acordos de terceirizacdo, incluindo rescisdo de
Servicos.

6.3.6. Plano de Continuidade de Negdcio e de Recu-
peracao de Desastres:

6.3.6.1. Por razdes que podem estar fora do seu controlo,
um evento grave pode resultar na incapacidade de a instituicao
cumprir algumas ou todas as suas obrigacdes, especialmente
quando as suas infra-estruturas fisica, de telecomunicacdes, ou
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de tecnologia de informagao tiverem sido danificadas ou tornadas
inacessiveis. Isto pode, por sua vez, resultar em significativas
perdas financeiras para a institui¢do, bem como em perturbagdes
no sistema financeiro, através de canais como o sistema
de pagamentos.

6.3.6.2. As institui¢des devem estabelecer planos de recupe-
racdo de desastres e de continuidade das operagdes que levem em
conta diferentes tipos de cendrios possiveis aos quais a institui¢ao
possa ser vulneravel, tendo em conta a dimensao e complexidade
das suas operagoes.

6.3.6.3. As institui¢cdes devem identificar processos criticos
de negdcio, incluindo aqueles em que haja dependéncia
de fornecedores externos, para os quais uma rapida retomada €
essencial. Para estes processos, as institui¢des devem identificar
mecanismos alternativos para retomar os servigos em caso de
falhas. Deve ser dada especial atencdo a capacidade de restaurar
registos electronicos ou fisicos que sejam necessdrios para o
reatamento do negdécio. Sempre que tais registos tenham cépia
de seguranga em uma instalagdo remota, ou quando as operacdes
da institui¢do tiverem de ser transferidas para um novo local,
todo o cuidado deve ser tomado para que estes locais estejam
a distancia suficiente para minimizar o impacto do risco de
indisponibilidade dos registos primarios e de backup, bem como
do par de instalagdes.

6.3.6.4. Os planos de continuidade de negdcio e de recuperag@o
de desastres devem ser revistos, no minimo anualmente, para se
manter a consisténcia com as operagdes correntes e estratégias
de negdcio da institui¢do. Além disso, estes planos devem ser
testados periodicamente para garantir que possam ser executados
na eventualidade de uma severa interrupgao da actividade.

6.3.6.5. As instituicdes devem seguir as directrizes especificas
de gestdo de continuidade de negécio emitidas, em documento
separado, pelo Banco de Mocambique.

6.4. ldentificacao do Risco, Avaliacdao, Acompa-
nhamento, Controlo e Gestao de Sistemas de
Informacgao

6.4.1 Identificagéo e Avaliacéo de Risco

6.4.1.1. As Instituicdes devem identificar e avaliar o risco
operacional intrinseco a todos os produtos, servi¢os, processos
e sistemas significativos. Além disso, antes de introduzirem novos
produtos, servicos, processos € sistemas, o risco operacional
intrinseco deve ser sujeito a procedimentos adequados
de avaliacdo.

6.4.1.2. A identificag@o do risco é fundamental para o desen-
volvimento posterior de um sistema vidvel de acompanhamento
e controlo do risco operacional. A identificag@o eficaz do risco
considera tanto factores internos (por exemplo, a estrutura da
institui¢do, a natureza das suas actividades, a qualidade dos
recursos humanos, mudangas organizacionais e rotatividade de
empregados) como factores externos (por exemplo, mudangas na
industria e avangos tecnoldgicos) que podem afectar adversamente
a realizac¢@o dos objectivos da institui¢do.

6.4.1.3. Uma vez identificados os riscos potencialmente
mais adversos, as institui¢des devem avaliar o seu grau
de vulnerabilidade perante os mesmos. Uma avaliag¢@o eficaz
dos riscos permite que a instituicio compreenda melhor o seu
perfil de risco e, com maior eficicia, direccione os recursos para
a sua gestdo.

6.4.1.4. As institui¢des podem utilizar as seguintes ferramentas
para identificagdo e avaliac¢@o de risco operacional:

a) Auto-avaliag@o ou Avaliacdo de Risco: uma institui¢do
avalia os processos que sustentam as suas operagdes
contra uma biblioteca de ameacas e vulnerabilidades
potenciais e considera os seus impactos. Este processo

¢ conduzido internamente e muitas vezes incorpora
listas de verificacdo e/ou palestras (workshops) para
identificar os pontos fortes e fracos do ambiente do
risco operacional. Um processo similar, denominado
Auto-avaliagdo de Controlos de Risco (RCSA), avalia
o risco intrinseco (o risco antes da consideragdo dos
controlos), a eficicia do ambiente de controlo € o
risco residual (a exposi¢do ao risco apds consideracio
dos controlos). Os Scorecards sobre as RCSA, por
exemplo, fornecem um meio de traduzir avaliagdes
qualitativas em métricas quantitativas que atribuem
pontuacdo relativa dos diferentes tipos de exposi¢ao
ao risco operacional. A classificagdo pode se referir
aos riscos intrinsecos, bem como aos controlos para
os mitigar. Adicionalmente, os scorecards podem
ser usados para alocar capital econémico para areas
de negdécio em fungdo do desempenho na gestdo e
controlo de vérios aspectos do risco operacional.

b) Mapeamento de Risco: neste processo, diversas unidades
de negdcios, fluxos de processos organizacionais ou
fungdes sdo mapeados pelo tipo de risco. Este exercicio
pode revelar areas de fraqueza e ajudar a priorizar
accdes subsequentes de gestdo.

c) Indicadores de Risco e de Desempenho: os indicadores de
risco e de desempenho sao métricas e/ou estatisticas,
muitas vezes financeiras, que podem fornecer
informacao sobre a posi¢do de risco de uma institui¢ao.
Os indicadores de risco, geralmente designados de
Indicadores Chave de Risco (KRI), sdo usados para
acompanhar os principais factores de exposi¢do
associados aos principais riscos. Os indicadores de
desempenho, geralmente designados de Indicadores
Chave de Desempenho (KPI), fornecem informacdes
sobre o estado dos processos operacionais, que
por seu turno podem fornecer informagdes sobre
vulnerabilidades operacionais, falhas e perdas
potenciais. Estes indicadores tendem a ser revistos
numa base periddica (por exemplo, mensal ou
trimestral) para alertar as instituicdes das mudangas
que podem ser indicadores de risco. Tais indicadores
podem incluir o nimero de transac¢des mal sucedidas,
taxas de rotatividade do pessoal e da frequéncia e/ou
gravidade dos erros e omissdes. Podem ser indexados
limites a estes indicadores, de tal modo que, quando
ultrapassados, possam alertar a gestdo sobre as areas
de potenciais problemas.

d) Analises de Cenario: a analise de cendrios é um
processo de obtengdo de opinido dos gestores séniores
do negdcio e de risco para identificar potenciais
eventos de risco operacional e avaliar o seu impacto.
Este processo representa uma ferramenta eficaz de
identificagdo das principais fontes de risco operacional
e de controlos ou solugdes de mitigagdo para a sua
gestdo. Dada a subjectividade do processo de analise
de cendrio, € essencial o estabelecimento dum quadro
robusto de governacio para assegurar sua integridade
e consisténcia.

e) Mensuragdo: A utilizacdo de dados sobre o historial
de perdas duma institui¢do pode prover informacdes
relevantes para a avaliacdo da sua exposicdo
ao risco operacional, que, por sua vez, permitem
o desenvolvimento de politicas para mitigar tal risco.

10Scorecards — metodologia de medicéo e gestdao de desempenho.



632

I SERIE — NUMERO 75

Uma forma eficaz de fazer bom uso dessas informagdes
é através do estabelecimento de um quadro para a
captacdo e registo sistematico da frequéncia, severidade
e demais informacao relevante concernente a eventos
de perdas individuais. Complementarmente, as
institui¢des podem combinar dados de perdas internas
com dados de perdas externas (de outras instituicdes),
andlises de cendrios e factores de avaliacdo de risco.

f) Andlise Comparativa: a analise comparativa consiste
na comparagdo de resultados de vdrias ferramentas
de avaliag@o para fornecer uma visdo mais abrangente
do perfil de risco operacional da instituicdo. Por
exemplo, a comparacio da frequéncia e severidade de
dados internos com RCSA pode ajudar a instituicdo
a determinar se os processos de auto-avaliagdo
funcionam de forma eficaz. Os dados de cendrios
podem ser comparados a dados internos e externos para
um melhor entendimento da severidade da exposicao
a eventos potenciais de risco.

6.4.2. Acompanhamento do Risco e Sistema
de Informacao de Gestao

6.4.2.1. As instituicdes devem implementar um processo
para acompanhar regularmente perfis de risco operacional
e exposicdo a perdas significativas. Deve haver apresentagdo
regular de informagdes pertinentes a gestdo de topo e ao 6rgao
de administracdo, que asseguram a gestdo pro-activa do risco
operacional.

6.4.2.2. Um processo de acompanhamento eficaz € essencial
para a gestdo adequada do risco operacional. O acompanhamento
regular das actividades pode oferecer a vantagem de rdpida
deteccdo e correcgdo de deficiéncias nas politicas, processos e
procedimentos de gestdo do risco operacional. A rapida deteccao
e tratamento destas anomalias pode reduzir substancialmente a
frequéncia e/ou gravidade dos eventos de natureza operacional.

6.4.2.3. Adicionalmente, para 0 acompanhamento de eventos de
natureza operacional, as instituicdes devem identificar indicadores
adequados que proporcionem pré-aviso do aumento do risco
de perdas futuras. Esses indicadores (frequentemente referidos
como principais indicadores de risco ou indicadores de pré-aviso)
devem estar focalizados no futuro e podem reflectir potenciais
fontes de risco operacional, tais como rdpido crescimento,
introducio de novos produtos, rotacio de empregados, quebra nas
transacgoes, interrupgdo do sistema e assim por diante. Quando
os limites estiverem directamente ligados a esses indicadores,
um processo de acompanhamento eficaz pode ajudar a identificar
riscos materiais relevantes de forma transparente e permitir que a
institui¢do actue sobre esses riscos de forma adequada.

6.4.2.4. A frequéncia de acompanhamento deve reflectir
os riscos envolvidos, bem como a natureza das mudancgas
no ambiente operacional. O acompanhamento deve ser parte
integrante das actividades da institui¢do. Os resultados destas
actividades de acompanhamento deverao ser incluidos na gestao
corrente e nos relatérios da administracdo, bem como anélises
de conformidade realizados pela auditoria interna e pela fungdo
de gestdo do risco.

6.4.2.5. A gestao de topo deve receber relatorios periddicos
das respectivas areas, tais como unidades de negécios, grupo de
fun¢des, unidade de gestdo de risco operacional e da auditoria
interna.

6.4.2.6. Os relatérios de risco operacional devem conter
informac@o financeira, operacional e de compliance, bem como
informagdes externas disponiveis no mercado, sobre eventos e
condi¢des relevantes para a tomada de decisdo. Os relatérios
devem ainda reflectir plenamente todas as areas problematicas
identificadas e devem motivar a accio correctiva e tempestiva
relativamente a questdes pendentes.

6.4.2.7. Para garantir a utilidade e fiabilidade desses relatdrios,
a gestdo deve verificar regularmente a actualidade, precisdo e
relevancia dos sistemas de comunicacdo e de controlos internos
em geral. A gestdo pode usar também relatdrios elaborados por
fontes externas (auditores, supervisores) para avaliar a utilidade
e fiabilidade dos relatdrios internos. Os relatérios devem ser
analisados com vista a melhorar o desempenho de gestdo dos
riscos correntes, bem como o desenvolvimento de novas politicas
de gestdo de riscos, procedimentos e praticas.

6.4.2.8. O 6rgdo de administragdo deve receber informacao
de alto nivel, que lhe permita compreender o perfil de risco
operacional e focalizar aten¢io na materialidade e implicagdes
na estratégia do negécio.

6.4.3. Mitigagao/Controlo de Risco

6.4.3.1. As instituicdes devem ter politicas, processos
e procedimentos para controlar e/ou mitigar os riscos operacionais.
As mesmas devem igualmente rever periodicamente os limites
de risco, estratégias de controlo e ajustar os seus perfis de risco
operacional em conformidade com as estratégias adequadas,
a luz do seu perfil global de risco e apeténcia.

6.4.3.2. As actividades de controlo sdo concebidas para atender
0s riscos operacionais que tenham sido identificados. Para todos os
riscos operacionais significativos que tenham sido identificados,
a instituicdo deve decidir se usa os procedimentos adequados
para os controlar e/ou mitigar. Para os riscos que ndo podem ser
controlados, a institui¢do deve decidir se os assume, se reduz
o volume de negdcio envolvido ou se se retira completamente
dessa actividade.

6.4.3.3. Dependendo da dimensdo e natureza da actividade,
as institui¢des devem estar cientes do potencial impacto nas
suas operacdes e nos seus clientes de eventuais deficiéncias
dos servigos prestados por terceiros, ou prestadores de servicos
intragrupo, incluindo tanto falhas operacionais como potenciais
falhas do negécio ou de incumprimento da contraparte externa. O
6rgdo de administragdo e a gestdo de topo devem assegurar que
as expectativas e as obrigacdes de cada parte sejam claramente
definidas, entendidas e cumpridas.

6.4.3.4. A dimensdo da responsabilidade e capacidade
financeira da parte externa para compensar a instituicdo por
erros, negligéncias e outras falhas operacionais devem ser
explicitamente considerados como parte da avaliagdo dos
riscos. Inicialmente, as institui¢des devem realizar testes (due
dilligence) e acompanhar as actividades prestadas por terceiros,
especialmente aqueles sem experiéncia do ambiente regulado
da industria bancdria, bem assim rever este processo (incluindo
as reavaliagdes de due dilligence), numa base regular. Para as
actividades criticas, a institui¢do pode necessitar de planos de
contingéncia, incluindo a disponibilidade de parceiros externos,
0s custos e recursos necessarios para mudar de parceiros externos,
no muito curto prazo.

6.4.3.5. Alguns riscos operacionais significativos tém pouca
probabilidade de ocorrer, mas potencialmente tém impacto
financeiro muito elevado. Além disso, nem todos os eventos
de natureza operacional podem ser controlados (por exemplo,
desastres naturais). Ferramentas ou programas de mitigacio de
riscos podem ser usados para reduzir a exposicdo, a frequéncia
e/ou a gravidade de tais ocorréncias. Por exemplo, apdlices de
seguro podem ser utilizadas para “externalizar” o risco de perdas
em eventos de "baixa frequéncia e alta gravidade" que podem
ocorrer em resultado de acontecimentos como reclamacdes de
terceiros resultantes de erros e omissdes, perdas fisicas de valores
mobiliarios, fraude de empregados ou terceiros, e desastres
naturais.
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6.4.3.6. Contudo, as ferramentas de mitigag@o de riscos devem
ser vistas como complementares, ndo substitutos de um minucioso
controlo interno do risco operacional. Havendo mecanismos para
rapidamente reconhecer e corrigir erros do risco operacional
pode-se reduzir, em grande medida, a exposicao. Especial atencao
deve ser dada a dimensdo em que os instrumentos de mitiga¢ao
de riscos, tais como seguros, realmente reduzem o risco ou o
transferem para outro sector ou area de negdcio, ou até mesmo
criam um novo risco (por exemplo, legal ou de contraparte).

6.4.3.7. Investimentos em tecnologias de processamento
adequadas e na seguranca de tecnologia da informacgio
também sdo importantes para a mitigacdo de risco. No entanto,
as institui¢cdes devem estar cientes de que o incremento
da automatizagao pode transformar eventos de natureza operacional
de frequéncia elevada e pouca gravidade, em baixa frequéncia
e elevada gravidade. Este ultimo pode ser associado a perdas ou
interrup¢@o prolongada de servigos causadas por factores internos
ou fora do controlo imediato da institui¢do (por exemplo, factores
externos). Tais problemas podem causar graves dificuldades
e comprometer a capacidade da instituicdo de assegurar
aconducdo de principais actividades do seu negécio. As instituicoes
devem, portanto, estabelecer planos de recuperacao de desastres
e de continuidade do negécio que focalizam este risco.

6.5. Controlo Interno

6.5.1. As institui¢des devem ter um ambiente de controlo
interno robusto que utilize politicas, procedimentos e sistemas
de controlo adequados de mitigacdo de risco e/ou estratégias
de transferéncia. Os sistemas de controlo interno devem ser
projectados para fornecer uma razoavel garantia de execugio de
operagdes de forma eficiente e eficaz, constituir uma salvaguarda
do patriménio, produzir relatérios financeiros fidveis e cumprir a
regulamentacdo aplicavel.

6.5.2. Um sistema de controlo interno consiste em cinco
componentes, que sdo parte integrante do processo de gestdo
de risco: (i) ambiente de controlo, (ii) avaliacdo do risco; (iii)
actividades de controlo; (iv) informagdo e comunicacdo; e (v)
actividades de monitoramento.

6.5.3. Os processos e procedimentos de controlo interno devem
incluir um sistema para assegurar o cumprimento das politicas.
Os principais elementos deste sistema incluem:

a) Revisdo ao mais alto nivel do progresso da institui¢ao
face aos objectivos estabelecidos;

b) Verificagio da conformidade com controlos de gestio;

c) Politicas, processos e procedimentos relativos a andlise,
tratamento e resolucdo de questdes de falta de
conformidade;

d) Um mecanismo de aprovacdes e autorizacdes
documentado para assegurar a responsabilizacdo a
um nivel apropriado de gestdo; e

e) Relatério de verificacdo de excepcdes aprovadas
relativamente aos limites estabelecidos, substitui¢des
de gestdo e outros desvios de politica.

6.5.4. Embora o quadro conceptual formal de politicas
e procedimentos devidamente documentado seja crucial, é
importante refor¢a-lo por meio de uma forte cultura de controlo,
que promova boas praticas de gestdo de riscos. Tanto o 6rgao
de administra¢do como a gestdo de topo sdo responsdveis por
estabelecer uma forte cultura de controlo interno em que as
actividades de controlo sdo parte integrante das actividades
regulares da instituicdo. Controlos que sdo parte integrante das
actividades regulares possibilitam respostas rapidas as mudancas
de condigdes e evitam custos desnecessarios.

6.5.5. O risco operacional pode ser mais acentuado quando
as instituicdes se envolvem em novos servigos ou desenvolvem
novos produtos (em especial se esses servigos ou produtos nao
sdo compativeis com a principal estratégia de negdcio), entram
em mercados desconhecidos ou participam em negdcios que
estdo geograficamente distantes da sede. Incumbe, portanto,
as instituicdes assegurar que seja dada atencdo especial
as actividades de controlo interno, incluindo revisao de politicas
e procedimentos para incorporar tais condi¢des.

6.5.6. As instituicdes devem dispor de uma auditoria interna
qualificada para verificar se as politicas e procedimentos
operacionais t€ém sido implementados de forma eficaz. O 6rgao
de administragao (directamente ou através do comité de auditoria)
deve garantir que o ambito e a frequéncia dos programas de
auditoria sejam adequados as exposi¢des ao risco. A auditoria
deve periodicamente certificar se o quadro conceptual de gestao
do risco operacional da institui¢io € aplicado com efectividade
em toda instituicao.

6.5.7. Na medida em que a fun¢do de auditoria estiver
envolvida na supervisdo do quadro conceptual de gestio do
risco operacional, a administragdo deve assegurar que a sua
independéncia seja mantida. Esta independéncia pode ser
comprometida se a fung@o de auditoria estiver directamente
envolvida no processo de gestdo do risco operacional. A fungdo de
auditoria pode prestar um valioso contributo para os responsaveis
pela gestdo do risco operacional, mas ndo deve ela prépria ter
responsabilidades directas na gestdo do risco operacional. Na
prética, reconhece-se que a auditoria em algumas instituicdes
(em especial as mais pequenas) pode ter responsabilidade
inicial pelo desenvolvimento de um programa de gestao de risco
operacional. Se este for o caso, as instituicdes devem verificar
se a responsabilidade do dia-a-dia da gestdo de risco operacional
¢ transferida de forma atempada.

6.5.8. Um sistema de controlo interno eficaz requer também
que haja segregacdo adequada de fungdes e que ao pessoal ndo
sejam atribuidas responsabilidades que possam criar conflito
de interesse. A atribuicio de fun¢des conflituosas a individuos
ou equipas pode permitir-lhes ocultar perdas, erros ou executar
accdes inapropriadas. Assim, as dreas de potenciais conflitos
de interesse devem ser identificadas, minimizadas e sujeitas
a um controlo independente e cuidadosa revisao.

6.5.9. Para além da segregacido de fungdes, as instituicdes
devem garantir que outras praticas internas adequadas ao controlo
do risco operacional sejam estabelecidas. Sdo exemplo dessas
praticas:

a) Definicdo clara das competéncias para o processo
de aprovagdes;

b) Acompanhamento estrito da aderéncia aos limites
de risco estabelecidos;

c) Manuteng@o de protecgdes nos acessos e utilizagdo
de activos e registos da institui¢io;

d) Garantia de que o pessoal tenha competéncia e formacao
adequada;

e) Identificacdo de linhas de negdcio ou produtos cujo
retorno aparenta estar fora das expectativas razodveis
(por exemplo, nos casos em que uma actividade
supostamente de baixo risco e com baixa margem
gera rendimentos elevados que podem colocar em
questdo o estrito seguimento dos controlos internos
nessas transacgoes);

f) Verificacdo e reconciliagdo regular de contas
e transacgoes; e

g) Estabelecimento de politicas de férias que prevéem que os
gestores e funciondrios que ocupam fungdes relevantes
se ausentem (em licenga disciplinar) por um periodo
ndo inferior a duas semanas consecutivas.



634

I SERIE — NUMERO 75

7. Directrizes de Gestao do Risco Estratégico
7.1. Introducao

7.1.1. O risco estratégico € a possibilidade de ocorréncia
de impactos negativos nos resultados ou no capital, decorrentes
de decisdes estratégicas inadequadas, da deficiente implementagao
das decisdes ou da incapacidade de resposta a alteragdes
do meio envolvente (interno e externo) da instituicio. Este risco
¢ uma funcdo da compatibilidade dos objectivos estratégicos
duma institui¢do, das estratégias de negdcio desenvolvidas, dos
recursos empregues para alcancgar tais objectivos estratégicos e
da qualidade de implementa¢c@o dos mesmos.

7.1.2. Orisco estratégico pode surgir de duas fontes principais:
factores de risco internos e externos.

7.1.3. Os factores externos de risco sdo dificeis e por vezes
impossiveis de controlar por parte da instituicdo e afectam ou
impedem a concretizagdo dos objectivos determinados no plano
estratégico. Tais factores incluem:

a) Concorréncia: o plano estratégico e o plano de negdcios
devem estar em linha com a concorréncia actual
e futura. Factores de competitividade devem ser
tomados em consideracdo nas praticas de pricing da
institui¢do e no desenvolvimento de novos produtos;

b) Alteragdes no nicho de mercado: as alteracdes
demograficas e de perfis de consumo podem
afectar a base de clientes, os proveitos e as fontes
de financiamento de capital duma instituigdo;

c) Alteragdes tecnoldgicas: uma institui¢do pode enfrentar
riscos decorrentes de alteracdes tecnoldgicas, porque
os seus concorrentes podem desenvolver sistemas e
servicos mais eficientes a custos baixos. A institui¢do
deve assegurar-se de que o seu nivel tecnoldgico €
suficiente para reter a sua base de clientes;

d) Factores econémicos: as condi¢cdes econémicas globais,
regionais ou nacionais afectam o nivel de lucros duma
instituicdo. Assim, avalia¢cdes e acompanhamento
continuos de tendéncias e previsdes sdo necessarios;
e

e) Regulamentacdo: alteracdes nas leis e regulamentos
do supervisor, das autoridades fiscais, das autoridades
locais e de outras agéncias autorizadas podem afectar
a implementacao do plano estratégico e de negdcios
estabelecidos para alcangar os objectivos institucionais
e podem requerer ajustamentos aos planos de modo
a assegurar a conformidade.

7.1.4. Os factores internos de risco sdo controlados pela
instituicdo, no entanto podem afectar a implementacdo do plano
estratégico. Tais factores incluem:

a) Estrutura organizacional: para uma boa implementagdo
dos planos estratégico e de negdcios e alcance
dos objectivos globais de maneira mais eficiente,
é importante que a institui¢do estabeleca uma
estrutura organizacional compreensivel, consistente
com os planos e que previna conflitos de interesse
entre os administradores, gestores, accionistas
e colaboradores;

b) Processos e procedimentos de trabalho: estes factores
permitem uma implementag@o tempestiva e precisa
dos planos de negécios. O 6rgio de administracio e a
gestao de topo devem estabelecer responsabilidades e
directrizes claras, politicas e procedimentos de modo a
prevenir deficiéncias nos controlos internos;

c) Pessoal: o sucesso da realizacio dos planos estratégicos
e de negdcios depende do conhecimento, experiéncia
e visdo do 6rgdo de administracdo, gestdo de topo

e colaboradores. Os colaboradores devem possuir
pericia e treinamento necessarios para a condugdo das
suas tarefas de maneira eficiente e eficaz. A auséncia
dos necessarios niveis de competéncia do pessoal
pode incrementar exposi¢des ao risco, prejudicar
o desempenho financeiro e danificar a reputacio
da instituigdo;

d) Informacdo: a existéncia de informacdo adequada,
precisa e tempestiva fornece um entendimento claro
da instituicdo e do seu nicho de mercado, afectando
de forma positiva a formulag@o dos planos estratégico
e de negdcios, assim como as decisdes da gestdo; e

e) Tecnologia: os sistemas tecnolégicos devem servir
e suportar transaccdes complexas e as necessidades
de todos os clientes, assim como manter a competi-
tividade e suporte de novas linhas de negécio.

7.1.5. Os factores de mitigacdo de risco ajudam na imple-
mentacdo de planos estratégicos. Tais factores incluem
a existéncia dum 6rgdo de administrac@o qualificado, preparagdo
adequada dos planos estratégico e de negdcios, a qualidade
de pessoal e sua formagao continua, um sistema eficaz de gestao
de risco, acesso adequado a informagao e introducao tempestiva
e eficiente de novos produtos e servigos.

7.1.6. O risco estratégico, se ndo for adequadamente gerido,
pode se manifestar gradualmente em diferentes unidades duma
instituicdo. Este risco possui a tendéncia para se imiscuir
na ‘cultura institucional’, pode nio ser facilmente reconhecido
e pode ainda afectar a posi¢@o da institui¢do no mercado.

7.2. Fiscalizacdo pelo Orgido de Administracao
e Gestao de Topo
7.2.1. Fiscalizagao pelo Orgao de Administracdo

7.2.1.1. O 6rgdo de administracio € responsavel por fornecer
a direccdo estratégica da institui¢do, que deve constar do plano
estratégico. A visdo e missdo da institui¢do devem reflectir
a direc¢@o que a mesma pretende seguir a médio e longo prazos.

7.2.1.2. Um plano estratégico ¢ um documento que reflecte
amissao e os objectivos estratégicos duma institui¢do, geralmente
por um periodo de pelo menos trés anos. Um bom plano estratégico
deve ser claro, consistente com os objectivos, flexivel e ajustavel
as alteragdes na envolvente. Um plano estratégico deve conter,
no minimo, o seguinte:

a) Anélise do ambiente externo no qual a institui¢ao opera,
incluindo a analise PESTEL;

b) Revisio critica do desempenho institucional, incluindo
a analise SWOT;

c) Metas e objectivos estratégicos institucionais;

d) Descrigdo do sistema institucional de gestdo de risco;

e) Missao, metas e planos operacionais para cada uma das
unidades operacionais; e

f) Projeccao quantitativa de demonstragdes financeiras para
o periodo planejado.

7.2.1.3. Na base do plano estratégico aprovado, o érgio
de administracio deve, entre outros:
a) Estabelecer a estrutura de governagdo da instituicao, que
deve indicar de forma clara as linhas de responsabilidade
e de prestacdo de contas;
b) Estabelecer os canais de comunicagdo apropriados
a efectiva implementacdo dos planos;
¢) Aprovar as politicas de gestdo do risco estratégico;
d) Assegurar que a gestdo de topo € suficientemente
qualificada e experiente; e
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e) Garantir que o plano estratégico € implementado de forma
eficaz e que € revisto, pelo menos, anualmente.
7.2.1.4. O 6rgao de administracdo deve receber relatérios
relevantes, precisos e tempestivos, que possam ser utilizados
de forma apropriada no processo de tomada de decisdes. O
mesmo deve estar adequadamente informado sobre as dindmicas
econdmicas, do mercado e sobre as condi¢des de competitividade
da institui¢do.
7.2.2. Fiscalizacao pela Gestao de Topo

z

7.2.2.1. A gestdo da institui¢do € responsdvel pela
implementagdo dos planos estratégicos e de negdcios aprovados.
A criag@o de condi¢des adequadas a implementagdo, incluindo
o desenho e a adopcao de politica e procedimentos de gestao
do risco estratégico, assim como de deveres e responsabilidades
das diferentes unidades, € o passo mais importante visando a eficaz
implementagdo dos planos estratégico e de negécios. E também
de importancia crucial, na efectiva implementacdo do plano
estratégico, a arquitectura da infra-estrutura interna, incluindo
uma estrutura organizacional eficaz, pessoal qualificado,
processo de orcamentagdo robusto, disponibilidade de recursos,
sistema de informagao de gestao eficaz e tempestivo, e sistemas
de acompanhamento e controlo que realizem os objectivos
de negécio de modo eficiente e eficaz.

7.2.2.2. A gestdo deve traduzir os objectivos estratégicos em
objectivos operacionais atingiveis, estabelecendo prioridades
em fun¢io da sua importancia estratégica. Os objectivos
estratégicos devem ser desdobrados em pedagos menores e
atribuidos as diferentes unidades de negécio dentro da estrutura
da instituigdo.

7.2.2.3. Os planos e objectivos devem ser compativeis com
a natureza, dimensdo e complexidade da institui¢do e das
actividades que desempenha, bem como o nicho de mercado da
sua actuacao.

7.3 Politicas, Procedimentos e Limites

7.3.1. A gestdo do risco estratégico deve ser baseada em
politica, procedimentos e limites compativeis com a politica
global de gestdo de riscos na instituicao.

7.3.2. A politica de gestdo do risco estratégico deve fornecer
directrizes gerais de gestdo do risco estratégico. Portanto, sdo
expectdveis os seguintes elementos minimos:

a) Definic¢do do risco estratégico;

b) Fontes de risco estratégico (factores internos e externos
de risco);

c¢) Factores mitigadores de risco estratégico;

d) Modo de gestao do risco estratégico; e

e) Tolerancia aceitdvel de exposi¢do ao risco estratégico.

7.4. Mensuracao, Acompanhamento e Sistemas
de Informacao de Gestao de Riscos

7.4.1. ldentificacdo, Mensuragdo e Acompanhamento
do Risco Estratégico

7.4.1.1. Um processo eficaz de medicdo e acompanhamento
¢é essencial para uma adequada gestdo do risco estratégico. A
identificagdo e medig@o deste risco podem ser feitas por via
do planeamento estratégico. O plano estratégico, os planos
operacionais e orgamento devem ser consistentes com o ambito
de negdécio, complexidade, ambiente externo e factores internos
da institui¢do, incluindo o seu tamanho e recursos.

7.4.1.2. A gestdo de topo deve participar no processo
de planeamento de forma plena e, cuidadosamente, decidir
na base da informacgao disponivel quanto a viabilidade
e adequagdo dos planos de negécio e estratégico. A gestdo
deve assegurar uma boa comunicac¢io e cooperagdo entre todos
os colaboradores e departamentos envolvidos no processo
de planeamento estratégico.

7.4.1.3. As metas dos planos operacionais devem ser
consistentes com o plano estratégico e objectivos globais
da institui¢cdo, assim como com a alocacdo org¢amental.
A institui¢do deve estabelecer metas (por exemplo, em relacao
a qualidade da carteira de crédito) consistentes com a sua
capacidade, quota de mercado e ambiente competitivo.

7.4.1.4. As instituicdes devem avaliar periodicamente o seu
desempenho actual em relacdo ao plano estratégico de modo
a acompanhar e ajustar os seus planos de forma apropriada
e consistente com as alteragdes. A avaliagdo deve ser mensuravel
e com a frequéncia adequada.

7.4.1.5. Para avaliar a adequag¢do do acompanhamento
e reportes do risco estratégico, bem como do sistema
de informacao da institui¢do, cada unidade de negécio deve
considerar os factores seguintes:

a) Conteudos dos relatérios submetidos para o suporte
a tomada de decisdes de alto nivel;

b) Frequéncia dos reportes;

c) O estilo de apresentacdo da informagdo deve facilitar
a compreensio; e

d) Os relatérios devem enfatizar os riscos materiais
e as estratégias estabelecidas para os contrariar.

7.4.2. Sistema de Informacgéo de Gestao

7.4.2.1. Para um acompanhamento eficaz do risco estratégico,
deve ser estabelecido um Sistema de Informacéo de Gestdo (SIG)
robusto. Tal SIG deve auxiliar a instituicdo na implementacao
dos planos estratégicos através de:

a) Disponibilizagao, coleccio e processamento de dados;

b) Reducio de custos operacionais;

¢) Melhoramento da comunicacao entre os colaboradores; e

d) Identificagdo e medigdo tempestivas do risco estratégico
e geragdo de dados e relatérios para uso pelo 6rgdo
de administracdo e gestdo.

7.4.2.2. A eficdcia do acompanhamento do risco depende
da capacidade de identificacdo e medicdo de todos os factores
de risco e deve ser suportada por um SIG apropriado, preciso
e tempestivo, permitindo a realizacdo de andlises e tomada
de decisdes. Consequentemente, a gestdo deve desenvolver
e actualizar o seu sistema de informacio para identificar e medir
riscos de forma precisa e tempestiva.

7.4.2.3. O SIG deve ser consistente com a complexidade
e diversidades de operacdes de negécio da instituicdo. Por
exemplo, as institui¢des que tenham muitas transacgdes
complexas devem possuir um sistema de reporte e um sistema de
acompanhamento de risco que possa medir o nivel global de risco.
Deve possuir a capacidade de colectar, armazenar e recuperar
tanto dados internos como externos, incluindo dados financeiros,
sobre as condi¢des econdmicas, sobre a concorréncia, requisitos
tecnoldgicos e regulamentares.

7.4.2.4. O SIG deve assegurar um acompanhamento tempestivo
e continuado e o controlo do risco estratégico, bem assim
o reporte ao 6rgdo de administrac@o e gestdo de topo em relag@o
a implementacdo do processo de gestdo do risco estratégico.
Adicionalmente, o SIG deve fornecer dados e informacao
apropriados sobre as actividades de negdcio da instituicao.

7.4.2.5. Um SIG eficaz deve suportar adequadamente
0os objectivos, as metas e o fornecimento de servigos
dainstituicao. Ademais, deve ser capaz de reportar tempestivamente
e em formato desejado, e especificar apropriadamente os niveis
de acesso a informacgao.
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7.5. Controlo do Risco Estratégico

7.5.1. O é6rgdo de administragdo e a gestdo de topo devem
acompanbhar as alteragdes de mercado e os avangos na tecnologia
para conceber novos servicos e produtos que mantenham
a competitividade da instituicio e permitam uma resposta
atempada as necessidades dos clientes.

7.5.2. No entanto, o fornecimento de novos servigos
e produtos pode incrementar o risco para a institui¢do, caso
nao sejam tomadas medidas apropriadas. Deste modo, o 6rgao
de administracdo e a gestdo de topo devem formular um plano
estratégico para todos os produtos novos.

7.5.3. De modo a cumprir de forma plena o plano estratégico,
as instituicdes devem:

a) Rever o desempenho da gestdo de topo em relagdo as
metas estabelecidas pelo menos uma vez por ano. A
revisdo deve determinar se o desempenho € satisfatério
e se a gestdo € capaz de alcangar as metas;

b) Estabelecer uma politica ou plano de sucessdo para
a gestdo. Tal politica ou plano deve ser revista/o pelo
menos anualmente, ser consistente com a estrutura
organizacional e com os termos de referéncia dos
postos, e cobrir formagdo necessaria e qualificagdes
minimas para cada posto e carreira profissional;

c) Acompanhar e controlar o desempenho dos acordos
de outsourcing;

d) Estabelecer directrizes e métodos de compensacdo para
a gestdo e diversos colaboradores. A compensacdo deve
ser apropriada a robustez financeira da instituicao; e

e) Estabelecer um plano de formagdo e um or¢camento
adequado para a sua execugdo. Adicionalmente, devem
estabelecer planos de retencio dos colaboradores que
possuam conhecimento e entendimento apropriados
sobre o negécio e operacgdes da instituig¢do.

8. Directrizes de gestao de risco de compliance
8.1. Introducao

8.1.1. O Risco de Compliance ¢ a possibilidade de ocorréncia
de impactos negativos nos resultados ou no capital, decorrentes
de violagdes ou a nao conformidade com leis, regulamentos,
contratos, cddigos de conduta, praticas instituidas ou principios
éticos, bem como interpretacdo incorrecta das leis em vigor ou
regulamentos. As institui¢des sao expostas ao risco de compliance
devido as relacdes com um grande ntimero de stakeholders
(accionistas, reguladores, clientes, etc.) e autoridades fiscais
e locais.

8.1.2. O risco de compliance pode traduzir-se em sangdes
de caracter legal ou regulamentar, na limitagao das oportunidades de
negdcio, na redugio do potencial de expansao ou na impossibilidade
de exigir o cumprimento de obrigacdes contratuais. Pode ainda
traduzir-se na redug@o da reputacéo decorrente de uma percepcao
negativa da imagem da instituicdo por parte dos stakeholders.

8.1.3. As leis e regulamentos a serem cumpridos pelas
institui¢cdes possuem vdrias fontes, incluindo legislagc@o primdria,
regras e normas estabelecidas pelos legisladores e os supervisores
do mercado, convencdes, cdigos de boas praticas promovidos
pelas associacdes industriais e c6digos de conduta aplicaveis ao
pessoal ou colaboradores das instituigdes. Por conseguinte, o risco
de compliance ultrapassa o que € juridicamente vinculativo e
abarca os mais amplos padrdes de integridade e conduta ética.

8.1.4. O risco de compliance ¢ dificil de medir, mas pode ser
definido, entendido e controlado dentro da capacidade e prontiddao
da instituicdo para enfrentar casos de incumprimento. Este risco
pode ocorrer de forma deliberada ou nao.

8.1.5. As instituicdes, com vista a mitigacdo do risco
de compliance, devem tomar acc¢des apropriadas que incluem:
(i) reducdes das exposicdes de fontes de risco de compliance;
(if) um processo adequado de gestdo de risco; e (iii) designacao
de uma efectiva funcado de compliance.

8.1.6. As instituicdes devem identificar as fontes de risco
de compliance, sendo as mais comuns as seguintes:

a) Violacdes ou nao conformidade com as leis e regulamentos
prescritos;

b) Falta de cumprimento de obrigacdes contratuais
e inadequada documentacdo legal;

c) Identificagdo inadequada dos direitos e responsabilidades
entre as instituicdes e clientes;

d) Reclamacdes de clientes e outras contrapartes;

¢) Dano contra interesses de terceiros;

f) Envolvimento em lavagem de dinheiro, violacido
das regras de tributac@o, falsificacdio e danos causados
pelos colaboradores nio autorizados no sistema
(computer hacking), seus intermediarios e clientes; e

g) Conhecimento limitado e resposta tardia da administra¢@o
na implementacio da gestdo de risco legal
e reputacional.

8.2. Fiscalizacdo pelo Orgido de Administracio
e Gestao de Topo
8.2.1. Fiscalizagao pelo Orgao de Administracao

8.2.1.1. O 6rgdo de administracdo deve compreender
a natureza e o nivel do risco de compliance a que
a instituicao estd exposta e como o seu perfil de risco
se encaixa dentro da estratégia global do negdcio. Sao
responsabilidades do 6rgao de administragdo:

a) Aprovar a politica de compliance, incluindo um
documento formal que estabelece de forma permanente
e eficaz a funcéo de compliance;

b) Estabelecer uma estrutura de gestdo capacitada para
a implementagdo dos processos de gestdo de risco
de compliance;

c) Garantir que a gestdo tome medidas necessarias para
identificar, medir, acompanhar e controlar o risco de
compliance, e assegurar que a funcio de compliance
seja revista pela auditoria interna;

d) Rever periodicamente as politicas de gestdo do risco de
compliance para garantir uma devida orientacao para
a sua gestdo efectiva; e

e) Fiscalizar a implementacdo da politica de compliance,
incluindo assegurar que questdes de compliance sdo
resolvidas de forma eficaz e célere.

8.2.2. Fiscalizacao pela Gestao de Topo

8.2.2.1. A gestdo de topo € responsidvel pela gestdo eficaz
do risco de compliance da instituicdo, por estabelecer politicas
escritas que incluam os principios bésicos a serem seguidos pela
institui¢do, bem como explicar os principais processos através
dos quais o risco de compliance deve ser identificado e gerido a
todos os niveis da organizacao.

8.2.2.2. A gestdo de topo, assistida pela fungdo de compliance,
deve:

a) Implementar o sistema de gestdo de risco de compliance
aprovado pelo 6rgdo de administracio;

b) Estabelecer uma estrutura organizacional efectiva de
gestdo de risco de compliance e manter contactos
regulares com os colaboradores directamente afectos
ao sector (técnicos e advogados);

c) Identificar e avaliar os principais problemas associados
ao risco de compliance enfrentados pela institui¢do
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e os planos para gerir eventuais falhas, bem
como a necessidade de quaisquer outras politicas
ou procedimentos para lidar com 0s novos riscos
de compliance;

d) Assegurar que o quadro conceptual de gestdo do risco
de compliance da instituicdo apresente linhas claras
de autoridade, reporte e comunicacio;

e) Reportar periodicamente ao 6rgdo de administracio
ou um comité designado sobre a gestdo do risco
de compliance;

f) Informar prontamente o 6rgdo de administracdo ou
o comité designado sobre quaisquer falhas relevantes
no compliance (por exemplo, falhas que possam
redundar em risco significativo de sancdes legais
e regulamentares, prejuizos financeiros elevados
ou perda de reputacdo);

g) Assegurar que haja recursos humanos com conhecimentos
profundos e habilidades para gerir o risco legal
e de compliance, e garantir que estejam a trabalhar
para proteger a reputagdo da institui¢ao;

h) Assegurar uma formagdo permanente, para todas as linhas
de negdcio, que cubra o cumprimento dos requisitos
de compliance, em particular quando a institui¢@o entrar
em novos mercados ou oferecer novos produtos;

i) Fornecer garantia razodvel, através da func@o de auditoria,
de que todas as actividades e todos os aspectos do risco
legal e de compliance estdo cobertos pelo processo
de gestdo de risco;

Jj) Efectuar, pelo menos uma vez por ano, uma avaliacio
sobre o risco de compliance; e

k) Rever periodicamente a estrutura conceptual de gestdo
do risco de compliance, para assegurar que continua
adequada e saudavel.

8.2.2.3. O ambito da fun¢@o de compliance e a necessidade
do pessoal (numero e competéncias) depende da dimensao
e da complexidade dos negdcios da instituicao. Esta funcado
pode ser exercida por diferentes colaboradores em diversos
departamentos, devendo os mesmos reportar a um gestor que nao
tenha responsabilidades directas na tomada de risco.

8.2.2.4. Independentemente da forma como a fungio
de compliance é organizada dentro da institui¢do, esta deve ser
independente, com recursos suficientes e actividades claramente
definidas. O gestor responsavel ndo deve estar numa posi¢do
de conflito de interesses, ou seja, de executor e fiscalizador.

8.2.2.5. A fung¢do de compliance deve estar separada
da auditoria interna para garantir que as suas actividades estejam
sujeitas a uma revisdo independente. No entanto, a funcio
de auditoria deve manter o gestor de compliance informado
em relagdo as suas constatacdes.

8.2.2.6. Orisco de compliance deve ser incluido na metodologia
de avaliag@o de risco da funcdo de auditoria interna, e deve ser
estabelecido um programa de auditoria que cubra a sua adequacao
e eficécia, incluindo uma testagem de controlos compativel com
os niveis percebidos de risco.

8.3. Politicas, Procedimentos e Limites

8.3.1. As politicas e procedimentos de gestdo do risco
de compliance devem ser claramente definidas e coerentes com
a natureza e a complexidade das actividades da instituicéo.

8.3.2. As politicas de compliance devem ser formuladas
por escrito e fazer parte da politica global de gestdo de risco
da institui¢do. As mesmas devem:

a) Determinar com precisdo todos os processos
e procedimentos importantes para minimizar
a exposicdo ao risco de compliance da instituicao;

b) Definir o risco de compliance e objectivos
da sua gestio;

c) Estabelecer procedimentos para identificar, avaliar,
monitorar, controlar e gerir o risco de compliance;

d) Delimitar as responsabilidades e estabelecer que
o orgio de administragdo e a gestdo de topo devem
estar plenamente cientes da dimensdo dos eventos
associados ao compliance;

e) Definir claramente os limites de tolerancia de exposi¢ido
ao risco de compliance;

f) Estabelecer a relacdo com outras funcdes de gestdo
de risco dentro da institui¢do e com a funcdo
de auditoria interna;

g) Definir a forma como as responsabilidades de compliance
devem ser repartidas entre os departamentos, nos
casos em que a funcio de compliance € executada por
colaboradores de diferentes departamentos; e

h) Estabelecer o direito de acesso as informacdes
necessarias ao desempenho de suas responsabilidades,
e do correspondente dever, do pessoal da institui¢do,
de cooperar para fornecer esta informacao.

8.4. Mensuracao, Acompanhamento e Sistemas
de Informacao de Gestéao

8.4.1. Identificacdo, Mensuragdo e Acompanhamento
do Risco de Compliance

8.4.1.1. Um processo de medi¢do e acompanhamento eficaz
¢ essencial para a gestdo adequada do risco de compliance. A fim
de compreender o seu perfil de risco de compliance, a institui¢ao
deve identificar as fontes de risco a que esta exposta e avaliar a sua
vulnerabilidade a esses riscos. Assim, a instituicdo deve identificar
e avaliar o risco de compliance inerente a todos produtos (novos
e ja existentes), regras e procedimentos, processos internos
e actividades.

8.4.1.2. As instituicdes devem definir métodos adequados
para avaliacdo de cada fonte de risco identificada. Existem
varios instrumentos usados para identificar e avaliar o risco
de compliance, tais como:

a) Auto-avaliag@o ou Avaliacdo de Risco: uma instituicdo
avalia os processos que sustentam as suas operagoes
contra uma biblioteca de ameacas e vulnerabilidades
potenciais, e considera os seus impactos. Este processo
¢ conduzido internamente e muitas vezes incorpora
listas de verificacdo para identificar os pontos fortes
e fracos do ambiente do risco de compliance;

b) Mapeamento de Risco e Fluxo de Processos: Estas
duas ferramentas sdo amplamente usadas pela
auditoria interna e podem ser muito tdteis para rever
o risco de compliance. Estas ferramentas consistem
em resumos grificos e diagramas que ajudam
a institui¢do a identificar, discutir, compreender
e abordar os riscos, por representarem fontes, tipos
de riscos e as areas de negdcio envolvidas. A revisdo
dos mapas de risco e do fluxo de processos pela fungéo
de compliance permite que o risco de compliance
seja identificado e procedimentos apropriados
de mitiga¢do sejam implementados. Os mapas
de riscos também contribuem para o desenvolvimento
de procedimentos e medidas de mitigacdo para
os riscos identificados; e

c) Indicadores de Risco: s@o estatisticas ou matrizes que
podem fornecer a posicdo do risco da institui¢ao.
Tais indicadores podem incluir o volume e/ou
frequéncia das violagdes da lei, a frequéncia das
reclamagdes, niimero de processos judiciais e frequéncia
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de fraudes (reais ou suspeitas) ou actividades
de branqueamento de capitais. Podem fornecer
ainda bons incentivos, indexando o risco ao capital
necessario para melhoria desejdvel no cumprimento
da funcdo.
8.4.1.3. A institui¢do deve considerar métodos de medic¢ao
de risco de compliance usando os indicadores de desempenho,
tais como: (i) aumento do nimero de reclamacdes de clientes; (i7)
medidas correctivas tomadas contra a institui¢@o; e (iif) processos
litigiosos por incumprimento de leis e regulamentos.
8.4.1.4. O risco de compliance pode ser medido através de
revisdes regulares da legislacdo em diferentes institui¢des,
produtos, servigos e documentagido relevante, a fim de
assegurar que todos os contratos estdo em conformidade com
as leis e regulamentos. Esta revisdo pode ocorrer em cada
operagdo individualmente ou pode cobrir a adequagdo legal da
documentacio e procedimentos padronizados.
8.4.1.5. As institui¢des sdo responsdveis por acompanhar o seu
perfil de risco de compliance numa base continua de avaliacao
de cumprimento dos indicadores definidos, com vista a proporcionar
uma gestdo antecipada dos riscos. O acompanhamento deve
ser parte integrante das actividades da institui¢do, sendo que
os seus resultados devem ser incluidos em relatérios periédicos
de gestao.
8.4.1.6. As institui¢des devem ter processos e procedimentos
para o controlo do risco de compliance. Deve haver uma revisao
constante do progresso da institui¢do em relacdo ao cumprimento
dos objectivos legais e verificagdo do cumprimento de politicas
e procedimentos, deveres e responsabilidades definidos.

8.4.2. Sistemas de Informacao de Gestao

8.4.2.1. Para um monitoramento eficaz do risco de compliance,
as institui¢des devem ter um SIG robusto, que permita identificar
e medir o seu risco de compliance em tempo util e gerar dados
e reportes para gestao.

8.4.2.2. A eficicia de controlo de risco depende da habilidade
de identificar e medir todos os factores de risco e deve ser apoiado
por um SIG apropriado e preciso que permita a andlise e tomada
de decisoes de forma tempestiva. O SIG deve ser consistente com
a complexidade de negdcios e operacdes da instituicao.

8.4.2.3. A instituicdo deve estabelecer uma base de dados
dos seus documentos legais que inclua: (i) tipos de documentos
— contratos, memorandos de entendimento, etc.; (ii) periodo
de validacdo de documentos; e (iii) unidades ou departamentos
responsdveis pela documentacao.

8.4.3. Controlos Internos

8.4.3.1. As institui¢des devem possuir sistemas de controlo
interno apropriados que integrem a gestao do risco de compliance
no processo global de gestdo de riscos. A auditoria da gestao
do risco de compliance deve ser incorporada no plano anual da
fun¢@o de auditoria interna.

8.4.3.2. A fung¢do de auditoria interna, dentro do seu ambito
de actividades, deve cobrir os seguintes aspectos da gestdao
do risco de compliance:

a) Verificar se as politicas e procedimentos de gestdo
dorisco de compliance foram implementados de forma
efectiva na institui¢ao;

b) Avaliar a eficdcia dos controlos para a mitigacio
de fraudes e atentados a reputacio;

c) Determinar se a gestdo de topo toma as medidas
correctivas apropriadas quando sao identificadas falhas
de compliance;

d) Garantir que o ambito e frequéncia do plano de auditoria
sdo apropriados as exposi¢des ao risco;

e) Determinar o nivel de conformidade da gestdo
em relagdo as normas estabelecidas pelo Banco
de Mocambique;

/) Monitorizar os perfis de risco de compliance de forma
regular; e
g) Analisar a tempestividade e precisdo dos reportes

de compliance a gestdo de topo e ao 6rgao
de administracio.

8.5. Ferramentas de Gestao do Processo
de Compliance

8.5.1. Programa de Compliance

8.5.1.1. Para controlar o processo de compliance, as institui¢des
devem preparar um programa ou uma agenda. O programa deve
apresentar todos os aspectos e as actividades especificas da
funcdo de compliance para um periodo determinado. Além
disso, deve descrever como, quando e por quem o programa
serd executado.

8.5.2. Sensibilizacao, Formacao e Comunicagéao

8.5.2.1. A sensibilizagdo, formacao e comunicagdo regular sdo
trés elementos essenciais de um sistema eficaz de compliance.
A boa sensibiliza¢do garante que as pessoas compreendem 0s
temas relevantes. A formagdo garante que as pessoas que tém de
realizar tarefas de compliance compreendem como o seu trabalho
se insere num contexto mais alargado e saibam como executar
as fungdes necessarias.

8.5.2.2. A formacdo em compliance € necessaria para aqueles
cujo trabalho contém tarefas ou responsabilidades especificas de
compliance. O pessoal de compliance deve receber treinamento
especifico sobre o tipo de técnicas de acompanhamento utilizadas
pela auditoria interna. Além disso, podem necessitar de formacao
em matérias como programacao de actividades de compliance,
comunicagio eficaz, no¢des de direito e competéncias de gestio.
A resolugdo de conflitos pode ser também, muitas vezes, uma
area de formacao util.

8.5.3. Acompanhamento Eficaz

8.5.3.1. O acompanhamento eficaz tem por objectivo verificar
se as pessoas cumprem com os seus termos de referéncia e
assegurar que o sistema funciona adequadamente. Uma parte
importante do acompanhamento ¢é identificar as principais
areas potenciais de risco e prestar especial atengdo as mesmas,
regularmente. Além destes objectivos, o acompanhamento tem

como finalidade:

a) Assegurar que os procedimentos criticos estdo a ser
observados correctamente;
b) Ajudar a resolver dificuldades ainda no estdgio
inicial; e
¢) Servir como um dispositivo de alerta.
8.5.4. Sistema Eficaz de Reclamagodes

8.5.4.1. Um sistema de reclamacdes que mantém registos
eficazes € parte valiosa do sistema de compliance. Trata-se
de um dispositivo de alerta de valor inestimavel.

8.5.5. Certificacoes

8.5.5.1. As certificagdes consistem num mecanismo que sujeita
determinados processos e actividades do negdcio a aprovagao
prévia pela fun¢do de compliance, a fim de minimizar riscos nesta
area. As certificagdes possuem as seguintes vantagens:

a) Chamar a atengdo para uma possivel ocorréncia de
problemas em areas que de outra forma ndo poderiam
acontecer num ambiente operacional de actividade
intensa;

b) Providenciar cobertura e protec¢do maxima em dreas em
que nao é pratico efectuar verificacdes independentes
regularmente;

c) Direccionar a mentalidade do pessoal para a observancia
dos padrdes organizacionais e/ou requisitos
regulamentares; e
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d) Se o sistema de compliance alguma vez tiver que ser
reconhecido em tribunal, demonstrar que sempre
houve intencdo de assegurar que todas as areas
fossem abrangidas, tanto quanto possivel, ainda que
a cobertura total ndo seja praticdvel.

9. Directrizes de Gestao de Risco de Reputaciao
9.1. Introducao

9.1.1. O risco de reputacdo consiste na probabilidade
de ocorréncia de impactos negativos nos resultados ou no capital,
decorrentes de uma percepg¢ao negativa da imagem da instituicao,
fundamentada ou ndo, por parte de clientes, fornecedores,
analistas financeiros, colaboradores, investidores, 6rgaos de
imprensa ou pela opinido ptblica em geral. Este risco pode afectar
a capacidade da institui¢@o de estabelecer novas relagdes com os
seus clientes, contrapartes, colaboradores, investidores, assim
como manter os relacionamentos existentes, podendo conduzir
nao s6 a perdas financeiras directas e imediatas, mas também
a processos litigiosos, erosdo da base de clientes, dificuldades
na obtencdo de recursos ou saida de colaboradores-chave.

9.1.2. O risco de reputagdo pode emergir em todas as areas
de negdcio e tem os seguintes componentes principais:

a) Risco de reputagdio corporativa: que diz respeito
ao desempenho, estratégia e fornecimento de servigos
de uma instituicdo. Este aspecto estd intrinsecamente
ligado a capacidade de a gestdo criar valor para
os accionistas e de gerir a valorizac¢ao do seu capital;

b) Risco de reputacdo operacional ou de negdcio: onde
uma actividade, ac¢do ou atitude tomada por uma
institui¢do, suas filiais ou seus colaboradores prejudica
a sua imagem com um ou mais dos seus stakeholders,
resultando em perda de negécios e/ou diminuig¢do
significativa do valor da instituicdo.

9.1.3. Orisco de reputagao pode emergir a partir de uma
variedade de causas, nomeadamente:

a) Fraude e inobservancia ou incumprimento dos dispo-
sitivos estatutdrios ou regulamentares;

b) Quebra de sigilo ou falhas na conservacao de informagdes
confidenciais dos clientes da instituicdo através
de relacionamentos de terceirizag@o (outsourcing);

c¢) Um volume elevado de reclamagdes dos clientes
ou sangoes regulamentares; e

d) Ocorréncias em outras categorias de riscos que
podem ameacar a imagem de uma organiza¢ao
e a consideracdo dos stakeholders.

9.1.4. Categorias de Risco de Reputacao:

9.1.4.1. As instituicdes devem prestar especial atengdo a trés
categorias gerais de eventos ou circunstancias que dao origem
ao risco de reputacdo. Contudo, as metodologias de gestdao
empregues devem ser suficientemente abrangentes para cobrir
todos os riscos em cada categoria.

a) Risco Intrinseco ou Inerente — Este € o risco que surge
a partir de produtos e servicos ou do modo de seu
fornecimento, que produz impacto negativo na
satisfacdo do cliente e do mercado. Assim, o risco
inerente deriva principalmente de desafios em matéria
de risco operacional, controlo de qualidade e satisfacdo
do cliente.

b) Risco do Ambiente de Negdcio — Inclui os riscos
decorrentes da forma como os negdcios sao conduzidos
(por exemplo, numa &area geografica, industrial,
politica, social), o que, embora nio esteja relacionado
com a qualidade dos produtos ou servigos, pode ter
um impacto negativo no mercado e na aceitacao
da marca pelos clientes.

c) Risco de “Governance” e Controlo — Estes riscos decorrem
de perdas em resultado da ma execugdo ou falha
de procedimentos internos, do pessoal e de sistemas.
Estes podem igualmente incluir as perdas causadas
por falhas de uma organizagdo na observancia das
leis aplicdveis, regulamentos, padrdes e praticas
industriais, que criam um impacto negativo
no mercado e na percepcao da integridade institucional
pelos clientes.

9.2. Fiscalizacdo pelo Orgdo de Administracdo
e Gestao de Topo

9.2.1. A responsabilidade pela gestdo do risco de reputagdo
cabe, em ultima instancia, ao 6rgdo de administragdo. Este deve
tratar o risco reputacional de forma explicita, distinta e controlavel
de modo a garantir a seguranca e robustez da instituicao.

9.2.2. Compete, em especial, ao érgdo de administracio:

a) Aprovar uma estratégia de risco reputacional e estabelecer
uma estrutura de gestdo capaz de a implementar; e

b) Efectuar revisdes regulares da estratégia para garantir que
ainstituicdo gere o risco reputacional de forma efectiva
e incorporar as inovacdes da industria nos processos
e sistemas de gestdo do risco reputacional.

9.2.3. A gestdo de topo deve possuir um entendimento
profundo de todos os aspectos do risco operacional e demonstrar
cometimento claro para o seu cumprimento. O cometimento deve
ser comunicado em toda a instituicao.

9.2.4. A responsabilidade pela reputac@o corporativa deve estar
a cargo da gestdo de topo e requer uma equipa multifuncional
para criar e implementar a estratégia de protec¢ao.

9.2.5. A gestdo de topo deve assegurar que seja instituido um
procedimento de gestdo de crises para gerir potenciais eventos
susceptiveis de afectar a reputagio da institui¢do. Outrossim, deve
assegurar que nao haja divulgagdo de informagdes ao publico ou
a imprensa sem a devida autorizacdo da gestdo.

9.2.6. A gestao de topo deve implementar um processo s6lido
e abrangente de gestdo de riscos para identificar, acompanhar,
controlar e reportar todos os riscos que podem causar danos a
reputagdo da instituicdo.

9.2.7. A auditoria e comité de gestdo de risco de uma instituicao
devem ser responsdveis por analisar a adequagdo e eficicia dos
sistemas de controlo interno, incluindo os relacionados com o
risco de reputagdo e os meios através dos quais as exposi¢oes
relacionadas com o risco de reputacio sdo geridas.

9.3. Politicas, Procedimentos e Limites

9.3.1. A instituicdo deve possuir politicas, processos
e procedimentos para mitigar o risco reputacional material. As
politicas de privacidade institucional devem considerar aspectos
legais e litigiosos.

9.3.2. A gestdo de topo deve traduzir a estratégia
de risco reputacional estabelecida pelo 6érgao de administragao
em politicas, processos e procedimentos que possam ser
implementados e verificados.

9.3.3. Nao obstante a responsabilidade pela adequagio
e eficacia das politicas, processos, procedimentos e controlos
recair sobre cada nivel de gestdo, a gestdo de topo deve atribuir
claramente autoridade, responsabilidade e linhas de reporte para
encorajar a prestacdo de contas. Esta responsabilidade inclui
assegurar que estejam disponiveis 0s recursos necessdrios para
uma eficaz gestdo do risco reputacional.

9.3.4. A gestdo de topo deve estabelecer indicadores ndo
financeiros para o risco de reputacdo, a fim de gerir a transmissao
de informag¢des no mercado.
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9.4. Identificacdo e Mensuracéao do Risco

9.4.1. O 6rgdo de administracdo deve adoptar um modelo
de risco desenvolvido especificamente para identificar
a estrutura do ambiente de controlo, bem como o tipo especifico
de controlos de risco e métricas que possam ser implementadas
em toda a institui¢do. O 6rgdo de administracido deve conceber,
especificamente, controlos e métricas para lidar com a categoria
de risco de reputacdo numa perspectiva qualitativa.

9.4.2. A identificagdo do risco € crucial para posterior
desenvolvimento de métricas, acompanhamento e controlo
vidveis do risco reputacional. A instituicdo deve possuir um
entendimento claro das principais ameacas a sua reputagdo, que
podem se manifestar através de cobertura sustentada dos midia,
queda repentina do prego das accdes e perda de confianga de
clientes. Estas podem ser causadas por factores como activismo,
discriminaco nos postos de trabalho, negécios nao éticos, falhas
de marketing, ou outros risco mais tradicionais como falhas nos
produtos/servicos.

9.4.3. Uma vez identificados, os riscos devem ser priorizados
de modo a ajudar os gestores na alocacdo de esforgos e recursos.
Este processo de priorizacdo deve ser ligado as estratégias
institucionais de gestdo de riscos.

9.5. Acompanhamento e Sistema de Informacao
de Gestao do Risco

9.5.1. Cada instituicdo deve realizar uma revisao
do diagnéstico de risco para identificar dreas potenciais de risco
de reputacdo. O 6rgao de administrag@o deve exigir que a gestao
utilize metodologias comprovadas de andlise, bem como revisdes
independentes e objectivas, concebidas para detectar e analisar
factores de risco, tanto quantitativos como qualitativos, e pontos
de controlo criticos dentro da institui¢o.

9.5.2. O exame da probabilidade e impacto do risco
reputacional somente mostra uma face da moeda. A outra face
requer uma avaliacdo da capacidade da instituicdo de evitar
o risco ou de assumi-lo caso ocorra.

9.5.3. Uma vez mapeados 0s riscos importantes, a instituicao
deve estabelecer procedimentos para acompanhar sinais de alerta
prévio em relagdo a sua ocorréncia ou agravamento. Um posto
importante de escuta na institui¢do € o departamento de servigo
ao cliente, que pode estabelecer sinais de alerta prévio de certa
tendéncia antes que o problema chegue ao dominio piblico. A
frequéncia de acompanhamento deve reflectir os riscos envolvidos
e a frequéncia e natureza das alteragdes no ambiente operacional.
Os resultados desse acompanhamento devem ser incluidos nos
reportes a gestdo de topo e ao 6rgdo de administracgao.

9.5.4. Deve existir um sistema para assegurar que
as deficiéncias identificadas sdo tempestivamente geridas e que
sdo implementadas accdes correctivas eficazes. Os programas
de formacdo devem ser efectivos e disponibilizados recursos
necessarios para assegurar a conformidade.

9.5.5. Este processo deve ajudar a institui¢do a desvendar
os principais factores de risco com elevada probabilidade de dar
origem ao risco de reputagdo. Cada institui¢do deve garantir que
a metodologia de andlise utilizada é altamente sensivel as suas
necessidades e exigéncias especificas, bem como os aspectos
de risco colocados pela industria. O processo de revisdo deve
ser totalmente objectivo.

10. Mapeamento do Risco Intrinseco as Areas Funcionais

10.1. As actividades que as institui¢des desenvolvem
encerram uma vastidao de riscos intrinsecos, tais como 0s riscos
de crédito, de liquidez, de mercado (taxa de juro e taxa de cAmbio),
operacional, estratégico de compliance e de reputacio. O nivel
e tipo de riscos inerentes a uma certa actividade dependem
da sua natureza e ambito. Se, por um lado, um risco pode ser

transversal a diversas dreas funcionais, por outro uma actividade
pode envolver muitos riscos intrinsecos. Ademais, ¢ comum
que um determinado risco active outros. Consequentemente,
as instituicdes devem preparar uma matriz funcional de risco
para assegurar que todos os riscos intrinsecos relevantes para
as suas actividades sejam captados.

10.2. As actividades mais comuns desenvolvidas pelas
institui¢des incluem concessdo de empréstimos, tesouraria,
investimentos, mercado cambial, mobilizacio de depdsitos, etc.
Para o propdsito de preparagdo da matriz funcional de risco,
estas actividades devem ser derivadas dos itens do balango
e extrapatrimoniais da institui¢do, bem assim das maiores fontes
de proveitos, da estrutura organizacional, plano de negdcios
para actividades e produtos novos e de expansdo, e/ou outras
actividades da instituicdo. A seguir um exemplo de matriz
funcional de riscos:

Riscos Intrinsecos
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Sistema de informacao de gestao x |x |x |x |[x [x
Operacdes bancarias x |x |x [x [x
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I Introducao

1.1. Gestao de Riscos Associados as Tecnologias
de Informacéo

1.1.1. O continuo desenvolvimento tecnolégico tem impacto
significativo na forma de interac¢do das instituicdes de crédito
com os seus clientes, fornecedores e entidades relacionadas, bem
assim na forma como operam.

1.1.2. A Internet, em particular, oferece grandes oportunidades
para as instituicdes de crédito alcangarem novos mercados e
expandirem o leque de produtos e servi¢os que disponibilizam aos
seus clientes. No entanto, a sua grande acessibilidade e dinamismo
tanto trazem beneficios como riscos.

1.1.3. Como as instituicdes de crédito dependem cada vez
mais das tecnologias de informagdo (TI) e da Internet para a
operacionalizag@o do seu negdcio e interac¢iio com os mercados,
o reconhecimento da magnitude e intensidade dos riscos
tecnoldgicos inerentes, tanto a nivel individual das instituicdes de
crédito como de todo o sistema financeiro, deve ser incrementado.
Para tal, € critico que as instituicdes de crédito tenham processos
de gestdo de risco que permitam:

a) Identificar, avaliar e classificar os riscos relevantes para
as suas operagdes e sistemas;

b) Desenvolver planos documentados contendo politicas,
préticas e procedimentos que controlem esses riscos
e assegurem a continuidade do negécio;

c) Implementar e testar os planos regularmente;

d) Monitorizar os riscos e a efectividade dos planos numa
base continua;

e) Actualizar periodicamente os planos para considerar
as alteracdes no ambiente tecnolégico e do negdcio,
assim como nos requisitos legais, incluindo as ameacas
externas e internas e vulnerabilidades de seguranga.

1.1.4. O objectivo deste conjunto de directrizes € assistir as
institui¢des de crédito:

a) No estabelecimento dum quadro sélido e robusto
de gestdo do risco tecnoldgico e da continuidade
do negdcio;

'Risco tecnolégico relaciona-se com qualquer resultado adverso (dano,
perda, interrupcdo, violaciao, irregularidade ou falha) decorrente do uso
ou dependéncia de hardware, software, dispositivos electrénicos, redes e
sistemas de telecomunicagoes. Estes riscos podem também estar associados
a falhas de sistemas, erros de processamento, defeitos de software, erros de
operacdo, falhas de hardware, deficiéncia de capacidade, vulnerabilidade
de rede, fraquezas de controlo, brechas de seguranca, sabotagem interna,
espionagem, ataques maliciosos, incidentes de hacking, conduta fraudulenta
e capacidades de recuperagdo deficientes.

b) No refor¢o do sistema de seguranga, fiabilidade,
disponibilidade e capacidade de recuperacgdo
e retomada de fungdes criticas do negdcio;

c) Na implementa¢gio de mecanismos robustos de
criptografia e autenticacdo para a protec¢@o dos dados
e transacgoes dos clientes.

1.2. Aplicabilidade das Directrizes de Gestao
de Riscos de Tecnologias de Informacao

1.2.1. As directrizes sdo declara¢cdes de boas-praticas
da industria que as institui¢des sdo encorajadas a adoptar. Elas
nao afectam e nem devem ser consideradas como declaragoes
do padrio de cuidados devidos pelas institui¢des de crédito aos
seus clientes. Onde apropriado, as institui¢des de crédito podem
adaptar as directrizes, tomando em consideracio as suas diversas
actividades, os mercados nos quais realizam transacgdes € o seu
perfil de risco. E expectdvel que as instituicdes de crédito leiam
as directrizes em conjunto com os requisitos regulamentares
relevantes e os padrdes da industria.

1.2.2. A administragcdo e a gestdo de topo da institui¢ao
de crédito sdo os responsdveis pela gestdo de risco, incluindo
os riscos tecnoldgicos, que se tornam cada vez mais complexos,
dinamicos e ubiquos. O processo de gestdo de risco requer da
administracio e gestdo de topo a revisao e avaliagcdo do custo-
beneficio quanto ao investimento em medidas de controlo e
seguranca em relacdo a sistemas computarizados, redes, centros
de dados, operacdes e instalacdes alternativas de recuperagdo.

1.2.3. Os objectivos destas directrizes sdo a promocdo da
adopcgdo de processos sélidos na gestdo de riscos tecnolégicos e
de continuidade do negécio e da implementagdo de praticas de
seguranga, pelo que o Banco de Mocambique ird incorpora-las
no seu processo de supervisao com o proposito de averiguar se 0s
controlos relativos a riscos tecnoldgicos e as medidas de seguranca
adoptadas pelas instituicdes de crédito sao adequados.

1.3. Glossario

Definicdes (no contexto do presente

Terminologia documento)

Business Continuity Management (Gestao
da Continuidade do Negécio).

Refere-se a um quadro abrangente que
inclui politicas, normas e procedimentos
que propiciam a continuidade de fun¢des da
institui¢do diante de rupturas operacionais.
Deve ser compativel com a natureza das
institui¢des, dimensdo e complexidade das
actividades empresariais.

BCM

Business Continuity Plan (Plano
de Continuidade do Negdcio).

E um plano de accio que define os
BCP proc.:edimentos e estabelece os processos
e sistemas necessdrios para restaurar
a instituicdo ao estado de funcionamento
de forma organizada e expedita, em caso
de interrupg¢ao.

Business Impact Analysis (Andlise
de Impacto no Negdcio).

E o processo de avaliacdo (quantitativa
e qualitativa) do impacto no negdcio ou perda
BIA para a institui¢do face a uma interrupgao.
A BIA ¢ qtil para identificar as prioridades
de recuperagdo, os requisitos de recursos
de recuperacio, as estratégias de recuperacio

e o pessoal critico.
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Definicoes (no contexto do presente

Terminologia
9 documento)

E o curso de acgdio para a reconstrugdo
de funcdes de suporte para a condi¢do em que
possam processar dados ou informacao. Esta
condig¢do deve situar-se a um nivel suficiente
para cumprir as obrigagdes do negdcio.

Recuperacdo do
Negocio

E a colocacdo de fungdes, apds a sua
Retomada do |recuperacdo, na condi¢do de aptiddo para
Negocio assumir tarefas e actividades visando cumprir
novas obrigagdes do negdcio.

Estratégias de | Eocursodeaccio definido, aprovado e testado
Recuperagido para resposta a rupturas operacionais.

Recovery Time Objective.

E o tempo necessdrio para recuperar uma
fungio especifica do negécio. E composto por
dois elementos: (1) o tempo que decorre desde
o momento da interrupg¢do e a declaragdo da
activacdo do BCP; (2) e o tempo que decorre
desde a activacdo do BCP e o momento
em que a funcdo especifica do negdcio
¢é recuperada.

RTO

Indica o tempo médximo aceitdvel para
a recuperagio de uma funcgdo especifica
do negdcio, apds o qual a ndo recuperacdo
resultaria num impacto significativo no
negocio e perdas graves para a institui¢ao.

E o risco que permanece apds a aplicacdo

Risco Residual de medidas mitigadoras.

E o risco de a falha de uma instituicdo
em cumprir suas obriga¢des comprometer
o cumprimento de obriga¢cdes das demais
institui¢des do sistema financeiro,
potenciando problemas de crédito e/
/ou liquidez e ameacando a estabilidade
do mercado financeiro.

Risco Sistémico

II Directrizes de Gestido de Riscos Tecnolégicos
e de Internet Banking

2.1. Quadro de Gestao de Riscos

2.1.1. Um quadro de gestao de riscos s6lido e robusto requer
que a administragdo e a direccdo sejam responsaveis pela gestao
e controlo dos riscos tecnoldgicos. Esta responsabilidade obriga
as institui¢des de crédito a efectuarem andlises de risco através da
identificacdo de activos de sistemas de informagao, determinagao
de ameacas de segurancga e vulnerabilidades, estimativa
de probabilidade de explorag@o ou ataques, avaliacdo de perdas
potenciais associadas a estes eventos de risco e adopcdo de
medidas de segurancga e controlo apropriados para a protec¢ao
de activos. A andlise de risco consiste no processo de exame
das infra-estruturas tecnoldégicas e sistemas para identificar
possiveis exposicdes, e na consequente ponderacido dos pros
e contras das diferentes ac¢des de mitigagao de risco. Este passo
requer uma avalia¢do dos danos que podem ocorrer nos activos
e das respectivas fontes ou causas. S3o necessarios controlos
efectivos de seguranca dos sistemas de informagdo para garantir
a confidencialidade, integridade e disponibilidade de recursos de
tecnologias de informagdo e dos respectivos dados associados.
Estes activos devem ser adequadamente protegidos de acessos
nao autorizados, mau uso deliberado ou modificacdo, insercao,
eliminacdo, substituicao, supressdo ou revelacao fraudulenta.
Os riscos que se mostrem materiais para a institui¢cao devem ser

exaustivamente avaliados e deve-se-lhes atribuir um cardcter
prioritario, com vista a permitir o desenvolvimento de uma
estratégia para o seu tratamento e mitigacao.

2.1.2.Devido a natureza aberta e complexa da Internet,
os riscos associados a utilizacao desta infra-estrutura para a banca
electrénica sdo acentuados. As institui¢des de crédito devem
tomar este factor em consideracio nos seus processos de gestdao
de risco. Um entendimento claro da interac¢@o entre aplicagdes
baseadas na Internet e os sistemas de suporte do back-end
€ necessario para garantir que a gestio e os controlos operativos
e técnicos sdo efectivos e adequados.

2.1.3. Aspectos do risco relacionados com a internet banking
e com o lancamento de novos produtos ou servigos devem ser
avaliados e resolvidos durante as fases de conceptualizacgio
e de desenvolvimento. Devem ser estabelecidos procedimentos
de controlo de risco e medidas de seguranca antes ou durante
a fase de implementagdo.

2.1.4. Dentro da estrutura organizacional, a administragio
e a direc¢@o de topo devem fiscalizar todas as func¢des de gestao
de risco. Numa base centralizada, delegada ou distribuida, esta
fiscalizac@o deverd envolver as dreas do negdcio, operacionais e
de suporte relevantes que tenham responsabilidades de gestao do
risco tecnoldgico a nivel de linha ou funcional. A monitorizacao
e reporte da efectividade e conformidade da gestdo do risco
deverd em dltima instancia escalar para o presidente da comissao
executiva e para a administracao.

2.1.5. Politicas, procedimentos e praticas para definir
os riscos, estipular as responsabilidades, especificar os requisitos
de seguranca, implementar medidas para proteger os sistemas
de informagdo, administrar os controlos internos e impor
a conformidade devem ser definidos como especificagcdes
essenciais do quadro de gestao do risco. A gestdo deve conduzir
avaliacOes periddicas de risco para identificar as ameacas internas
e externas que possam fragilizar a integridade dos sistemas,
interferir com o servigo ou resultar na interrupcao das operagdes.
A avaliacdo das ameacas e vulnerabilidades podera assistir
a gestdo na tomada de decisdes em relac@o a natureza e extensao
dos controlos de seguranga necessarios. Devem ser conduzidas,
internamente e externamente, accoes de sensibilizagdo sobre
a seguranca para promover e amadurecer um ambiente
de seguranca consciente.

2.1.6. Como parte do quadro de controlo de risco, a recuperagao
de desastres e o planeamento de continuidade do negdcio sdao
cruciais no desenvolvimento dos planos de contingéncia para
o restabelecimento das operagdes criticas do negdcio apds um
desastre nas instalacdes de processamento primario. Nenhum
sistema € infalivel ou imune a infortinios. Por conseguinte, é
critico que existam meios efectivos para a recuperacio tempestiva.
Uma institui¢do de crédito deve identificar de forma abrangente
que tipos de desastres sdo elegiveis para o plano de recuperacio.
Os desastres podem variar de uma perda total de servico devido
a eventos naturais a uma falha catastréfica do sistema causada
por falhas de sistemas, mau funcionamento de hardware ou erros
de operag@o. Uma tarefa substancial no planeamento de recuperacao
de desastres € compilar um conjunto de procedimentos confidveis
de contingéncia que cubram varios cendrios de interrupgdo
de operacgdes ou falha de sistemas.

2.1.7. Os requisitos de recuperacdo e prontiddo do local
de processamento alternativo devem ser periodicamente
testados e validados, bem assim avaliados no que diz respeito
a adequacdo, efectividade e capacidade do pessoal para
executar os procedimentos de contingéncia e repor a capacidade
de operacio.

2.1.8. O ritmo acentuado das inovagdes tecnoldgicas mudou
o0 escopo, complexidade e magnitude dos riscos que as instituigdes
de crédito enfrentam na disponibilizacdo de internet banking.
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E exigido as institui¢cdes de crédito que tenham operacdes
e processos resilientes, que lhes permitam gerir os riscos inerentes,
responder a0s mesmos € ajustar-se a novos riscos.

2.1.9. Processo de gestao de riscos:

2.1.9.1. O primeiro passo em qualquer processo de gestdo
de risco € averiguar o valor dos activos de sistemas de informagao
dainstitui¢ao que devem ser protegidos. Esta avaliacdo quantitativa
pode permitir a institui¢@o classificar e dar primazia aos activos de
informacao por valor, de modo que a gestéo possa tomar decisdes
do negdécio suportadas sobre as medidas de controlo que deverao
ser implementadas para proteger os activos. Ao mesmo tempo,
é essencial para a institui¢do que haja cometimento claro em
relacdo a politica de protecc¢do dos activos e seus objectivos de
seguranga. Tipos diferentes de sistemas terdo diferentes valores
para a institui¢do, dependendo do seu impacto em caso de perda
de confidencialidade, integridade e disponibilidade decorrente de
ataques, exploracdo de vulnerabilidade ou incidentes adversos.

2.1.9.2. Uma estratégia de seguranca de TI abrangente € uma
componente vital de um processo efectivo de gestao de risco, que
nao deve ser considerado como uma fun¢do meramente técnica
a ser relegada aos especialistas de TI. E uma fungdo essencial
de gestdo, que deve ter o suporte da gestdo de topo. Esta fungao
envolve identificar, medir e avaliar riscos, assim como formular
um plano para mitigar riscos a um nivel aceitdvel.

2.1.10. Identificagdo de riscos:

2.1.10.1. Com sistemas de internet banking, as diferentes
manifestacdes de riscos, a sua magnitude e consequéncias
assumem novas dimensdes. A identificagdo de riscos implica
a determinacd@o de todos os tipos de ameacas, vulnerabilidades
e exposicdes presentes na configuragdo do sistema de internet
banking, constituido de componentes tais como redes internas e
externas, hardware, software, aplicacdes, interfaces de sistemas,
operacdes e elementos humanos.

2.1.10.2. Durante o processo de identificagdo de riscos,
¢ preciso tomar em considerac@o tanto as aplicacdes de internet
e as suas interfaces, como também os sistemas de suporte de
back-end. Os riscos e ameagas cobrindo ambos os lados e as
suas respectivas interdependéncias devem ser considerados. Este
aspecto € importante, na medida em que estabelece os fundamentos
para o entendimento do risco e da postura de seguranca das
aplicagdes de internet de uma forma mais abrangente.

2.1.10.3. Ameacas de seguranca como as manifestadas em
ataques de negacdo de servicos, sabotagem interna e infestacao
por malware podem causar interrupgdes severas das operagdes de
uma institui¢do de crédito, com consequentes perdas para todas
as partes afectadas. A monitoriza¢do continua destes riscos em
mutacio e em crescimento ¢ um passo crucial no exercicio da
contencgdo de risco.

2.1.11. Avaliagéo de riscos:

2.1.11.1. A seguir a tarefa de identificacdo de riscos, tém
de ser analisados e quantificados o efeito potencial e consequéncias
dos mesmos no negdcio e nas operagdes. Na eventualidade
de certos riscos ndo serem quantificiveis, a gestdo tem na mesma
de os definir e tomar medidas para entender o seu potencial
impacto e consequéncias em caso de ocorréncia de incidentes.
Com esta informacdo, a gestdo estard apta para estabelecer
prioridade para os riscos, efectuar andlises de custo-beneficio
e tomar decisdes de mitigacao.

2.1.11.2. A amplitude de impacto de risco é uma funcdo
da probabilidade da conjugagdo ou paridade de varias ameacas
e vulnerabilidades capazes de causar males para a instituicio em
caso de ocorréncia de eventos adversos. Uma ameaca pode ser
definida como sendo qualquer condi¢@o, circunstancia, incidente ou

pessoa com potencial para causar um dano tirando partido de uma
vulnerabilidade num sistema. A fonte de ameaca pode ser natural,
humana ou ambiental. Humanos com motiva¢ao e capacidade
para efectuar ataques sdo fontes sérias de ameacas através de
actos deliberados ou omissdes, que podem infligir danos imensos
ainstitui¢do e aos seus sistemas de informacdo. Um entendimento
da motivagdo, recursos e capacidade que possam ser requeridos
para com sucesso efectuar ataques deve ser desenvolvido quando
fontes de ameacas e vulnerabilidades relacionadas tiverem sido
identificadas. Uma ameaga em particular ndo representa um perigo
quando ndo estd associada uma vulnerabilidade passivel de ser
explorada no sistema. A matriz de ameagas e vulnerabilidades
pode diferir entre institui¢des.

2.1.12. Tratamento de riscos:

2.1.12.1. Para cada tipo de riscos materiais identificados e
analisados, a gestdao deve desenvolver e implementar estratégias
de mitigacdo e controlo consistentes com o valor do activo de
informag@o e com o nivel de tolerancia ao risco da instituiciio de
crédito. A mitigacdo de risco implica uma abordagem metddica
no estabelecimento de prioridades, avaliagdo e implementacao
de controlos de reducao de risco e medidas de segurancga
apropriadas, que emanam do processo de avalia¢do de risco. Uma
combinag¢do de controlos técnicos e procedimentos operacionais
pode, provavelmente, prover um modo mais vigoroso de reducdo
de riscos de seguranca. Na medida em que pode ndo ser pratico
tratar simultaneamente de todos os riscos identificados, devera
ser atribuida uma prioridade aos emparelhamentos de ameacas
e vulnerabilidades com uma classificacdo de risco elevada,
que podem causar dano ou impacto significante. A gestdo
deve também avaliar a quantidade de danos e perdas que pode
suportar na eventualidade de materializagdo de um evento de
risco relacionado. Os custos dos controlos de riscos devem ser
balanceados em fun¢do dos beneficios derivados.

2.1.12.2. E imperativo que as institui¢des de crédito estejam
aptas para gerir e controlar riscos de modo a poderem absorver
quaisquer perdas relacionadas que possam ocorrer sem perigar
a sua capacidade e estabilidade financeira. Na decisdo pela
adopg¢ao de controlos alternativos e medidas de seguranca, a
gestao deve estar ciente dos custos e efectividade em relagdo aos
riscos a serem tratados ou mitigados. Onde o risco a seguranca e
robustez do sistema ndo pode ser adequadamente controlado, a
institui¢do de crédito deverd abster-se de implementar e utilizar
tal sistema precario.

2.1.12.3. Na visdo das constantes mudangas ocorrendo no
ambiente de Internet e canais de distribuiciio online, a gestdo deve
instituir um regime de monitorizag@o e conformidade numa base
continua, para averiguar o desempenho e efectividade do processo
de gestdo de risco. Quando os pardmetros de risco mudam, o
processo de gestdo de risco deve ser actualizado e melhorado de
conformidade. Devem ser conduzidas reavaliacdes de equacdes
de risco anteriores, testes renovados e auditoria da adequagdo
e efectividade do processo de gestdo do risco e dos controlos e
medidas de seguranca subordinados.

2.1.12.4. O impacto de internet banking na gestdo de risco
¢ complexo e dindmico. A gestdo deve, numa base constante,
reavaliar e actualizar suas abordagens de controlo e mitigacao
de risco para tomar em consideragdo circunstancias varidveis e
mudancas ao seu perfil de risco no ambiente da Internet.

2.2. Tipo de Servicos Financeiros Baseados
na Internet

2.2.1. Devido a natureza aberta e dinimica da Internet, os riscos
associados a disponibilizacao de servicos online por essa via sdo
maiores e de longe mais extensivos do que em redes fechadas e
canais de distribuicio proprietérios.
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2.2.2. Devem ser formulados controlos e medidas de seguranca
especificos alinhados com o processo de gestdo de risco. E
importante que as institui¢des de crédito estabelecam controlos
apropriados e benchmarks de seguranca para as suas operagdes
de Internet.

2.2.3. O nivel de riscos de Internet esta directamente ligado
ao tipo de servigos disponibilizados pelas institui¢cdes de crédito.
Tipicamente, os servicos financeiros baseados na Internet podem
ser classificados em servigos de informacdo, de troca interactiva
de informag@o e transaccionais.

2.2.4. Servico de informagéo:

2.2.4.1. Esta é a forma elementar de servigo online de Internet.
E uma comunicacio unidireccional, através da qual se pode
disponibilizar informacao, publicidade ou material promocional
aos clientes. Muitas institui¢des de crédito pequenas escolhem
apenas disponibilizar informacdo na Internet, configurando
servidores standalone ou comprando espacos de publicidade em
outros websites hospedados por terceiros.

2.2.4.2. Embora os riscos associados a tais servi¢os online
sejam baixos, estes websites sdo alvos frequentes de hacking, que
vandalizam e mutilam a informacao original. Uma institui¢do de
crédito pode sofrer um dano de reputa¢do como resultado de um
ataque e vulgarizacao do seu website.

2.2.4.3. Quando uma institui¢c@o de crédito compra um espaco
publicitario de um terceiro, deve efectuar uma monitoriza¢ao
regular ndo sé da publicidade da instituicdo de crédito, mas
também, dos conteddos associados do provedor de servigos.
Danos na reputagdo podem ser causados por associacdo a
publicidade injuriosa sendo hospedada no mesmo servico.

2.2.5. Servicos de troca interactiva de informacéao:

2.2.5.1. Esta forma de servigo de Internet oferece um pouco
mais de interacc¢io entre a institui¢do de crédito e o cliente,
quando comparada com a anterior. Os clientes sdo capazes de se
comunicar com a institui¢ao de crédito, consultar as suas contas e
preencher formularios de ades@o a servigos adicionais ou comprar
os produtos oferecidos. Os riscos relacionados a estes websites
dependem da existéncia ou ndo de liga¢des directas a rede interna
da institui¢@o de crédito. Estes riscos variam de baixo a moderado,
dependendo da conectividade entre a Internet e a rede interna e
as aplicacdes a que os clientes podem aceder.

2.2.6. Servigos transaccionais:

2.2.6.1. Esta categoria de servicos de internet banking permite
aos clientes executar transac¢des online, como a transferéncia de
fundos, pagamento de contas e outras transac¢des financeiras.

2.2.6.2. Esta é a categoria de risco mais elevado que
requer controlos mais fortes, dado que transacc¢des online sao
normalmente irrevogaveis, uma vez executadas. Os sistemas de
Internet da institui¢do de crédito podem estar expostos a ataques
internos ou externos se os controlos forem inadequados. Um
elemento acrescido de risco consiste no facto de que ataques
contra sistemas de Internet ndo requerem presenca fisica no local
a ser atacado. Em alguns momentos, ndo € claro ou detectivel
quando e como os ataques sdo lancados a partir de multiplos
locais.

2.3. Objectivos e Seguranca eControlo

2.3.1. A Internet é uma rede global intrinsecamente insegura.
Ameacas a seguranga decorrentes de ataques de negagio
de servigos, spamming, spoofing, sniffing, hacking, keylogging,
phishing, middleman interception, virus mutantes, worms
e outras formas de malware representam niveis elevados
de risco tecnolégico que as institui¢des de crédito enfrentam
com frequéncia cada vez maior. E imperativo que as institui¢des
de crédito implementem medidas de seguranga fortes que possam

tratar e controlar estes tipos de riscos e ameacas de seguranga. As
institui¢des de crédito devem garantir que os acessos online e as
transaccdes efectuadas através da Internet estdo adequadamente
protegidos e autenticados. Isto requer o estabelecimento de uma
estratégia de seguranga para permitir o alcance dos seguintes
objectivos:

a) Confidencialidade de dados;

b) Integridade de sistemas;

c) Disponibilidade de sistemas;

d) Autenticidade do cliente e transaccio;
e) Proteccdo do cliente.

2.3.2. Confidencialidade de dados:

2.3.2.1. A confidencialidade de dados diz respeito a protecg@o
de informagao sensivel de olhos curiosos e permissdo de acesso
autorizado. Os sistemas online da institui¢cao de crédito devem
utilizar um nivel de encriptagio apropriado ao tipo e extensdo de
risco presente nas suas redes, sistemas e operagoes.

2.3.2.2. Ndo obstante a auséncia de prescricdo de robustez
especifica ou de certo tipo de encriptacdo, é expectavel que
as instituicdes de crédito avaliem de forma apropriada os
requisitos de seguranga associados aos seus sistemas de Internet
e adoptem uma solucdio de encriptagdo adequada ao grau de
confidencialidade e integridade requerido. Adicionalmente, as
institui¢des de crédito devem apenas seleccionar algoritmos
que sejam padrdes internacionalmente aceites e que tenham
sido sujeitos a um escrutinio rigoroso por uma comunidade
internacional de criptégrafos ou aprovados por organismos
profissionais oficiais, vendedores de seguranca reputados ou
agéncias governamentais.

2.3.2.3. O aspecto mais importante da encriptacio de dados é
a proteccio e confidencialidade das chaves criptogréficas usadas,
quer sejam chaves-mestre, chaves principais de encriptagdo
ou chaves de encriptacdo de dados. Nenhum individuo deve
saber inteiramente quais sdo as chaves ou ter acesso a todos
os componentes que fazem as chaves. Todas as chaves devem
ser criadas, armazenadas, distribuidas ou alteradas sob as mais
rigorosas condic¢des. A sensibilidade de dados e criticidade
operacional devem determinar a frequéncia de alteracio das
chaves.

2.3.2.4. A aplicagdo principal da criptografia consiste
na proteccdo da integridade e privacidade de dados por um
tempo determinado, em vez de por um periodo indefinido.
Nenhum processo de encriptagdo é mais seguro que 0s sistemas
hospedeiros que o executam. Médulos de seguranca de hardware
e dispositivos similares resistentes a violagdes disponibilizam
a forma mais segura de execucdo de funcdes de encriptacio
e desencriptagdo. Outros métodos também podem ser considerados
aceitdveis se os mesmos oferecerem proteccdo suficiente
de chaves de encriptacio e de dados confidenciais numa operagdo
de encriptacdo de ponta a ponta.

2.3.2.5. A encriptacdo de seguranga em relacdo ao PIN do
cliente e outros dados sensiveis devem ser mantidos de ponta
a ponta ao nivel da camada de aplicacdo. Isto significa que o
processo de encriptacao é mantido intacto desde o ponto de entrada
de dados até o sistema destinatario final onde a desencriptagao e/
ou autenticacio ocorre.

2.3.3. Integridade de sistemas:

2.3.3.1. A integridade de sistemas diz respeito a exactiddo,
fiabilidade e totalidade da informacio processada, armazenada
ou transmitida entre a institui¢cao de crédito e os seus clientes.
Um nivel elevado de integridade de sistema e de dados deve ser
alcancado de forma consistente com o tipo e a complexidade dos
servicos prestados online.
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2.3.3.2. Com a conexdo de Internet, qualquer pessoa pode
potencialmente aceder, a partir de qualquer lugar e a qualquer
momento, as redes internas das instituicdes de crédito. Além
disso, erros de transac¢des e falhas operativas resultantes do
processamento ou transmissdo podem permanecer latentes e
indetectdveis por periodos indeterminados, na medida em que
sistemas de internet geralmente empregam mais processos
automatizados que outros sistemas menos complexos.

2.3.3.3. As institui¢des de crédito devem instalar sistemas de
monitorizag¢do ou vigilancia capazes de alertd-las sobre quaisquer
actividades errantes dos sistemas ou sobre transacc¢des online nao
usuais que ocorram.

2.3.3.4. Determinantes de controlo que sao pertinentes para a
integridade dos sistemas incluem:

a) Seguranga de acesso 16gico?;
b) Seguranga de acesso fisico’;
¢) Controlos de processamento e transmissao®.

2.3.4. Disponibilidade de sistemas:

2.3.4.1. Um nivel elevado de disponibilidade de sistemas
¢é requerido para manter a confianca piblica num ambiente de
rede em online. Todos os componentes de seguranga e controlos
anteriores sdo de pequeno valor se um servigo online ndo estiver
disponivel quando necessario. Em termos gerais, os utilizadores
de servigos de internet banking esperam estar aptos para aceder
aos sistemas online 24 horas por dia em todos os dias do ano,
equivalente a quase zero de indisponibilidade de sistemas.

2.3.4.2. Factores importantes associados a manutengdo de
elevada disponibilidade de sistemas sdo: capacidade adequada,
desempenho fidvel, tempo de resposta rapido, escalabilidade e
rapida capacidade de recuperacdo. As institui¢des de crédito,
os seus provedores de servico e vendedores que disponibilizam
servicos de internet banking devem garantir que t€m recursos
amplos e capacidade em termos de hardware, software e
outras capacidades operativas para disponibilizar servigos
consistentemente fidveis.

2.3.4.3. No contexto dos servi¢os bancérios online, os sistemas
de suporte de interface sdo tdo importantes quanto o sistema
hospedeiro. Na disponibilizagdo de aplicacdes que correm na
Internet, as institui¢des de crédito estardo também a utilizar
mainframes existentes ou sistemas hospedeiros de back-end. O
mesmo perfil de disponibilidade para ambos os sistemas de front-
end e back-end pode ser necessario para disponibilizar o nivel de
fiabilidade e consisténcia de servigo esperado pelos clientes.

2.3.4.4. O processamento via Internet normalmente implica um
nimero de sistemas complexos interdependentes e componentes
de rede. Um sistema pode tornar-se inoperacional quando um
componente critico de hardware ou médulo de software funcionar
mal ou estiver danificado. Portanto, as institui¢des de crédito
devem manter os componentes de hardware, software e rede
necessarios para uma recuperacdo tempestiva.

> A seguranca légica estd associada a como os dados sdo acedidos e
guardados num sistema ou meio de armazenamento. Controlos de acesso
16gico sdo medidas preventivas e detectivas que restringem o acesso do
utilizador a dados/informagao permitidos.

* A seguranca de acesso fisico estd associada ao local e como os recursos
dos sistemas, activos de dados e meios de armazenamento estdo localizados
e protegidos. Controlos de acesso fisico incluem medidas preventivas que
concedem acesso fisico selectivo a individuos especificos.

4 Os controlos de processamento e transmisséo estdo associados a dados
de entrada, processamento, comunicacao, transmissdo, saida, armazenamento
e obtenc¢do de dados. Os controlos podem ser preventivos, detectivos ou
correctivos no tratamento de erros, irregularidades ou desvios.

2.3.4.5. E expectdvel que a gestio estabelega procedimentos e
ferramentas de monitoriza¢ao para acompanhar o desempenho dos
sistemas, processos do servidor, volumes do trafego, durag@o das
transaccdes e capacidade de utilizagdo numa base continua para
garantir um nivel elevado de disponibilidade dos seus servicos
de internet banking.

2.3.5. Autenticidade do cliente e da transaccao:

2.3.5.1. Na internet banking, as tecnologias de criptografia
desempenham um papel importante na garantia da
confidencialidade, autenticidade e integridade. Os clientes sao
requeridos a fornecer sua combinacao de User ID e PIN ou uma
senha de utilizacdo dnica (OTP?), cédigo de acesso dindmico
ou assinatura digital, de modo que a identidade e autenticidade
possam ser verificadas antes que o acesso as suas contas seja
garantido. Em termos bdsicos, este processo de autenticacio
serve para validar a identidade do cliente, verificando “o que o
cliente sabe” (normalmente uma senha ou nimero pessoal de
identificagc@o) e "o que o cliente tem" (como um dispositivo de
hardware que gera OTP em intervalos de tempo predeterminados
ou um token de USB que contém um certificado digital e a sua
chave privada associada).

2.3.5.2. Uma autenticagdo de dois factores para o login nos
sistemas e autorizacdo de transacc¢des pode ser baseada em dois
de quaisquer factores a seguir:

a) O que sabe (por exemplo, PIN);
b) O que tem (por exemplo, OTP token);
¢) Quem € (por exemplo, biometria).

2.3.5.3. Dada a proliferagdo e a diversidade de ataques
cibernéticos, as instituicdes de crédito devem implementar
autenticacdes de dois factores no momento de login para todos
os tipos de sistemas de internet banking e para a autorizagdo
de transaccdes. Os principais objectivos da autenticagcdo de
dois factores sdo proteger a confidencialidade dos dados das
contas dos clientes e dos detalhes das transacgdes, assim como
melhorar a confianca na internet banking, combatendo o phishing,
keylogging, spyware, malware, ataques middleman e outras
formas de defraudagdo através da Internet, tendo como alvo as
institui¢des de créditoe seus clientes.

2.3.5.4. As institui¢des de crédito devem também exigir
o uso repetitivo do segundo factor de autenticagao (por exemplo,
OTP) para transacg¢des de elevado valor ou para alteracdes de
dados sensiveis dos clientes (por exemplo, o endereco do local
de trabalho e de residéncia dum cliente, detalhes de contacto de
correio electrénico e telefoénico) durante uma sessdo de login.
Uma sessdo autenticada, conjuntamente com o seu protocolo de
encriptacdo, deve manter-se intacta ao longo da interaccdo com
o cliente. Em caso de interferéncias, a sessdo deve ser terminada
e as transacgOes afectas anuladas. O cliente deve ser prontamente
notificado do incidente ocorrido enquanto a sessdo estiver a ser
terminada ou subsequentemente por correio electronico, telefone
ou por outros meios.

2.3.5.5. Requisitos de autenticacdo sd@o normalmente
alcancados pelo uso de criptografia ou protocolos relacionados
e funcdes fortes, tais como Triple DES, AES, RC4, IDEA,
RSA, ECC, OATH e RFC 2104 HMAC. Funcdes criptograficas,
algoritmos e protocolos devem ser utilizados para autenticar
logins e proteger as sessdes de comunicagdo entre o cliente e a
institui¢do de crédito. A robustez das cifras depende largamente
do seu desenho, construcdo e tamanho das suas chaves.

2.3.5.6. Os constantes avangos no hardware de computador,
teoria numérica computacional, criptandlise e técnicas de forga

5 OTP: One-time password
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bruta distribuida podem induzir a utilizagdo de chaves de maior
comprimento no futuro. Alguns algoritmos contemporaneos de
cifras podem necessitar de melhoramento ou substituicao quando
perderem a sua poténcia ante o aumento progressivo de velocidade
e poténcia dos computadores.

2.3.5.7. Além da aplicacdo 6bvia da encriptag@o na autenticagdo
e privacidade de transacc¢des online, uma criptografia forte
disponibiliza as bases para o alcance de controlo de acesso,
autorizagdo de transacgdes, integridade de dados e responsabilidade.
Para incrementar a seguranga no processamento online, um canal
secunddrio de confirmacdo® e procedimentos devem ser aplicados
em relacdo as transacc¢des acima de valores predefinidos, criagao
de novas ligacdes de contas, registo de detalhes de pagamento
a entidades, alteracdo de detalhes das contas ou revisdo
de limites de transferéncia. Na organizacao destas funcionalidades
de seguranga, a instituicao de crédito deve tomar em consideracao
a sua eficcia e as diferentes preferéncias dos clientes no que
concerne a protec¢do online.

2.3.5.8. Baseado em protocolos mutuos de autenticacio,
os clientes poderdo ser autenticados no website da institui¢ao
de crédito através de mecanismos de seguranga tais como
mensagens/imagens de certificacdo pessoal, resposta a cédigos
de seguranga de mecanismos de challenge, verificagido
do certificado do servidor secure sockets layer (SSL). De realgar
que o SSL € apenas utilizado para encriptar dados em transito
na camada de transporte de rede, nao fornecendo seguranca
de encriptacdo de ponta-a-ponta ao nivel da camada
de aplicacdo.

2.3.6. Protecgéao do cliente:

2.3.6.1. A internet banking tornou-se num meio fundamental
e até num canal electrénico primério de distribui¢do para
um grande nimero de bancos. Os clientes regularmente
acedem aos websites dos seus bancos para consultarem
suas respectivas contas e para efectuarem um variado leque
de transac¢des bancdrias para fins pessoais ou profissionais.
Todavia, a popularidade e a acessibilidade a escala global
da internet banking atrai um ndmero crescente de ameacas
de hacking.

2.3.6.2. A proteccdo do cliente é de grande importancia
na internet banking. A instituicio de crédito deve garantir que
o cliente é adequadamente identificado e autenticado, antes
de lhe ser concedido acesso a informag@o sensivel de clientes
ou a funcdes bancarias. Informagdo sensivel de clientes inclui
detalhes particulares ou de conta, que podem ser utilizados para
identificar um cliente.

2.3.6.3. Nos anos passados, as ameacas de seguranga
de Internet eram normalmente de natureza passiva, envolvendo
principalmente a bisbilhotagem e a adivinhacdo de passwords.
Actualmente, ataques directos a sistemas bancarios e PIN
de clientes acentuaram-se. Através de ataques direccionados
como phishing, websites talsos, spamming, virus, worms, cavalos
de tréia, trapdoors, keylogging, spyware e middleman infiltration,
os PIN de clientes estéo sob constante ameaca a partir de varios
tipos de vulnerabilidade de sistemas, falhas de seguranca
e scams.

2.3.6.4. A esséncia da tecnologia de autenticacdo de dois
factores é a disponibilidade de um leque de ferramentas
de seguranga, dispositivos, técnicas e procedimentos para conter
as ameagas e ataques cibernéticos descritos acima. Como parte

©0O segundo canal é qualquer mecanismo de comunicacdo separado
do sistema de internet banking e seu canal de disponibiliza¢do. Pode ser
telefone, SMS, correio electrénico ou um processo manual envolvendo
formuldrios e assinaturas a mao.

integral de uma arquitectura de autenticacido de dois factores,
as institui¢des de créditos devem implementar medidas
apropriadas para minimizar a exposi¢do a ataques middleman,
0s quais s@do comummente conhecidos como os ataques man-
-in-the-middle (MITMA)’, man-in-the browser ou man-in-the
application (anexo A para detalhes).

2.3.6.5. A distribui¢@o de software via internet estd a tornar-se
cada vez mais popular. Todavia, no contexto da internet banking,
baixar e executar codigo de software, plug-ins, applets, programas
ActiveX e outros ficheiros executdveis de fontes anénimas ou nao
verificdveis é, possivelmente, uma das accdes mais arriscadas que
um cliente pode tomar no seu computador pessoal. As ameagas
associadas ao downloading sdo significantes se o cliente ndo puder
legitimar a fonte. Muitos incidentes ocorrem onde utilizadores
de internet sdo enganados por hackers a baixarem cavalos de tréia,
backdoors, virus e outro software malicioso, que causa danos
e consequéncias nocivas.

2.3.6.6. As institui¢oes de crédito ndo devem distribuir software
para os clientes via Internet ou através de um sistema baseado
na web, a ndo ser que possam disponibilizar medidas adequadas
de seguranga e protec¢do. Isto implica que os clientes devem
estar aptos para verificar a proveniéncia e integridade do software
baixado e autenticar a assinatura digital da institui¢do de crédito
incorporada no software fornecido, através dum certificado
digital fornecido pela institui¢do de crédito. Por outro lado,
ainstitui¢do de crédito deve estar apta para verificar a autenticidade
e a integridade do software em utilizacao pelos clientes.

2.4. Principios e Praticas de Seguranca

2.4.1. Os principios e praticas de seguranca podem limitar
o risco de ameagas externas e internas contra a seguranca
e integridade de sistemas baseados na Internet. Quando
adequadamente implementados e observados, estes também
salvaguardam a autenticidade e confidencialidade dos dados
e dos processos operacionais.

2.4.2. As préticas de seguranca normalmente envolvem
combinagdes de ferramentas de hardware e de software,
procedimentos administrativos e funcdes de gestdo de pessoal
que contribuem para construir sistemas e operacdes seguras.
Estes principios de seguranca, priticas e procedimentos siao
colectivamente conhecidos como as fung¢des da politica e processo
de seguranca de uma instituicao.

2.4.3. Gestao de recursos humanos:

2.4.3.1. Em dltima andlise, para a seguranga na internet, confia-
-se num pequeno grupo de pessoas especializadas, que devem
ser sujeitas a controlos apropriados. As suas actividades e acesso
a recursos de sistemas por quaisquer razdes devem estar sujeitas
a um exame minucioso. E importante que critérios rigidos
e meticulosos sejam aplicados na indicag¢do do pessoal para
as operacdes de internet e funcdes de seguranca. O pessoal
envolvido no desenvolvimento, manutencdo e operagio
de websites e sistemas deve ser adequadamente formado
em principios e praticas de seguranga.

7Num ataque man-in-the-middle, o intruso esta apto para ler, inserir
e modificar mensagens entre duas partes em comunicagdo sem 0s
intervenientes aperceberem-se que a ligacdo entre eles foi comprometida.
Pontos possiveis de ataques MITMA podem ser computadores de clientes,
redes internas, provedores de servicos de informac@o, servidores web
ou em qualquer sitio na internet ao longo do caminho entre o utilizador
e o servidor da institui¢do de crédito.
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2.4.3.2. Trés dos principios mais béasicos de seguranga interna®
para a proteccao de sistemas sao:

a) Principio nunca sozinho:

Certas fungdes e procedimentos de sistemas sdo
de tal forma sensiveis que devem ser tratados
conjuntamente por mais de uma pessoa ou
executados por uma pessoa e imediatamente
verificados por outra. Estas funcdes incluem
a inicializacdo de sistemas, configuracdes
de segurancga da rede, instalacdo de sistemas
de controlos de acesso, alteracido de parimetros
de sistemas operativos, implementacio
de firewalls e de sistemas de prevencgio
de intrusdo, modificacdo de planos
de contingéncia, invocacdo de procedimentos
de emergéncia, obtencdo de acesso a recursos
de backup e criagdo de senhas-mestre e chaves
criptogréficas.

b) Principio de segregac@o de funcdes:

A segregacdo de funcdes € um elemento essencial
de controlo interno. As responsabilidades
e tarefas que devem ser separadas e executadas
por diferentes grupos de pessoas sdo a fungado de
operagao de sistemas, desenho e desenvolvimento
de sistemas, programacdo de manutengio
de sistemas, operagdo de computadores,
administracdo de base de dados, administracio
do controlo de acesso, seguranca de dados,
custodia de bibliotecas de dados de backup.
E também desejavel a institui¢do de rotacdo de
tarefas e de formagdo cruzada para as fungdes
de administrag@o de seguranga. Os processos de
transaccdes devem ser desenhados de modo que
ninguém possa individualmente iniciar, aprovar,
executar e introduzir transac¢des num sistema
duma maneira que possa permitir a perpetracao
de ac¢des fraudulentas e a ocultagdo de detalhes
de processamento.

¢) Principio de controlo de acesso:

Os direitos de acesso e privilégios de sistema devem ser
baseados nas responsabilidades de cada posi¢do e na
necessidade de execucao de tarefas alocadas. Ninguém
deve, pela categoria ou posicao que ocupa, ter qualquer
direito intrinseco para aceder a dados confidenciais,
aplicagdes, recursos de sistemas ou instalagdes. Apenas
aos colaboradores com autorizagdo adequada se deve
consentir o acesso a informacao confidencial e o uso
dos recursos de sistemas, somente para os propdsitos
legitimados.

2.4.3.3. A sabotagem interna, a espionagem ou oS ataques
furtivos por empregados confiados, fornecedores e vendedores
estilo potencialmente entre os riscos mais sérios que uma institui¢ao
de crédito enfrenta. Colaboradores actuais e desvinculados,
fornecedores, vendedores e aqueles que possuem um conhecimento
profundo do funcionamento interno dos sistemas da instituicao
de crédito, operagdes e controlos internos tém uma vantagem
significativa sobre os atacantes externos. Um ataque com sucesso

8 Estes principios de controlo interno podem ser adaptados dependendo
da separacao de responsabilidades, divisao de tarefas, varidveis ambientais,
configuragdes de sistemas e controlos compensativos. Onde seja relevante,
a seguranga fisica € imputada aos principios e praticas de controlo
aplicaveis.

pode potencialmente perigar a confianga do cliente nos sistemas
de controlo interno e processos da instituicdo de crédito.

2.4.3.4. Ninguém deve ter acesso simultineo aos sistemas
de producio e de backup, particularmente aos ficheiros de dados
e aos centros de computacdo. Qualquer pessoa que necessite
de aceder aos ficheiros de backup ou aos recursos de recuperagdo
de sistema deve ser devidamente autorizada para um propdsito
especifico e por um periodo determinado. Acessos que nao sejam
para um proposito especifico e por um periodo determinado nao
devem ser concedidos.

2.4.3.5. Os vendedores e provedores de servigos, incluindo
consultores, a quem tenha sido concedido acesso aos recursos
de rede e computacionais criticos da instituicdo representam
riscos similares. Este pessoal externo também deve estar sujeito a
supervisdo estrita, monitorizacao e restri¢ao de acessos de forma
similar ao pessoal interno.

2.4.3.6. Algumas das ticticas comuns utilizadas por insiders
incluem a implantacio de bombas l6gicas, instalacdo de scripts
furtivos, criacdo de backdoors nos sistemas para obter acesso nao
autorizado, sniffing e cracking de passwords. Os administradores
de sistemas’, oficiais de seguranca de TI, programadores
e pessoal que executa tarefas criticas possuem, invariavelmente,
a capacidade de infligir danos severos nos sistemas de internet
banking que mantém ou operam em virtude das suas fungdes
e acesso privilegiado.

2.4.3.7. Pessoas com elevado acesso aos sistemas devem ser
supervisionadas de forma estrita e todas as suas actividades de
sistemas devem ser registadas, pois conhecem os sistemas por
dentro e possuem recursos para contornar controlos de sistemas
e procedimentos de seguranga. A seguir sdo elencados alguns
controlos e praticas de seguranga recomendados:

a) Implementar a autentica¢do de dois factores para
utilizadores privilegiados;

b) Instituir controlos fortes sobre o acesso remoto por
utilizadores privilegiados;

¢) Restringir o nimero de utilizadores privilegiados;

d) Conceder acessos privilegiados com base
na necessidade;

e) Manter registos de auditoria de actividades de sistema
efectuadas por utilizadores privilegiados;

) Garantir que os utilizadores privilegiados ndo tenham
acesso aos registos de sistema nos quais as suas
actividades s@o captadas;

g) Conduzir auditorias regulares ou revisdes pela gestao
das trilhas de auditoria;

h) Proibir a partilhas de ID privilegiados e dos respectivos
cédigos de acesso;

i) Ndo permitir que os fornecedores e vendedores tenham
acesso privilegiado aos sistemas sem estrita supervisao
e monitorizacio; e

J) Proteger dados de backup de acesso ndo autorizado.

2.4.4. Praticas de seguranca:

2.4.4.1. As instituicdes de crédito devem conformar-se com
as seguintes praticas de segurancga:

a) Implementar sistemas operativos robustos:
Os sistemas de software e firewalls devem ser
configurados para os parametros de seguranca
mais elevados, consistentes com o nivel de

°Para os propésitos deste documento, administradores de sistemas sdo
aquelas pessoas a quem se tenha concedido acesso privilegiado para manter
ou operar sistemas, equipamentos computacionais, dispositivos de rede,
ferramentas de seguranca, base de dados e aplicagoes.
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protec¢ao requerido, mantendo-se a par das
actualizacgdes, patches e melhorias recomendadas
por vendedores de sistemas. As passwords por
defeito devem ser alteradas imediatamente apds
a instalacdo de novos sistemas.

b) Instalar firewalls entre as redes interna e externa e entre
sites geograficamente separados.

¢) Instalar dispositivos de deteccio-prevengdo de intrusido
(incluindo aparelhos de seguranga contra ataques
do tipo DoS).

d) Desenvolver redundancias embutidas para pontos tinicos
de falhas, os quais podem danificar a rede.

e) Efectuar revisdes de seguranca de sistemas usando
uma combina¢do de revisdo de cédigo fonte,
stress loading e teste de excepg¢do para identificar
técnicas de codificacio ndo segura e vulnerabilidades
de sistemas.

/) Contratar especialistas de seguranca independentes
para avaliar a robustez e fraquezas das aplicacdes
baseadas na Internet, sistemas e redes antes da
implementacgdo inicial e pelo menos anualmente,
apds a implementagdo, de preferéncia sem notificacdo
prévia ao pessoal interno que opera ou responde pelos
sistemas ou actividades.

g) Conduzir testes de penetragdo, pelo menos numa base
anual.

h) Estabelecer supervisio da rede e procedimentos
de monitorizacdo com recurso a scanners de rede,
detectores de intrusdes e alertas de seguranga.

i) Implementar programas antivirus.

J) Conduzir revisoes regulares de configuragdes dos sistemas
e da rede e verificagdes de integridade dos dados.

k) Manter registos de acessos e trilhas de auditoria.

) Analisar os registos de auditoria em relagdo a trafego
suspeito e tentativas de intrusoes.

m) Implementar uma gestdo de incidentes e planos
de resposta.

n) Testar os planos predeterminados de resposta
de incidentes de seguranca.

0) Instalar monitores da rede, que possam assistir
na determinac@o da natureza de um ataque e ajudar
na sua contengao.

p) Desenvolver e manter uma estratégia de recuperacio
e plano de continuidade do negécio baseado
na totalidade de necessidades das tecnologias
de informac@o, operacionais e de negdcio.

g) Manter uma capacidade de recuperacio rapida.

r) Conduzir programas educacionais de consciencializag@o
de seguranca.

s) Solicitar auditorias frequentes de TIC a serem conduzidas
por profissionais de seguranga ou por auditores internos
que tenham competéncias para o efeito.

1) Considerar a contratagdo de seguros para riscos seguraveis,
incluindo os custos de recuperag@o e restituicio.

u) Criar ambientes separados fisica ou logicamente para
o desenvolvimento, teste e producdo de sistemas.
Conectar apenas o ambiente de producido a Internet.

10

Ao longo deste documento, a independéncia tem um significado
funcional, porquanto uma revisdo ou avalia¢do pode ser efectuada por
especialistas proficientes e competentes ou auditores que nao sejam
operacionalmente responsaveis pela fun¢do, tarefa ou actividade a ser
revista, auditada ou avaliada.

v) Implementar uma arquitectura aplicacional multicamadas,
que diferencie o controlo de sessdo, a légica
de apresentagdo, a validac@o de entradas do lado
do servidor, a légica do negécio e o acesso a base
de dados.

w) Implementar a autenticagdo de dois factores no login para
todos os tipos de sistemas de internet banking e OTP
especifico ou assinaturas digitais para cada transac¢io
acima de um valor predeterminado pelo cliente ou pela
institui¢do de crédito.

x) Implementar criptografia forte e encriptacdo na camada
de aplicacdo de ponta a ponta para proteger os PIN
dos clientes, senhas de utilizadores e outros dados
sensiveis na rede e nos dispositivos de armazenamento
de dados.

y) Encriptar contas de clientes e dados de transaccoes
quando transmitidos, transportados, entregues
ou distribuidos por correio a entidades externas ou
em locais diversos, tomando em consideragdo todos
os momentos intermedidrios e pontos de transito.

z) Implantar forte autenticac@o de utilizador em redes locais
wireless e proteger dados sensiveis com encriptagdo
e controlos de integridade fortes.

2.5. Desenvolvimento e Teste de Sistemas

2.5.1. Muitos sistemas falham devido a problemas de desenho
e inadequacio dos testes conduzidos. As deficiéncias de sistemas
devem ser detectadas quanto antes, durante o desenho ou teste. Para
projectos de grande dimensio, deve ser estabelecido um comité
de direccio, constituido pela gestdo das vdrias dreas, elementos
da equipa de desenvolvimento e utilizadores-chave. A este comité
caberd a responsabilidade de fiscalizagdo e monitorizagdo do
progresso dos projectos, incluindo os entregaveis e os milestones
a serem alcancados de acordo com o plano de projecto.

2.5.2. Ciclo de vida de desenvolvimento de sistemas:

2.5.2.1.No quadro de gestdo do ciclo de vida de desenvolvimento
de sistemas, as tarefas e processos para o desenvolvimento
ou aquisicdo de novos sistemas devem incluir a atribuicdo
e delineamento de responsabilidades pelos entregaveis e milestones
de projectos. Os requisitos funcionais, as especificacdes do
desenho e técnicas e as expectativas de desempenho dos sistemas
devem ser adequadamente documentados e aprovados por um
orgdo competente de gestao.

2.5.2.2. Adicionalmente as funcionalidades do negdcio,
requisitos de seguranga relacionados com o controlo de acesso
ao sistema, autenticac?o, autorizagao de transacgdes, integridade
de dados, log de actividade do sistema, trilho de auditoria,
registo de eventos de seguranga e tratamento de excepcdes
devem ser claramente especificados. E expectdvel a verificagio
de conformidade do sistema com os padrdes de seguranca da
institui¢do de crédito e com os requisitos regulamentares.

2.5.2.3. Uma metodologia aprovada pela gestio deve estabelecer
como € que testes'! de sistema devem ser conduzidos. O escopo
dos testes deve cobrir a l6gica do negdcio, controlos de seguranca
e desempenho do sistema sobre varios cendrios de esforco
e condicdes de recuperacdo. Um teste completo de regressdao
deve ser executado antes da implementacdo de rectificacdes ou
de melhorias de vulto. Os resultados dos testes devem ser revistos
e aceites pelos utilizadores cujos sistemas e operagdes sido
afectados pelas novas alteracdes (ver o apéndice B para detalhes
relativos a testes de seguranca de sistemas)

"1 Os testes incluem, de um modo geral, o teste unitdrio, o teste
de integragdo, o teste de sistema e o teste de aceitag¢@o do utilizador.
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2.5.2.4. Testes de penetracdo devem ser conduzidos antes
da entrada em producdo de um novo sistema que oferece
acessibilidade através da Internet e interfaces de rede abertas.
A sua complementaridade com o scanning de vulnerabilidades
de componentes da rede externa e interna que suportam o novo
sistema constitui um resultado 16gico esperado. O scanning
de vulnerabilidades deve ser conduzido pelo menos trimestralmente,
com testes de penetragdo pelo menos anualmente.

2.5.2.5. Para controlar a migragdo de novos sistemas ou
alteragcdes ao ambiente produtivo, é importante que estejam
estabelecidos ambientes fisicos ou 16gicos separados para o teste
unitdrio, de integracdo, de sistema e de aceitacio do utilizador.
O acesso de fornecedores e desenvolvedores ao ambiente de
Testes de Aceitag@o do Utilizador (TAU) deve ser monitorizado
de forma estrita.

2.5.3. Revisao do cddigo fonte:

2.5.3.1. Existem maneiras diferentes de codificacdo
de programas, que podem esconder vulnerabilidades e brechas
(loopholes) de seguranca deliberadas ou ndo. Os testes de sistema
e de aceitacdo de utilizadores nao sdo efectivos na detec¢ao
de codigo maligno, cavalos de tréia, backdoors, bombas 16gicas
e outros tipos de malware. Nenhum conjunto de testes a caixa-
-negra é capaz de identificar ou detectar estas vulnerabilidades
de seguranca.

2.5.3.2. A revisao do cddigo fonte ¢ um exame metddico
do cédigo fonte de uma aplicaciio com o objectivo de encontrar
defeitos de seguranga que sdo devidos a erros de codificacdo,
praticas inseguras de codificacdo ou tentativas maliciosas.
E desenhada para detectar vulnerabilidades de seguranca,
gaps e erros (relacionados com a estrutura de controlo,
a seguranga, a validacdo de entrada, o tratamento de excepgoes,
a actualizacao de ficheiro, a verifica¢do de parametros de funcdes,
a confiabilidade, a integridade, a resiliéncia e a execuc¢ao) na fase
de desenvolvimento e corrigi-los antes da implementacdo do
sistema. Simultaneamente, a qualidade do cédigo e praticas de
programacao também podem ser melhorados. A conveniéncia do
processamento directo a partir de sistemas altamente integrados
com front-end na Internet acoplado a hosts de back-end pode criar
oportunidades para que dados corrompidos ou cédigos maliciosos
se propaguem entre sistemas contiguos, passando de um segmento
de rede para outro. Estes tipos de infeccdes e propagacdo podem
ter repercussoes sistémicas.

2.5.3.3. E requerido um alto grau de integridade de sistemas
e dados para todas as aplicagdes com acesso a Internet.
Das institui¢des de créditos esperam-se as devidas diligéncias
para garantir que estas aplica¢des tenham controlos de seguranga
apropriados, tomando em consideragio o tipo e a complexidade
dos servicos online que prestam.

2.5.3.4. Com base na andlise de risco da institui¢do de crédito,
médulos aplicacionais especificos e suas protecgdes de seguranca
devem ser rigorosamente testados com uma combinagido
de revisdo do cddigo fonte, teste de excepgdes e revisdes
de conformidade para identificar praticas errantes de codificagao
e vulnerabilidades de sistemas, que podem conduzir a incidentes
de seguranca e violagdes. Embora possam divergir para varias
aplicacdes, as metodologias de teste de seguranga devem cobrir
o seguinte:

a) Identificar fugas de informacao:

Informacdo sensivel como chaves criptogréficas,
detalhes de contas e senhas, configuracdes
de sistema e instru¢des de conexdo a base
de dados ndo devem ser revelados. Fontes
potenciais de fuga de informagdo como mensagens

de erro e banners verbosos, operacdes hard-coded
de dados, ficheiros e directérios devem ser
escrutinadas para detectar revelacao inapropriada
de informacao.

b) Avaliar a resiliéncia contra manipulagdes de entradas

(input):

O teste deve rever todas as rotinas de validacdo
de entradas e avaliar a sua efectividade contra
vulnerabilidades conhecidas.

¢) Identificar préticas inseguras de programacao:

O teste deve identificar praticas inseguras
de programacdo tais como a utilizagdo
de chamadas vulneraveis de funcdes, a gestdo
inadequada de memédria, a passagem nao
verificada de argumentos, o logging e comentarios
inadequados, o uso de caminhos relativos
(relative paths), o logging de senhas e credenciais
de autenticagdo, e a atribui¢do inapropriada
de privilégios de acesso.

d) Detectar desvios em relagdo as especificacdes
de desenho:

O descuido de implementag@o é uma das mais comuns
fontes de vulnerabilidades duma aplicagdo bem
desenhada. Médulos criticos contendo fungdes
de gestdo de autenticacdo e sessdes devem ser
controlados em relagdo a discrepancias entre
o desenho do cédigo e sua implementagao.

e) Avaliar o tratamento de excepgdes:

Quando ocorrem excepgdes ou condicdes anormais,
controlos adequados devem ser estabelecidos
para assegurar que os erros resultantes ndo
possam permitir que os utilizadores escapem das
verificagdes de seguranca ou que obtenham core
dumps. Detalhes suficientes de processamento
devem ser registados na fonte da excepgdo para
auxiliar no diagndstico do problema. No entanto,
detalhes de sistema ou aplicagdo, tais como
apontadores de pilha, ndo devem ser revelados.

/) Avaliar a implementagao criptografica:

Somente médulos criptograficos baseados em padrdes
autorizados e protocolos bem conceituados
devem ser instalados. Fun¢des envolvendo
algoritmos criptogrificos e configuracoes
de chaves criptograficas devem ser controladas
em relacdo a deficiéncias e brechas de seguranga.
Esta revisdo deve, igualmente, avaliar a escolha
da cifra, tamanho das chaves, protocolos
de controlo de troca de chaves, fungdes
de hashing e geradores de nimeros aleatdrios.

2.6. Recuperacao e Continuidade do Negdcio

2.6.1. Dado o facto de nenhum sistema computarizado ser
indestrutivel ou possuir seguranca inexpugnavel, a necessidade
de preparagdo de contingéncia e capacidade de recuperagdo
é critica. As prioridades de recuperacéo e continuidade do negécio
devem ser definidas e os procedimentos de contingéncia devem
ser testados e praticados, de tal sorte que sejam minimizadas
as interrupgdes resultantes de incidentes sérios. O plano
de recuperag@o e os procedimentos de resposta a incidentes
devem ser avaliados periodicamente e actualizados sempre
que se observem alteracdes nas operagdes do negdcio, sistemas
e redes.
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2.6.2. Durante uma interrup¢do de sistema, as instituicdes
de créditos devem evitar adoptar medidas de recuperacado
improvisadas e nao testadas em detrimento de acc¢des
de recuperacdo pré-determinadas que tenham sido ensaiadas
e endossadas pela gestdo. Medidas ad-hoc de recuperacdo
encerram elevado risco operacional, dado que a sua efectividade
nao foi verificada através de testes e validagdes rigorosos.

2.6.3.Deve ser estabelecido um centro de recuperagio
geograficamente separado do centro primario de processamento
para garantir a restaurag@o de sistemas criticos e a continuidade
das operacdes do negdcio na eventualidade de ocorréncia
de interrupgdo no centro primario. Deve ser estabelecida e mantida
uma capacidade rapida de recuperagio, através de um hotsite'?.
A rapidez requerida de recuperacdo dependerd da criticidade
de retoma das operacdes do negdcio, do tipo de servigos online
e da existéncia de caminhos alternativos e meios de processamento
para manter niveis adequados de continuidade de servigos.

2.6.4. E vital que as instituicdes de crédito incluam nos seus
procedimentos de resposta a incidentes um plano de accio pré-
-determinado para enderecar questdes de relagdes publicas.
E de grande importancia para a reputacio e solidez da institui¢io
de crédito que este consiga manter a confianga dos clientes durante
o periodo de crise ou de situagd@o de emergéncia.

2.6.5. Os preparativos de resposta a incidentes, de recupera¢do
de desastres e de continuidade do negdcio devem ser revistos
regularmente, actualizados e testados para assegurar a sua
efectividade e a capacidade do pessoal responsdvel para
empreender procedimentos de emergéncia e de recuperacdo
quando necessdrio. A prontidao de recuperacdo deve antecipar
integralmente um shutdown total ou incapacitagdo do centro
primério de processamento.

2.6.6. Bancos que tenham sua rede e sistemas ligados
a provedores de servicos e vendedores devem conduzir testes
de recuperacgdo bilaterais ou multilaterais e garantir que
as interdependéncias sdo igualmente atendidas.

2.6.7.E de suma importincia a posse de planos de ac¢io
pré-determinados para contrariar e conter ataques de negacao
de servicos. A capacidade de restaurar as operagdes normais
répida e efectivamente apds um ataque de negacdo de servigos
deve ser parte integral do processo de reatamento e recuperacao
do sistema.

2.7. Gestao de Outsourcing

2.7.1.Em internet banking, tornou-se frequente que
as institui¢des de créditos facam o outsourcing de parte
ou de todo o processamento computacional, de sistemas e das
operagdes administrativas a provedores de servicos, empresas
de telecomunicagdes, empresas especializadas e outros
operadores (genérica e colectivamente tratados por provedores
de servicos).

2.7.2. Independentemente das razdes para o outsourcing, que
podem incluir rdpido desenvolvimento de tecnologias e acesso
a competéncias ndo disponiveis internamente, cabe as instituigoes
de crédito garantir que os seus provedores de servigos sdo
capazes de disponibilizar o nivel de desempenho e confiabilidade
de servico, capacidade e seguranga necessarios no seu negocio
de Internet banking. A responsabilidade e prestacdo de contas
da institui¢@o de crédito ndo se reduzem pelo outsourcing de suas
operagdes a terceiros.

12 A réplica do centro de processamento primario deve possuir capacidades
operacionais e recursos que permitam alcangar um objectivo de tempo de
recuperagdo de 4 horas ou menos.

2.7.3. Gestao de riscos de outsourcing:

2.7.3.1. O conselho de administragdo e a gestdo sénior
devem compreender completamente os riscos associados
ao outsourcing das suas operacdes de internet banking. Antes
que um provedor de servicos seja escolhido, devem ser realizadas
as diligéncias devidas para determinar a sua viabilidade,
capacidade, confiabilidade, histérico e posi¢do financeira.
Os termos e condi¢des contratuais que governam os papéis,
relacionamentos, obrigacgdes e responsabilidades das partes devem
ser cuidadosa e apropriadamente definidos em acordos escritos.
A substancia coberta nos acordos deve, no geral, cobrir objectivos
de desempenho, niveis de servigo, disponibilidade, confiabilidade,
escalabilidade, conformidade, auditoria, seguranca, planeamento
de contingéncia, capacidade de recuperagiio de desastres
e instalacdo de processamento de backup.

2.7.3.2. A menos que haja acordos mutuos aceitaveis,
o provedor de servicos deve ser requerido a prover acesso
atodas as entidades indicadas pela institui¢ao de crédito aos seus
sistemas, operagcOes, documenta¢@o e instalacdes para que possam
conduzir revisdes ou avaliacdes de conformidade regulamentar
ou de auditoria. Ndo obstante a excep¢do acima mencionada,
os acordos devem prever a conducdo de inspeccdes ao papel,
responsabilidades, obrigagdes, funcgdes, sistemas e instalagdes
pelo Banco de Mogambique.

2.7.3.3. As institui¢des de créditos e provedores de servigos
devem observar os requisitos de dever de segredo previstos na Lei
das Institui¢des de Crédito e Sociedades Financeiras. Os contratos
com provedores de servicos devem levar em consideracao
a necessidade de protec¢@o de confidencialidade da informagao
dos clientes, bem como a necessidade de conformidade com leis
e regulamentos aplicaveis.

2.7.4. Monitorizacao de arranjos de outsourcing:

2.7.4.1. A institui¢@o de crédito deve solicitar que o provedor
de servicos implemente politicas de seguranga, procedimentos e
controlos que satisfacam os requisitos contratuais. Adicionalmente,
deve rever e monitorizar as praticas de seguranca e processos
do provedor de servicos numa base regular, incluindo o
comissionamento ou obten¢do de reportes periddicos de peritos
em relacdo a adequagdo da segurancga e conformidade em rela¢do
as operagOes do provedor de servicos. Deve ser estabelecido um
processo de revisao continua da prestacao de servigos, em termos
de confiabilidade, desempenho e capacidade de processamento
com a finalidade de aferir a conformidade com os niveis de servigo
acordados e a viabilidade de suas operagdes.

2.7.4.2. A medida que as relagdes de outsourcing
e as dependéncias aumentam de complexidade e importancia,
uma abordagem rigorosa de gestdo de riscos deve ser adoptada
para garantir que nao sejam dissipadas as responsabilidades
da gestdo pela proteccdo das operacdes e servicos nucleares
da institui¢c@o de crédito.

2.7.5. Planeamento de contingéncia e de continuidade
do negdcio:

2.7.5.1. A gestdo deve requerer que o provedor
de servigos desenvolva e estabeleca um quadro de contingéncia
e procedimentos de recuperagio de desastre que defina o seu
papel e responsabilidades na documentagdo, manutencdo e teste
dos planos de contingéncia e dos procedimentos de recuperacio.
Dado que o erro humano tem maior contribuicdo no nimero
de falhas e tempo de inactividade dos sistemas, todas as partes
e pessoal envolvidos devem receber treinamento regular na
activagdo do plano de contingéncia e execugao dos procedimentos
de recuperag@o. Este plano deve ser revisto, actualizado e testado
regularmente de acordo com as condi¢des da evolugao tecnoldgica
€ com 0s requisitos operacionais.
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2.7.5.2. A institui¢do de crédito deve, igualmente, estabelecer
um plano de contingéncia baseado nos piores cendrios crediveis de
interrupg¢ado de servigos, para se preparar para a possibilidade de
que o seu actual provedor de servigos ndo seja capaz de continuar
as operagdes ou a prestar os servicos necessdrios. O plano deve
incorporar a identificagio de alternativas vidveis para prosseguir
o seu internet banking a partir de outro local.

2.8. Ataques Distribuidos de Negacao de Servicos
(Ddos)

2.8.1. Pese embora os ataques distribuidos de negacdo
de servigos (DDoS) tenham sempre imposto uma grande ameaga
para os sistemas de internet banking, a proliferacdo de botnets"
e o advento de novos vectores de ataque juntamente com a rapida
adopcdo global da banda larga nos ultimos anos t€m aumentado
a poténcia de tais ataques.

2.8.2. O tamanho normal de largura de banda e a capacidade
do sistema de qualquer organizagdo, por maior que seja,
provavelmente nfio possam resistir a uma ofensiva DDoS
sustentada por um botnet consideravel ou por um grupo de botnets.
A imensa quantidade de recursos computacionais acumulada
por botnets para desencadear um ataque rapidamente esgotaria
a largura de banda da rede e os recursos computacionais de um
sistema-alvo, causando, inevitavelmente, uma interrup¢ao macica
do servico ou completa cessacao.

2.8.3. Ndo obstante a maioria das institui¢des de crédito ter
instituido protec¢des efectivas dos seus sistemas contra infecgoes
por cavalos de tréia e worms, 0 que as torna menos susceptiveis
de integrarem botnets, mais deve ser feito para reforgar a robustez
dos seus sistemas contra ataques DDoS. A este respeito, espera-
-se que as institui¢des de crédito possuam uma estratégia para
enderecar as ameacas de botnets.

2.8.4. Deteccgéo e resposta a ataques:

2.8.4.1. Bancos com servigos de internet banking devem poder
responder a condigdes incomuns!* de trafego de rede, desempenho
volatil do sistema ou aumento subito na utilizacio de recursos do
sistema, pois podem ser sintomdticos de uma investida de DDoS.
Consequentemente, o sucesso de quaisquer ac¢des preventivas
e reactivas depende do desenvolvimento de ferramentas
apropriadas para, de forma efectiva, detectar, monitorizar
e analisar anomalias em redes e sistemas.

2.8.4.2. Como parte da estratégia de defesa, as institui¢des
de crédito devem instalar e configurar firewalls, sistemas
de deteccao/prevencao de intrusao, roteadores e outro equipamento
especializado de rede para alertar o pessoal de seguranca e desviar
e/ou filtrar o trafego de rede em tempo real logo que um ataque
for suspeito ou confirmado. Devido ao volume significativo
de trafego que necessita de ser processado, deve ser considerada
autilizacdo de aparelhos construidos a medida e projectados para
prover altos niveis de desempenho. O objectivo aqui € remover
pacotes maliciosos, de modo que trafego legitimo para o sistema
de internet banking possa fluir.

2.8.4.3. Nos de estrangulamento potenciais e pontos Uinicos
de falha vulnerdveis a ataques do tipo DDoS podem ser
identificados através da revisdo do cédigo fonte, andlise
do desenho da rede e teste de configuragdo. A eliminacdo dessas
fraquezas pode incrementar a resiliéncia do sistema.

13 Botnets sdo colecgdes de computadores (ou bots) infectados com
software malicioso, operando sob um comando e infra-estrutura de controlo
comum — o botnet master ou botnet originator. Um botnet master é capaz de
recorrer as maquinas comprometidas para langar um ataque DDoS.

4 Uma baseline para processos normais do sistema, indicadores e padrdes
de trafego deve ser usada como guia para a identificagdo de comportamentos
incomuns do sistema.

2.8.5. Seleccao de provedores de servicos de Internet:

2.8.5.1. Sem a cooperacdo de provedores de servigos de
Internet (ISP), muitas organiza¢des encaram como assustadora
a tarefa de prevengao contra ataques do tipo DDoS. Uma contra-
medida efectiva pode ser depender de ISP para amortecerem um
ataque do tipo DDoS em redes upstream.

2.8.5.2. Dado o facto de que as instituicdes de crédito e seus
ISP devem adoptar uma abordagem colaborativa, é importante
que incorporem consideragdes sobre ataques do tipo DDoS
no seu processo de selec¢do de ISP. Para tal devem averiguar:

a) Se o ISP oferece protecgdo contra ataques do tipo DDoS
ou servicos de limpeza para auxiliar na deteccio
e desvio de trafego malicioso;

b) A capacidade do ISP de expandir a largura de banda
da rede quando necessario;

¢) A adequacdo do plano de resposta a incidentes do ISP; e

d) A capacidade e prontiddao do ISP para rapidamente
responder a um ataque.

2.8.6. Planeamento de resposta a incidentes:

2.8.6.1. Deve ser idealizado e rotineiramente validado um
quadro de resposta a incidentes para facilitar uma rapida resposta
a investidas DDoS ou a um iminente ataque. Este quadro deve
incluir um plano que detalhe os passos imediatos a seguir para
contrariar um ataque, invocar procedimentos de escalonamento,
activar arranjos de continuidade do negdcio, accionar alertas de
clientes e reportar ao Banco de Mocambique, bem como a outras
autoridades.

2.8.6.2. As instituigdes de crédito devem estar familiarizadas
com os planos de reposta a incidentes do ISP e assimild-los no
seu quadro de resposta a incidentes. Para favorecer uma melhor
coordenacdo, as instituicdes de crédito devem estabelecer um
protocolo de comunicag@o com os seus ISP e conduzir exercicios
periddicos conjuntos de resposta a incidentes.

2.9. Divulgacao da Instituicao de Crédito

2.9.1. As institui¢des de crédito devem prover informacdo
clara aos seus clientes sobre os riscos e beneficios de utilizag@o
de internet banking antes da subscricdo a estes servigos.
Os clientes devem estar informados de forma clara e precisa
sobre os direitos, obrigacdes e responsabilidades (do cliente e da
institui¢@o de crédito) em todas as matérias relacionadas com as
transaccdes online e, particularmente, quaisquer problemas que
possam surgir de erros de processamento e brechas de seguranca.
Informacgdes escritas de forma ndo sintética e/ou usando
terminologia técnica podem causar dificuldades de legibilidade
e compreensao aos clientes.

2.9.2. Os termos e condicdes aplicaveis a produtos e servigos
de banca online devem estar disponiveis aos clientes através da
aplicacdo de internet banking. No logon inicial ou na subscrig@o
a um servigo ou produto particular deve ser exigido um
reconhecimento positivo dos termos e condi¢des pelos clientes.

2.9.3. As instituicdes de crédito devem tornar publica a sua
politica de seguranca e de privacidade do cliente. A forma
de tratamento de disputas com os clientes, o reporte € 0s
procedimentos para a sua resolucao, incluindo o tempo esperado
de resposta da institui¢do de crédito, devem estar claramente
definidos. Toda esta informacao deve estar disponivel no website
da instituicao de crédito. A divulgagdo de informacgdo pode ser
util para que os clientes tomem decisdes informadas.

2.9.4. Nos websites, as institui¢des de crédito devem orientar
seus clientes em relagdo as medidas de seguranga e precaugdes
razodveis a tomar no acesso a contas online. Os procedimentos de
precaugdo devem incluir os passos a seguir para a prevencao de
transacc¢des ndo autorizadas e de uso fraudulento de suas contas,
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assim como garantir que ninguém possa observar ou roubar suas
credenciais de acesso ou outras informagdes de seguranga que
permitam a personificacio ou a obtencao de acesso ndo autorizado
as suas contas online.

2.9.5. Na eventualidade de ocorréncia de brechas de seguranga
e de acesso e realizagdo de transacc¢des fraudulentas a partir
de contas online de clientes, as institui¢des de crédito devem
explicar em seus websites que processos serdo evocados para
resolver o problema ou disputa, assim como as condi¢des
e circunstancias nas quais as perdas ou estragos resultantes serdo
imputados a instituiciio de crédito ou aos clientes.

2.10. Educacao de Clientes

2.10.1. A importancia da educagdo de clientes em relagdo
a seguranga e confiabilidade de sua interaccio com a institui¢ao
de crédito ndo deve ser subestimada. A confianga dos clientes
em relagdo a seguranga e solidez dos produtos e servigos online
da institui¢do de crédito depende, em larga escala, do seu
entendimento e conformidade com os requisitos de seguranca
associados a operacdo de suas contas bancarias.

2.10.2. A educagdo de clientes pode ser online com base
na Web ou pode ser definida uma abordagem de aprendizagem
orientada. Sempre que a instituicdo de crédito introduzir
novas caracteristicas ou fun¢des operacionais, particularmente
as relacionadas com seguranga, integridade e autenticacdo, deve
garantir que os clientes tenham instrucao e informagio suficientes
para que possam utilizd-las apropriadamente. A educagao
continua e a provisao de informagao tempestiva aos clientes pode
ajuda-los a compreender os requisitos de seguranga e a tomar
medidas apropriadas no reporte de problemas de seguranga.

2.10.3. Para incrementar a consciéncia de seguranca,
as instituicdes de crédito devem exortar os clientes sobre
a necessidade de protec¢do de seus PIN, rokens de seguranga,
detalhes pessoais e outros dados confidenciais. As instrucdes de
seguranga de PIN e OTP devem ser exibidas de forma proeminente
na pagina de login ou na pégina de entrada do USER ID, PIN
e OTP. As seguintes recomendacdes podem ser instrutivas no
auxilio dos clientes na construcio de PIN robustos e na adop¢ao
de melhores procedimentos de segurancga:

a) O PIN deve ser constituido de, no minimo, 6 digitos
ou 6 caracteres alfanuméricos, sem que um mesmo
digito esteja repetido;

b) O PIN nao deve ser baseado no USER ID, nimero
de telefone pessoal, data de nascimento ou outra
informagao pessoal;

c) Os PIN devem ser mantidos confidenciais e jamais
divulgados;

d) Os PIN devem ser memorizados e ndo escritos;

e) Os PIN devem ser alterados regularmente;

) Nao deve ser usado o mesmo PIN para websites, aplicacdes
ou servigos diferentes, particularmente quando estejam
relacionados a diferentes entidades;

g) O cliente ndo deve seleccionar a op¢ao do navegador de
guardar ou reter o username e password,

h) O cliente deve verificar a autenticidade do website
da instituicdo de crédito através da comparacdo do
URL com o nome da instituicao de crédito constante
do certificado digital ou através da observagdo dos
indicadores fornecidos por um certificado alargado
de validacdo;

i) O cliente deve verificar se o endereco do website
da instituicdo de crédito muda de http:// para https://
e se aparece um icone de seguranca que se assemelha
aum cadeado ou chave, quando espera pela autenticagdo
e encriptacio;

J) O cliente ndo deve permitir que alguém guarde ou mexa
no seu token de segurangca OTP;

k) O cliente ndo deve revelar o OTP gerado pelo seu token
de seguranca;

) O cliente ndo deve divulgar o nimero de série de seu
token de seguranga;

m) O cliente deve verificar seu extracto de conta bancaria
regularmente e reportar qualquer discrepancia.

2.10.4. Os clientes devem ser recomendados a adoptar
as seguintes precaucdes e praticas de seguranca:

a) Instalar software antivirus, anti-spyware e firewall nos
seus computadores pessoais, particularmente quando
estejam ligados através de conexdes de banda larga,
DSL" ou modems de cabo;

b) Actualizar regularmente produtos antivirus e firewall com
patches de seguranca ou novas versoes;

¢)Remover o “file and printer sharing” de seus computadores,
especialmente quando tenham acesso a Internet
através de modems de cabo, conexdes de banda larga
ou instalacdes similares;

d) Realizar backups regulares de dados criticos;

e) Considerar a utiliza¢@o de tecnologia de encriptag@o para
proteger dados altamente sensiveis;

) Encerrar sessdes (log off) online e desligar o computador
quando 0 mesmo nao estiver em uso;

g) Nao instalar software ou executar programas de origem
desconhecida;

h) Eliminar e-mails indesejados ou em cadeia;

i) Ndo abrir anexos de e-mails enviados por estranhos;

J) Nao divulgar informacdes pessoais, financeiras ou de cartdes
de crédito em websites pouco conhecidos ou suspeitos;

k) Nao utilizar um computador ou equipamento ndo
confiavel;

) Nao utilizar computadores piblicos ou de Internet cafés
para aceder a banca online ou executar transac¢des
financeiras.

2.10.5. A informacgao sobre precaugdes de seguranga e boas
préiticas acima apresentada ndo pretende ser exaustiva e nem
estitica. A mesma deve ser apresentada aos clientes de forma
amigdvel e actualizada com regularidade.

2.10.6. As instituigdes de crédito sdo directamente responsdveis
pela seguranga e solidez dos servigos e sistemas que fornecem
aos seus clientes. A este respeito, elas sdo obrigadas a operar
e manter sistemas adequados e efectivos de autenticag@o e outros
relacionados com seguranca para proteger e verificar os seus
clientes antes de permitir o acesso a contas bancérias e a execucao
de transacg¢des, de acordo com procedimentos apropriados
de autorizacdo e validacdo. Reciprocamente, é importante que
os clientes tomem medidas apropriadas de seguranga para
proteger seus dispositivos e sistemas computacionais e garantam
que o seu hardware ou a integridade do sistema ndo esteja
comprometido ao se envolverem na banca online. Os clientes
devem ouvir os conselhos dos seus bancos sobre como proteger
os seus dispositivos ou computadores que utilizam para o acesso
aos servigos bancarios.

III Principios de Gestao da Continuidade do Negdcio

3.1. Principio 1: O Conselho de Administracao
e a Gestao Sénior Devem Ser Responsaveis pela
Gestédo da Continuidade de Negdcio da Instituicao

3.1.1. A responsabilidade por assegurar o estado de preparagdo

de continuidade do negécio da institui¢do, em tltima analise, recai
sobre o conselho de administrag@o e a gestao sénior.

SDSL: Digital subscriber line.
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3.1.2. A gestdo sénior é responsdvel pela direcgdo
da gestao da continuidade do negdcio com politicas e estratégias
necessdrias para a prossecucio de funcdes criticas do negdcio.
Deve demonstrar ter consciéncia suficiente dos riscos, medidas
de mitigacdo e estado de prontiddo por meio de fornecimento
de atestado (de preparagdo relativa a continuidade do negdcio)
ao conselho de administragdo.

3.1.3. O atestado é¢ um documento interno dirigido ao conselho
de administra¢@o para sua ratificacdo. Cabe a gestdo sénior
determinar a forma com que o mesmo melhor fornece o nivel de
conforto e a necessidade de garantia adicional. O atestado deve
indicar claramente o seguinte:

a) O nivel de prontiddo da institui¢ao; e
b) O grau de alinhamento com as directrizes, que seja
compativel com a natureza e dimensdo da institui¢ao
e a complexidade das actividades efectuadas.
3.1.3.1. O Banco de Mocambique incentiva também
a divulgagdo e inclusdo do risco residual no atestado.

3.1.4. O atestado deverd ser actualizado pelo menos uma vez
por ano ou mais frequentemente, caso haja alteragdes substanciais
dentro da instituicao.

3.1.5. As instituicdes s@o responsdveis por decidir sobre
os contetdos do atestado a divulgar aos seus clientes
e contrapartes, caso entendam por necessario.

3.2. Principio 2: As Instituicoes Devem Incorporar
a Gestao da Continuidade de Negdécio nas suas
Operacoes

3.2.1. A gestdo da continuidade do negécio € um quadro
focalizado no risco que aborda a componente operacional,
através do desenvolvimento de politicas claras, estratégias
e responsabilidades para a recuperagdo das fungdes criticas
do negécio. E um processo proactivo. As instituicdes devem,
portanto, esforgar-se para construir uma cultura organizacional
que incorpore a gestdo da continuidade do negdcio como parte
de suas operagdes usuais do negécio e de gestdo quotidiana
de risco.

3.2.2. Dependendo da dimensdo e complexidade de suas
actividades, as instituicoes podem adoptar boas praticas
de gestdo da continuidade do negdécio que incluem as seguintes
componentes:

a) Politica, estratégia e orcamento claros para a gestdo
da continuidade do negdcio;

b) Fungdes e responsabilidades bem definidas para
o programa de gestdo da continuidade do negdcio;

¢) BCP compreendendo tarefas e actividades detalhadas;

d) Planos de sucessdo para o pessoal critico e gestdo
sénior;

e) BIA ou processo similar;

) Programa para o desenvolvimento, implementacio, teste
e manutencdo do BCP;

g) Programas para o treinamento e consciencializag?o;

h) Respostas de emergéncia;

i) Programas de coordenacdo de comunicagdes externas
e gestdo de crises;

Jj) Coordenacdo com entidades externas (incluindo
autoridades, partes interdependentes, etc.).

3.2.3. O BCP é uma importante evidéncia tangivel da iniciativa
institucional de gestdo da continuidade do negécio. Deve ser
exequivel, regularmente revisto, actualizado conforme as
mudangas no negdcio e significativamente testado para garantir
a sua relevancia, eficicia e viabilidade operacional.

3.3. Principio 3: As Instituicoes Devem Testar o Seu
Plano de Continuidade de Negécio Regularmente,
Plenamente e Significativamente

3.3.1. O teste € um elemento vital para a implementacio
de uma gestao da continuidade do negdcio eficaz. As mudangas
na tecnologia, processos do negdcio, funcdes e responsabilidades
de pessoal podem afectar a adequacio do BCP e, em tltima andlise,
a preparacao relativa a continuidade do negdcio das instituigdes.
Portanto, ¢ importante testar regularmente a sua funcionalidade
e eficacia. Por outro lado, os testes propiciam a familiarizag¢do do
pessoal com a localizagdo de centros de recuperagdo, bem como
com os procedimentos de recuperacdo. As instituigdes devem
obter a garantia através de testes das respectivas capacidades de,
uma vez activados os seus BCP, continuarem a operar de forma
confidvel, responsdvel e eficiente conforme planeado.

3.3.2. Aindicag@o de que os testes devem ser regulares significa
que as institui¢des sdo incentivadas a efectuar diferentes tipos de
testes, levando em considerag@o a criticidade e complexidade das
funcdes do negdcio e recursos necessarios. Os testes podem ser
realizados em médulos e em intervalos diferentes, mas regulares.
A gestdo sénior e o pessoal devem participar nestes exercicios
e estar familiarizados com as suas fungdes e responsabilidades
para eventuais activacoes.

3.3.3. A indicacdo de que os testes devem ser plenos
e significativos pretende comunicar que todos os componentes
de um processo do negécio devem ser testados de forma
significativa. Isto deve incluir testes de conectividade,
funcionalidade e de capacidade da infra-estrutura instalada
nos locais de recuperag@o. As institui¢des devem certificar-se de
que os seus programas de teste abrangem adequadamente tanto os
aspectos qualitativos (ex., tempo de resposta) como quantitativos
(ex., capacidade de carga). Devem, de forma critica e regular,
testar todos os pressupostos estratégicos e de planeamento para
verificar a sua aplicabilidade, especialmente quando o escopo ou
direc¢@o do negdcio se altera. Para observancia da plenitude, os
testes devem incluir também a consciencializacio e preparagdo
do pessoal e a coordenagdo com entidades externas, bem como
o teste completo de todas as interdependéncias, incluindo os
prestadores de servicos sediados fora do pafs.

3.3.4. Testes abrangendo toda a instituicdo sdo também
incentivados, pois oferecem uma perspectiva diferente dos testes
modulares. As institui¢des devem progressivamente incorporar
mais desafios nos seus exercicios (testes) e introduzir cenarios
diferentes cada vez que realizarem o mesmo tipo de exercicio.
Isso transmitird maior confianga em relaciio a sua preparacio para
a continuidade do negdécio. Os exercicios podem incluir:

a) Desktop walkthrough para testar integralmente
o sistema;

b) Activacdo do call tree de pessoal (com e sem
mobilizagdo);

¢) Activagdo de backup sites'® (incluindo a invocagéo
de provedores de servigos externos);

d) Arranjos alternativos de servigos partilhados;

e) Restauragdo de tapes de backup; e

) Recuperag@o de registos vitais.

3.3.5. Em dltima andlise, as institui¢des tém que se certificar
de que tais testes/exercicios contribuem significativamente para a
melhoria da sua preparagao relativa a continuidade do negécio.

3.3.6. Deve ser preparada a documentagio formal de exercicios,
que lista as licdes aprendidas e todas as medidas de mitigacao de
novos riscos. A gestdo sénior deve homologar a documentagéo e
concordar com a nova proposta de medidas de mitigacao.

' Os backup sites sdo entendidos como sendo espagos alternativos tanto
de processamento informdtico como de trabalho para os colaboradores
de outras dreas de suporte e de negdcio.
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3.3.7. Testes adequadamente dimensionados e coordenados
entre os principais provedores de servigos financeiros!” ptiblicos e
as institui¢des servidas podem aumentar o nivel de consciéncia e
confianga nas operacdes de recuperagao. Podem também aumentar
a confianga no sector financeiro.

3.4. Principio 4: As Instituicoes Devem Desenvolver
as Suas Estratégias de Recuperacao e Estabelecer Rto
Para as Funcgoes Criticas do Negécio

3.4.1. O estabelecimento de estratégias de recuperac@o permite
as instituicdes executarem os seus BCP de forma organizada
e previamente definida, minimizando interrupgdes e perdas
financeiras. As estratégias de recuperacdo sdo a base para a
defini¢do de RTO de fungdes criticas do negdcio. Sem estes
marcos claros, os escassos recursos podem ser inadequadamente
direccionados para actividades menos importantes. Isto pode
afectar negativamente a reputacgio das institui¢oes e a capacidade
de sobrevivéncia.

Funcdées Criticas do Negocio

3.4.2. Diante de uma crise, pode ndo ser exequivel recuperar
todas funcdes do negdcio em simultineo. As instituicdes devem,
portanto, identificar as fungdes criticas do negécio (incluindo
operagdes de suporte e sistemas de TI relacionados) e as perdas
potenciais (em termos monetirios e ndo-monetdrios). Um
processo comum de obtencdo desta informagao ¢é a andlise de
impacto no negécio (BIA). Este processo serve também para
destacar as prioridades relativas entre as diversas fungdes criticas
e auxiliar as institui¢des a determinarem as suas estratégias
de recuperagdo e RTO.

3.4.3. Asfuncdes criticas do negdcio diferem consideravelmente
de uma institui¢ao para outra devido a diferencas no foco
do negdcio e expectativas de clientes. Algumas das funcdes
criticas do negécio podem incluir: cumprimento de instrugdes
de pagamento, compensagdo e liquidacdo de transacgdes,
cumprimento de obriga¢des de financiamento e de garantias,
gestao de posicdes de risco de clientes e manutenc¢ao da confiancga
de clientes, investidores e publico.

Recovery Time Objectives

3.4.4. Os RTO podem variar de minutos a horas, sendo que,
para alguns sectores e fungdes, podem ser ainda mais longos. Pelas
razdes anteriormente expostas, € importante que as Institui¢des
Significativamente Importantes (“ISI”)!® recuperem e retomem
as suas fungdes criticas do negdcio mais rapidamente que
as instituicdes que delas dependem.

3.4.5. A transparéncia e partilha de RTO podem ajudar
a melhorar as expectativas do nivel de servico e compreensao
entre instituicdes e contribuir para o aprimoramento da mitigacao
de riscos de interdependéncia.

Determinacdo de RTO para Fun¢des Criticas do Negécio

3.4.6. As institui¢des sdo responsdveis por determinar
as respectivas funcgdes criticas do negdcio, estratégias
de recuperagdo e os correspondentes RTO compativeis
com a natureza, dimensao e complexidade das suas funcdes
e obrigagoes.

3.4.7. E pouco provivel que todas fungdes criticas do negécio
partilhem o mesmo RTO. Os RTO das diferentes func¢des do
negécio devem ser proporcionais as obrigacdes da institui¢ao
em relag@o ao mercado, clientes e inddstria.

7 Provedores de servigos financeiros publicos sdo organizagdes que
prestam servicos financeiros especializados, tais como compensagiao
de cheques e liquidacao.

'8 Para o propésito destas directrizes, sdo ISI aquelas de que outras
instituicdes de crédito do sistema financeiro nacional dependem, a ponto de
que suas dificuldades de recuperag@o de eventos adversos podem contribuir
para a amplificag@o do risco sistémico.

3.5. Principio 5: As Instituicbes Devem Perceber
e Adequadamente Mitigar os Riscos de Interdependéncias
das Funcoées Criticas do Negécio

3.5.1. H4 uma tendéncia crescente, por parte das instituicdes,
para partir e redistribuir os riscos e processos local, regional
ou globalmente, levando a uma maior dependéncia de entidades
internas e externas. Qualquer ma gestdo dessas dependéncias
e dos riscos que elas incorporam podem desencadear ineficiéncias
operacionais ou sistémicas, conduzindo a potenciais fracassos.

3.5.2. Ao planear para a continuidade de fungdes criticas
do negdcio, as instituigdes devem considerar as interdependéncias
dessas funcdes e aferir em que medida elas dependem doutras
entidades. As institui¢des devem também compreender
os processos do negécio das entidades que suportam as suas
funcdes criticas, incluindo o grau de preparacéo de continuidade
do negdcio e prioridades de recuperag@o.

3.5.3. Exemplos das referidas dependéncias:

a) Unidades dentro da instituicdo (ex., tesouraria, servigos
de custddia, etc.);

b) Provedores de servicos financeiros publicos (ex.,
provedores de servicos de compensacio e liquidacio,
etc.);

c) Fornecedores (ex., provedores de servigos de TI ou
de recuperacao de desastres, etc.);

d) Provedores de infra-estruturas (ex., servigcos
de telecomunicagdes, etc.).

3.5.4. As instituicdes devem mitigar os riscos decorrentes
das dependéncias, tanto quanto possivel e considerar tais
dependéncias nas suas estratégias de recuperacdo e RTO.

3.5.5. Pese embora a mitigagdo integral de alguns riscos
de interdependéncias estar fora do controlo directo das institui¢oes
(ex., indisponibilidade de redes de telecomunicagdes, etc.), isso
nao pode diluir as expectativas dos seus clientes e contrapartes
sobre 0s servicos e obrigacdes das instituicdes. E responsabilidade
das institui¢gdes tomarem medidas razodveis (ex., iniciar
discussdes com provedores de servicos de telecomunicagdes
sobre capacidades de redundancia, etc.) para assegurar que oS
seus principais provedores de servicos sdo capazes de suportar
os seus negdcios, mesmo mediante interrupg¢des.

3.5.6. Antes da contratagd@o de provedores de servicos externos,
as instituicdes devem certificar-se de que o risco resultante
da terceirizacdo mantém-se dentro dos niveis permitidos por
suas politicas de gestdo de risco operacional e nio compromete
a preparagdo relativa a continuidade do negécio. Devem garantir
que os seus provedores possuem BCP iguais ou melhores que
os seus. Adicionalmente, as instituicdes devem proactivamente
procurar assegurar-se de que os BCP dos seus provedores sdao
testados regularmente.

3.5.7. E fundamental que as institui¢des monitorizem
continuamente a sua situacao financeira e obtenham experiéncias
do mercado que lhes permitam detectar sinais de alerta
de potenciais problemas.

3.5.8. As institui¢des devem mitigar o risco de cessacdo
ou liquidacdo imprevista dos seus principais provedores
de servigos, dos quais as suas funcdes criticas do negdcio
dependem. Esta situac@o prende-se com o facto de as instituicoes
poderem levar bastante tempo para implementar solugdes
alternativas. Para o efeito, devem tomar medidas razodveis para
manter um nivel adequado de controlo e reservarem-se o direito
de intervir com medidas apropriadas para continuar as suas
operagdes criticas do negdcio.

3.5.9. Em ultima andlise, o risco de interdependéncia
permanece com as institui¢des e essa responsabilidade ndo pode
ser delegada. As institui¢des sao ainda responsaveis por encontrar
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equilibrio entre riscos e custos, tratar os riscos devidamente e
tomar medidas proporcionais a criticidade de fun¢des do negdcio,
bem como com o tamanho e natureza de operagoes.

3.6. Principio 6: As Instituicoes Devem Planear
Interrupcoes de Vastas Areas

3.6.1. O incidente de 11 de Setembro de 2001 demonstrou
que as institui¢des devem planear interrupgdes que afectem
uma vasta area/zona. Devido a diversidade de factores, como
diferentes tamanhos e complexidade de operacdes do negdcio
entre instituicdes do sistema financeiro, ndo seria adequado,
nem prético, padronizar um critério que defina uma “zona” para
aplicacdo uniforme em todo o sector financeiro.

3.6.2. 0 Banco de Mocambique espera das instituigdes
a demonstragdo de terem planeado e tomado providéncias na sua
gestio da continuidade do negdcio relativamente a interrupgdes
abrangendo vastas areas. Alguns pardmetros de planeamento que
as instituicdes podem considerar sdo: a concentracdo geografica
de instituicdes, actividades de processamento transaccional
e dependéncias de provedores de servicos internos e externos.

3.6.3. Dependendo da configuragdo operacional das instituicdes,
as interrup¢des abrangendo vastas dreas podem ampliar
os riscos de interdependéncia entre fungdes criticas e provedores
de servicos dentro de uma mesma zona. Isto pode dever-se
a interrupcao generalizada de servicos criticos tais como falha
de telecomunicacdes ou inacessibilidade de pessoal critico. Tais
riscos devem ser mitigados adequadamente.

3.6.4. As instituicdes sdo responsaveis por decidir sobre
a necessidade de atender a multiplos cendrios de interrupcio,
considerando as suas actividades criticas e politicas de gestdao
de risco. Adicionalmente, elas devem considerar a expansdo
e aprofundamento do escopo da sua gestdo de continuidade
do negdcio para atender a rupturas operacionais prolongadas.

3.7. Principio 7: As Instituicoes Devem Estabelecer
uma Politica de Segregacao para Mitigar o Risco de
Concentracdo nas Func¢oes Criticas do Negécio

3.7.1. A centralizacdo de funcdes criticas do negécio
e de suporte, tais como tesouraria, back-office, TI e centros
de dados, traz beneficios econdmicos. Contudo, as institui¢des
arriscam-se a perder a capacidade de recuperar estas fungdes na
eventualidade de um incidente ou desastre.

3.7.2. O pessoal e informagdes criticas sao activos importantes
que sdo dificeis de substituir rapidamente. Muitas instituicdes
assumem que o mesmo leque de pessoal estard disponivel para
recuperar as suas funcdes criticas do negdcio, mas essa suposicao
nem sempre € verdadeira, pois as rupturas podem resultar na
indisponibilidade do pessoal critico. Por outro lado, identificar
alternativas ao pessoal critico nem sempre reduz o risco,
especialmente se ambos, pessoal critico e alternativo, estiverem
alojados no mesmo local ou zona.

3.7.3. E importante, portanto, encontrar o equilibrio certo
entre a mitigacdo do risco de concentracdo e a preservagdo de
eficiéncias obtidas da centralizagdo de processos do negécio e do
pessoal critico. Para mitigar o risco de concentracao de fungdes
criticas do negdcio, as instituicdes podem considerar as seguintes
abordagens:

a) Separacio do local primario e secundario: ao separar em
diferentes zonas os locais primdrio e secundério de
fungdes criticas do negdcio pode-se mitigar o risco de
perda de ambos os locais na eventualidade de ruptura
que abranja uma vasta area.

b) Separacdo de funcdes criticas do negdcio e separacio
intra-funcio: ao separar as funcdes criticas do negdcio
em diferentes zonas pode-se mitigar o risco de perda

de multiplas fungdes criticas devido a ruptura numa
zona. Igualmente, ao diversificar por localizagdes as
funcdes criticas do negdcio, garantindo que o outro
grupo de trabalho seja capaz de assumir as funcdes
durante as rupturas, pode-se eliminar a dependéncia
de um tnico grupo de trabalho.

3.7.4. Estas abordagens tém diferentes implicagdes de custos e,
ainda que estes sejam um factor importante, as instituicdes devem
desenhar e determinar a abordagem mais adequada ou combinar as
abordagens para melhor balancear os custos e exposi¢ao a riscos,
de modo a prover um adequado nivel de conforto e garantia.
A solucdo de mitigacdo deve ser proporcional a natureza,
dimensdo e complexidade das fungdes do negdcio.

3.7.5. As institui¢des sdo encorajadas a serem inovadoras
e a explorarem as diversas possibilidades de mitigacdo
da concentracdo de risco.

IV Apéndices

4.1. Apéndice A: Estorvo de Ataques do Tipo Man-
-In-The-Middle

4.1.1. Como parte da infra-estrutura de autenticacdo de dois
factores, as institui¢des de crédito devem também considerar
e, se julgado apropriado, implementar os seguintes controlos e
medidas de seguranga para minimizar a exposi¢ao a ataques do
tipo man-in-the-middle:

a) OTP especificos para a adicdo de novos beneficidrios:

Cada novo beneficidrio deve ser autorizado pelo cliente
com base numa OTP de um segundo canal que,
igualmente, mostre os detalhes do beneficiario ou
a assinatura manuscritas do cliente, verificada na
institui¢do de crédito a partir de um procedimento
manual.

b) OTP individuais para transacgdes de valores (pagamentos

e transferéncia de fundos):

Cada transac¢do de valor ou uma lista aprovada de
transacgdes de valores acima de um certo limite
determinado pelo cliente deve requerer um novo
OTP. Todos os pagamentos e transaccdes de
transferéncia de fundos devem ser encriptados
na camada da aplicacao.

¢) Janela de tempo de OTP:

OTP challenge-based e time-based fornecem melhor
seguranca, porque o seu periodo de validade
é inteiramente controlado pela institui¢do
de crédito e ndo depende do comportamento
do utilizador. Devido aos problemas de
sincronizacdo temporal, a utilizacio de OTP
time-based requer uma janela de tempo do lado
do servidor. As institui¢des de crédito nao devem
permitir que a janela de tempo de OTP exceda
100 segundos. Quanto menor a janela de tempo,
menor o risco de abuso do OTP.

d) Seguranca de pagamentos e transferéncias de fundos:

Podem ser utilizadas assinaturas digitais e codigos
baseados em chave para autenticacio
de mensagem (KMAC"), com vista a deteccéo
de modificagdes ndo autorizadas ou de injeccio
de dados transaccionais em ataques do tipo
man-in-the-middle. Para que esta solugdo de
seguranga funcione efectivamente, um cliente
utilizando token de hardware deve poder

YKMAC: key-based message authentyication codes.



656

I SERIE — NUMERO 75

distinguir o processo de geracdo de OTP do
processo de assinatura digital de uma transacc¢ao.
O que o cliente assina digitalmente também
deve ser significativo para si. Isto significa que
os tokens devem, no minimo, mostrar de forma
explicita o nimero de conta do beneficidrio
e o montante de pagamento, a partir do qual um
valor hash pode ser derivado com o propdsito
de criar uma assinatura digital. Chaves
criptogréficas diferentes devem ser usadas para
gerar OTP e para assinar transaccdes.

e) Notificagao/confirmacao por segundo canal:

A instituicdo de crédito deve notificar o cliente,
através de um segundo canal, em relagdo a todos
os pagamentos ou transac¢des de transferéncia
de fundos acima de um determinado valor
especificado pelo cliente.

) Tempo limite de sessdo:

Uma sessdo online deve ser terminada apds um
periodo fixo de tempo, a ndo ser que o cliente
seja re-autenticado para que a actual sessdo seja
mantida. Isto previne que um atacante possa
manter uma sessdo de internet banking activa
indefinidamente.

g) Aviso de certificado de servidor SSL:

Clientes de internet banking devem ser
consciencializados e instruidos sobre como
reagir ao aviso de certificado de servidor SSL.
Eles devem terminar a sessdo de login se
o certificado SSL ndo pertencer a institui¢ao
de crédito e um aviso deve ser dado para o
efeito. Os clientes devem informar a institui¢do
de crédito imediatamente ap6s o log off.

4.2. Apéndice B: Teste de Seguranca de Sistema

4.2.1. O teste de seguranca de sistema deve incluir
as seguintes especificagbes:
a) Fuga de informacao:

A colecta de informacdo sobre um sistema
¢ normalmente o primeiro passo que um hacker
toma através do scanning e sondagem do perimetro
da rede e dos limites do sistema. A sua disposicio
estdo os motores de busca publicos, scanners de
rede e mensagens especialmente criadas, que
podem ser utilizadas para descobrir brechas
ou vulnerabilidades de seguranca que possam
ser exploradas para aceder ao sistema. Devem
ser conduzidos testes para detectar prolixidade
e promiscuidade nos sistemas de rede.

b) Légica do negdcio:

Erros cometidos na implementagdo da légica do
negocio podem conduzir a brechas de seguranca,
pelas quais usudrios podem executar fungdes
nao autorizadas. Por exemplo, uma operacio de
transac¢do deve ser executada numa sequéncia,
mas o utilizador pode ignorar os controlos
através do baralhamento da sequéncia de passos
de entrada.

¢) Autenticacio:

O exemplo mais comum de um esquema de autenticacao
€ o processo de logon utilizando passwords
estaticas ou dinamicas. O teste de autenticacio
deve assegurar que os requisitos de seguranga
(expirag@o de credenciais, revogacao, reutilizagio,

etc.) sdo correctamente implementados e que a
protec¢do de fungdes de seguranga e de chaves
criptograficas € robusta.

d) Autorizagdo:

Apbs autenticacdo de um usudrio e o consequente
acesso ao sistema, a autorizagio ajuda a garantir
que a um determinado usudrio somente lhe
seja permitido visualizar, escrever, executar,
modificar, criar e/ou apagar dados e invocar as
funcgdes dentro das suas permissdes. Devem ser
conduzidos testes para verificar se a matriz de
acesso de seguranca funciona correctamente em
vdrias permutagdes.

e) Validagdo de entrada de dados:

A fraqueza mais comum nas aplicagdes € a falha
de validacdo apropriada de entrada de dados
dos usudrios. Esta fraqueza pode criar maiores
vulnerabilidades tais como injec¢@o de scripts e
overflows de buffer. Uma validagcdo apropriada
de dados deve incluir o seguinte:

i. Todas as entradas numa aplicacdo devem ser
validadas;

ii. Todas as formas de dados (tais como caixas de texto,
caixas de seleccdo e campos ocultos) devem ser
verificadas;

iii. O tratamento de dados de entrada nulos ou
incorrectos deve ser verificado;

iv. A formatacdo de contetdos deve ser verificada;

v. O tamanho maximo de cada campo de entrada deve
ser validado.

/) Tratamento de excepgdes/erros:

O tratamento rigoroso de excepcdes/erros pode facilitar
o processamento livre de falhas numa situac¢do de
vérios erros € em condi¢cdes de excepcdo. A fuga de
informacao sensivel nao deve ser resultado duma falha
de sistema.

g) Gestao de sessdo:

A manipulagdo da gestdo de sessdo de aplicagdes pode
conduzir a problemas de seguranga. Para assegurar
uma gestio segura de sessdo, as seguintes condi¢des
devem ser observadas:

i. As informagdes sensiveis passadas através de cookies
devem ser encriptadas;

ii. O identificador de sessdo deve ser aleatdrio
e unico;

iii. A sessdo deve expirar apds um tempo pré-
determinado.

h) Criptografia:

A criptografia deve ser empregue para proteger dados
sensiveis. A resisténcia da criptografia ndao sé
depende do algoritmo e tamanho da chave,
mas também da sua implementagdo. Deste
modo, a implementacdo deve ser rigorosamente
testada, cobrindo todas as fun¢des criptograficas
(encripta¢do, desencriptaco, hashing, assinatura)
e procedimentos chave de gestdo (geragio,
distribui¢@o, instalacdo, renovagdo, revogacao
e expiracio).

i) Logging:

O logging deve ser correctamente implementado
para evitar defeitos de seguranga, assim como
para facilitar investigacdes de acompanhamento
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e troubleshooting quando ocorre um incidente
de sistema. Devem ser aplicados os seguintes
requisitos e especificagdes:

i. Dados sensiveis como passwords e credenciais
de autenticacdo ndo devem ser registados
em ficheiros de transacc¢do ou de actividade
do sistema;

ii. A extensdo maxima de dados para o logging deve
ser pré-determinada;

iii. Devem ser registadas todas tentativas
de autenticacdo, tenham elas sido bem ou mal
sucedidas;

iv. Devem ser registados todos os eventos
de autorizag@o, tenham eles sido bem ou mal
sucedidos.

J) Desempenho e estabilidade:

O desempenho e a estabilidade de um sistema em
condicdes irregulares, tais como racios anormais
de trafego ou reboots frequentes, devem ser
verificados. Devem ser conduzidos testes de
esfor¢o para além dos limites estabelecidos nos
sistemas, para assegurar que a aplicagio mantém
um funcionamento correcto, embora com niveis
de servigo degradados.

Aviso n.° 5/GBM/2013
de 18 de Setembro

Havendo necessidade de actualizar os anexos 1 e 2
do Regulamento do Sistema de Operacdes de Mercado
aos Mercados Monetario e Cambial Interbancarios,
o Banco de Mocambique, no uso das competéncias que lhe
sdo conferidas pelo n.° 1 do artigo 21 da Lei n.°1/92, de 3
de Janeiro — Lei Organica do Banco, determina:

1. E aprovado o Regulamento do Sistema de Operacdes
de Mercado, que constitui o anexo deste Aviso faz parte integrante
do mesmo.

2. O presente Aviso entra em vigor na data da sua publicagdo
e revoga o Regulamento aprovado pelo Aviso n.° 2/GBM/2009,
de 26 de Fevereiro.

As ddvidas que surgirem na interpretacdo e aplicagio
do presente Aviso deverdo ser submetidas ao Departamento
de Mercados do Banco de Mocambique.

Banco de Mo;ambique, em Maputo, 6 de Junho de 2013.
— O Governador, Ernesto Gouveia Gove.

Regulamento do Sistema de Operacoes
de Mercado

ARTIGO 1

Objecto

1. O Sistema de Operagdes de Mercado, adiante designado por
SOM, € composto por um conjunto de normas e procedimentos
a observar pelo Banco de Mocambique e pelas institui¢des
autorizadas a participar no Mercado Cambial Interbancario e no
Mercado Monetario Interbancério, doravante designados por MCI
e MM, respectivamente, relativamente as operacdes realizadas
nesses mercados.

2. As comunicag¢des entre o Banco de Mocambique
e as instituicdes participantes no SOM sdo, em geral, estabelecidas
por via electrénica, através de uma aplica¢do informaitica
(Meticalnet) que funciona “on line”” ou outro meio de comunicag¢ao
que venha a ser indicado pelo Banco de Mog¢ambique.

3. O Banco de Mogambique emite comprovativos
das operagoes realizadas.

ARTIGO 2

Instituicoes participantes

Podem participar no SOM as instituicdes que, para o efeito,
forem autorizadas pelo Banco de Mocambique.

ARTIGO 3

Requisitos de adesao ao SOM
Séao requisitos de adesdo ao SOM:

a) Estar vinculado ao regime de constituicdo de reservas
obrigatdrias;

b) Subscrever o Cdédigo de Conduta dos Mercados
Interbancarios.

ARTIGO 4

Procedimentos para adesdao ao SOM

1. A autorizacdo para utilizar o SOM e intervir nos
diversos segmentos dos mercados deve ser solicitada através
de carta dirigida ao Departamento de Mercados do Banco
de Mogambique.

2. O Departamento de Mercados deve comunicar da decisdo
sobre os pedidos a que se refere o nimero anterior no prazo
maximo de 5 dias uteis, a contar da data de recepcdo dos
mesmos.

3. As entidades aderentes ao SOM devem solicitar ao Banco
de Mogambique, através do Departamento de Assuntos Juridicos,
a actualizac@o das fichas de abertura de contas, de forma
afazerem constar das mesmas os nomes das pessoas com poderes
para movimentar as contas, no ambito das operacdes realizadas
no MCI e MMI, observando o modelo que consta no Anexo 1.

4. No anexo referido na parte final do nimero anterior,
as entidades aderentes ao SOM devem mencionar o nome
das pessoas autorizadas a efectuar as operagdes a realizar
no MCI e MML.

5. Para efeitos de realizag@o das operacdes por via electrénica,
através da aplicacdo informatica do MCI e MMI, o Banco
de Mocambique comunica a cada institui¢ao os cédigos de acesso
a atribuir as pessoas referidas nos n.* 3 e 4 deste artigo.

ARTIGO 5

Dever das Instituicoes participantes

As entidades aderentes devem respeitar as normas relativas aos
mercados em que participem, bem como as normas operativas
estabelecidas quanto ao funcionamento do SOM.

ARTIGO 6

Forma que revestem as operacoes no SOM

1. As operacdes realizadas através do SOM que tenham por
objecto Bilhetes do Tesouro ou titulos emitidos pelo Banco
de Mogambique, sob forma escritural, estdo isentas de nimero
de ordem e s@o materializadas pela sua mera inscricdo em contas-
titulo abertas no Banco de Mo¢ambique em nome dos respectivos
titulares.

2. De modo a reflectir as diversas situacdes patrimoniais dos
titulos registados em cada conta-titulo, podem ser abertas tantas
sub-contas quantas se mostrarem necessarias.
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3. Nas contas-titulo, e sub-contas referidas neste artigo,
e proceder-se ao lancamento das operacdes de que tais titulos
forem objecto e registar-se, através de Inscricdes, o exercicio de
direitos de contetddo patrimonial.

4. As inscrigdes sdo canceladas pelo reembolso ou pela venda
total ou parcial dos titulos por elas abrangidos; neste dltimo
caso, o cancelamento é realizado de acordo com a quantidade
de titulos vendidos.

ARTIGO 7

Forma de comunicacao

1. As instituicdes participantes devem transmitir por via
electrénica, utilizando a aplica¢ao informadtica, ou por outro meio
de comunicacdo que seja indicado pelo Banco de Mocambique,
os elementos relativos as operagdes que pretendam realizar
através do SOM.

2. O Banco de Mocambique utiliza os mesmos meios
de comunicacio referidos no nimero anterior para anunciar as
operagdes que se propde realizar e para transmitir 0s respectivos
resultados.

ARTIGO 8

Elementos a comunicar
1. O Banco de Mocambique indica, em regulamentagdo
especifica, os elementos que identificam a operacdo, os quais
devem ser comunicados pelas instituicdes participantes.
2. Os cddigos das operagdes constam do Anexo 2 ao presente
Regulamento.

ARTIGO 9

Confirmacao das operacées

1. As operagdes realizadas por meio de comunicacdo electrénica
por via da aplicacdo informdtica devem ser confirmadas pelo
usudrio com o perfil de Aprovador, através da alteracao do Status
da Transmissao de “Verificado” para “Aprovado”.

2. A confirmacio das operacdes referidas no nimero anterior
autoriza, de forma irreversivel, os movimentos nas contas
de depdsito a ordem abertas no Banco de Mogambique em nome
das institui¢cdes, bem como nas respectivas contas-titulo, quando
for o caso.

ARrTIGO 10

Funcionamento

1. O SOM funciona no Departamento de Mercados, todos
os dias tteis, no hordrio que for estabelecido pelo Banco
de Mocambique.

2. As operagdes realizadas entre institui¢des participantes
podem ser transmitidas durante todo o periodo de funciona-
mento do SOM.

3. As demais operag¢des previstas nas instrugdes que regulam
0 MCI e o MMI devem ser transmitidas nos periodos que, para
o efeito, forem anunciados pelo Banco de Mocambique.

ARTIGO 11

Sancgoes
O Banco de Mocambique podera excluir do acesso a todos
ou parte dos servigos prestados pelo SOM as entidades que,
por incumprimento do preceituado neste regulamento ou
por negligéncia grave, ocasionarem perturbagdes ao normal
funcionamento do SOM ou por qualquer forma colocarem

em perigo a sua seguranca.

Anexo 1

Departamento de Assuntos Juridicos
Banco de Mocambique

Av. 25 de Setembro, 1679

Maputo

Assunto: Aprovadores e comunicadores das operacoes
do MCI e MMI.

Exmo. Senhor,

Em aditamento a ficha de abertura de contas em poder dessa
institui¢do, vimos, pelo presente meio e em obediéncia ao
estabelecido no n.° 3 do artigo 4 do Regulamento do SOM,
solicitar que tomem boa nota de que estdo autorizadas por
esta instituicdo, na qualidade de aprovador, a movimentar
electronicamente, através do sistema informatico, contas
do ...... (nome da instituicdo), nomeadamente para efeitos
de aprovagdo das operacdes a serem realizadas em todos os
segmentos do MCI e MMI a que tenhamos acesso, as seguintes
pessoas:

Cargo Nome Apelido Assinatura

Esta instituicdo obriga-se pelas assinaturas de _____
aprovador(es) nas operacdes transmitidas por via electrénica,
através da aplica¢@o informdtica. Nas operagdes transmitidas
por fax ou outro meio de comunicagdo, esta institui¢do obriga-
se pela assinatura de aprovador(es), cessando, assim,
para este efeito, as seguintes assinaturas:

Aproveitamos a ocasido para informar que sdo nomeados
comunicadores desta instituic@o, para efeitos do estabelecido
no n.° 4 do supracitado artigo 4, as seguintes pessoas:

Cargo Nome Apelido

Sem outro assunto, de momento, (fecho)
O representante com poderes legais para o acto

Anexo 2

Cédigos das Operacdes Realizadas no Ambito
do Mercado Monetario Interbancario

AFPD — Absorgdo de liquidez no ambito da facilidade
permanente de depdsito

AFPDV - Vencimento de absor¢do de liquidez no ambito

da facilidade permanente de depésito

BTAR - Facilidade permanente de cedéncia de liquidez,
tendo bt's como colateral

BTCV - Vencimento de facilidade permanente de cedéncia
de liquidez, tendo bt's como colateral

BTPR - Emissao de bilhetes do tesouro
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OTAR —Facilidade permanente de cedéncia de liquidez, tendo
ot's como colateral

OTCYV - Vencimento de facilidade permanente de cedéncia
de liquidez, tendo ot's como colateral

REEMBTAM - Vencimento de titulos de autoridade
monetaria

REEMBTS — Reembolso de bilhetes do tesouro

REPOBT - Compra de bilhetes do tesouro, com acordo
de revenda

REPOBTR - Venda de bilhetes do tesouro, com acordo
de recompra

REPOBTCYV - Vencimento de acordo de revenda de bt's
Vencimento de acordo de recompra de bt's

REPOOT - Compra de ot's, com acordo de revenda

REPOOTR - Venda de ot's, com acordo de revenda

REPOOTCY - Vencimento de acordo de recompra de ot's

REPOTAM - Compra de titulos de autoridade monetdria,
com acordo de revenda

REPOTAMR - Venda de titulos de autoridade monetaria,
com acordo de revenda

REPOTAMCYV - Vencimento de acordo de revenda
de tam's

REPOTAMCYVR - Vencimento de acordo de recompra
de tam's

TAMAR - Facilidade permanente de cedéncia, tendo
tam's como colateral

TAMCY - Vencimento de facilidade permanente de cedéncia
de liquidez, tendo tam's como colateral

TAMPR - Emissao de titulos de autoridade monetaria

TIPCD - Transferéncia de liquidez entre as institui¢des
participantes, sem garantia de titulos

TIPCV - Vencimento de transferéncia de liquidez entre
as instituicdes participantes, sem garantia

TIPGCD - Transferéncia de liquidez entre as instituicdes
participantes, com garantia de titulos

TIPGCV - Vencimento de transferéncia de liquidez entre

as institui¢cdes participantes, com garantia

Aviso n.° 6/GBM/2013
de 18 de Setembro

Havendo necessidade de garantir fluidez na realizacido de
operagdes com acordo de recompra e revenda de titulos do
Mercado Monetario Interbancério, o Banco de Mogambique, no
uso das competéncias que lhe sdo conferidas pelo n.° 1 do artigo
21 da Lei n.° 1/92, de 3 de Janeiro, - Lei Organica do Banco -
determina:

1. E aprovado o Regulamento sobre Operagdes com acordo
de recompra e revenda de Titulos de Renda Fixa, que constitui
o anexo e faz parte integrante do presente Aviso.

2. O presente Aviso entra em vigor na data da sua publicagio
e revoga o Aviso n.° 11/GBM/2007, de 11 de Julho.

As dividas que surgirem da interpretagdo e aplicacdo
do presente Aviso deverdo ser submetidas ao Departamento
de Mercados do Banco de Mocambique.

Banco de Mogambique, em Maputo, 6 de Junho de 2013. —
O Governador, Ernesto Gouveia Gove.

Regulamento Sobre Operacoes com
Acordo de Recompra e Revenda de Titulos
de Renda Fixa

CAPITULO 1
Disposicoes Gerais
ARrTIGO 1

Objecto

O presente Regulamento tem por objecto estabelecer o regime
das operagdes com acordo de recompra e revenda de Titulos
de Renda Fixa do Mercado Monetério Interbancério.

ARTIGO 2
Definicoes
Para efeitos do presente Regulamento, entende-se por:

a) Bilhetes do Tesouro (BT) — os valores mobiliarios
escriturais representativos de empréstimo de curto
prazo da Republica de Mogambique, denominados
em moeda nacional;

b) Grande Risco - o risco assumido por uma institui¢do
de crédito quando o seu valor, isoladamente ou em
conjunto com 0s outros vigentes respeitantes ao
mesmo cliente, represente pelo menos 10% dos fundos
préprios da instituig¢ao;

¢) Mercado Monetéario Interbancario (MMI) — o segmento
do mercado monetiario do Metical, regulamentado,
no qual as instituicdes autorizadas permutam fundos
representados por saldos das suas contas de depdsito a
ordem no Banco de Mocambique ou valores mobilidrios
desmaterializados inscritos em contas-titulo neste
mesmo Banco, visando equilibrar os excedentes e
necessidades de moeda primdria entre as instituicdes
monetdrias. Neste segmento, o Banco de Mocambique
pode intervir absorvendo ou cedendo liquidez, através
da compra, venda ou emissdo de titulos.

d) Meticalnet — o sistema informdatico do Banco
de Mogambique;

e) Operagdes com acordo de recompra — venda de titulos
com acordo de recompra assumido pelo vendedor,
conjugadamente com acordo de revenda assumido
pelo comprador, para liquidagdo em data pré-
-estabelecida;

f) Operacdes com acordo de revenda — compra
de titulos com acordo de revenda assumido pelo
comprador, conjugadamente com o acordo de
recompra assumido pelo vendedor, para liquidagao
em data pré-estabelecida;

g) Risco - qualquer facilidade, utilizada ou ndo, concedida por
uma institui¢@o de crédito e traduzida, designadamente,
na atribuicdo de crédito, ainda que sob forma de fianga,
garantia bancdria ou outra semelhante, e na aquisi¢ao
ou detencao de participacdes financeiras ou de titulos
de qualquer natureza emitidos pelo mesmo cliente;

h) Sistema de Operagdes de Mercado (SOM) — conjunto
de normas e procedimentos observados pelo Banco
de Mogambique e pelas institui¢des autorizadas
a participar no Mercado Monetdrio Interbancario,
relativamente as operacdes realizadas neste
mercado;

i) Titulos da Autoridade Monetaria (TAM’s) — titulos
de depésito utilizados pelo Banco de Mocambique com
o objectivo de interven¢do no mercado monetario;
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Jj) Titulos de Renda Fixa- Activos que prevéem a correccao
do seu valor nominal por uma rentabilidade definida
ou um parametro de remuneragdo previamente
estabelecido.

ARTIGO 3

Condigdes de acesso

As operagdes objecto do presente Regulamento somente
podem ser realizadas entre as instituicdes participantes
do Sistema de Operacdes do Mercado, nos termos estabelecidos
no respectivo Regulamento aprovado pelo Aviso n.° 5/GBM/2013,
de 6 de Junho de 2013.

CAPITULO II
TITULOS
ARTIGO 4

Titulos elegiveis
Sao elegiveis para as operagdes objecto do presente
Regulamento os seguintes titulos:

a) Bilhetes do Tesouro;

b) Titulos da Autoridade Monetaria;

c) Outros titulos que venham a ser autorizados pelo Banco
de Mocambique.

ARTIGO 5

Registo

Os titulos a que se refere o artigo anterior s6 podem servir
de base as operagdes objecto do presente Regulamento quando
devidamente registados no Sistema de Registo, Liquidagdo e
Custédia do Banco de Mocambique, designado Meticalnet ou em
sistema de registo e de liquidagao financeira de activos autorizado
e/ou aceite pelo Banco de Mogambique.

ARTIGO 6

Venda de Titulos de Acordo de Revenda

Os titulos objecto de acordos de revenda podem ser vendidos
em novas operacdes de acordo de recompra e revenda com data
de recompra igual ou anterior a data da revenda.

ARTIGO 7

Prazo de garantia

Os titulos objecto de acordos de revenda somente podem servir
de garantia em operagdes com acordo de recompra que tenham
data de liquidacao igual ou anterior a data de revenda.

CAPITULO 111

Realizacao das operacoes
ARTIGO 8

Prazos das operacées

As operagdes objecto do presente Regulamento ndo podem ser
acordadas por prazos que excedam os de vencimento dos titulos
que lhes servem de base.

ARTIGO 9

Preco e valor de liquidacao

1. As operacdes objecto do presente Regulamento devem ser
realizadas a precos fixos, negociados entre as partes, devendo
o valor de liquidag@o ser previamente definido.

2. O prego e valor de liquidagdo das operacdes objecto
do presente Regulamento devem ser calculados segundo a férmula
constante do anexo ao presente Regulamento.

ARrTIGO 10
Liquidagao financeira

1. A liquidagdo financeira das operagdes que ndo envolvem
o Banco de Mocambique ¢ efectuada, por débito ou crédito as
contas de depésito a ordem tituladas no Banco de Mocambique,
no mesmo dia da realizacdo da operacdo, observado o principio
de entrega contra pagamento, através do Meticalnet.

2. A liquidacao financeira das operag¢des que envolvem o Banco
de Mocambique € efectuada, por débito ou crédito as contas
de depdsito a ordem tituladas no Banco de Mogambique, em
contrapartida de uma conta especifica do Banco de Mocambique,
no mesmo dia da realizagdo da operagdo, observado o principio
de entrega contra pagamento, através do Meticalnet.

CAPITULO IV

Limites operacionais
ARrTIGO 11

Base de calculo dos limites

Na realizacao das operacdes objecto do presente Regulamento,
a base de cdlculo para os limites operacionais da instituicdo sao
os respectivos fundos proprios nos termos definidos pelo Aviso
n.° 5/GBM/2007, de 2 de Maio.

ARTIGO 12

Limites
1. As institui¢cdes habilitadas a realizacdo de operagdes
previstas neste Regulamento que tenham recebido titulos em
contrapartida da cedéncia de recursos financeiros devem observar

os seguintes limites:

a) Em relacdo a um s6 vendedor de titulos ndo devem
realizar operagdes com acordo de revenda cujo
valor, no seu conjunto, exceda 25% dos seus fundos
proprios.

b) O valor agregado das compras de titulos classificados
como grande risco ndo deve exceder oito vezes o valor
dos fundos préprios.

2. O valor das vendas com acordo de recompra, em termos
individual e agregado, com Bilhetes do Tesouro, Titulos
da Autoridade Monetdria e outros titulos que venham a ser
autorizados pelo Banco de Mocambique,

independentemente das condi¢des de remuneragdo e prazo, ndao
deve exceder oito vezes o valor dos seus fundos proprios.

3. Quando um risco sobre uma entidade estiver garantido por
um terceiro, de forma irrevogével e juridicamente vinculativa,
considera-se que tal risco € assumido sobre esse terceiro e nao
sobre a entidade.

ARTIGO 13

Verificacao
A verificagdo do cumprimento dos limites operacionais
estabelecidos no artigo anterior efectua-se com base na
computa¢do dos valores efectivos da liquidag@o das operagdes.

CAPITULO V

Infraccoes e sancoes
ARrTIGO 14

Infrac¢coes
Constituem infracgdes ao presente Regulamento:

a) A realizagdo de operagdes com acordo de recompra
e revenda tendo por objecto outros titulos que nao
os referidos no artigo 4 do presente Regulamento;
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b) A venda de titulos sem que o vendedor tenha, na ocasido,
a propriedade dos titulos negociados;

¢) A negociagdo de titulos a preco unitdrio manifestamente
diferente do praticado no mercado ou, na auséncia de
publicagdo que informe o preco de mercado, a pre¢o
manifestamente diferente do valor nominal vigente;

d) A criacdo de condicgdes artificiais de negociagdo ou
manipulagdo de pregos de titulos objecto de operagdes
com acordo de recompra ou revenda;

e) A inobservancia dos limites operacionais estabelecidos
neste Regulamento;

/) O incumprimento da obrigatoriedade de remessa, nos
prazos estabelecidos na regulamentagdo em vigor,
das informagdes relativas as operacdes com acordo
de recompra ou revenda de titulos;

g) A adopg¢do de prética que, deliberadamente, implique
apresentacdo de informacdes inexactas.

ARTIGO 15
Sancoes

Sem prejuizo de outras san¢des que ao caso possam caber, nos
termos previstos em demais disposigdes legais ou regulamentares
aplicaveis, a violagdo das normas previstas neste Regulamento
e normativos complementares sujeita a entidade infractora a
suspensao da realiza¢do de quaisquer dos tipos de operacdes
com acordo de recompra ou revenda de titulos, por um periodo
ndo inferior a seis meses contados da data da comunicag@o da
respectiva decisdo tomada pelo Banco de Mocambique.

CAPITULO VI
Disposicoes finais
ARrTIGO 16

Dever de comunicacao

As institui¢des autorizadas a realizar operacdes objecto do
presente Regulamento sdo obrigadas a comunicar ao Banco de
Mog¢ambique todas as operagdes com acordo de recompra e
revenda de titulos por elas realizadas, na forma, prazos e demais
termos previstos nos Regulamentos do MMI e do SOM.

ARrTIGO 17

Divulgacao de Informac6es e Remessa de Documentos

O Banco de Mogambique comunica as condi¢des de prestagio
e de divulgacdo de informagdes sobre as operagdes objecto
do presente Regulamento.

ANEXO

Férmulas a Aplicar no Calculo do Preco e Valor

de Liquidacao de Operacoes de Operacdes com

Acordos de Recompra e Revenda de Titulos de
Renda Fixa

1. Operacgéao de Venda / Compra de Titulos com Acordo
de Recompra/Revenda

Considere-se a seguinte terminologia:

VNu = Valor Nominal unitario do titulo = MZN 1.000,00.

Pu =Preco unitario actualizado/ descontado do titulo (preco
de colateral = preco de venda / compra com acordo
de recompra / revenda).

B = Base anual (365 dias, para efeitos do presente
Regulamento).
i =taxade juro de colateral.

t = Data-Valor da operacio.
n = prazo do titulo (em dias).
n’ = ndmero de dias para o vencimento do titulo

(n’ = n-t, em dias).
QT = Quantidade de titulos a entregar/receber pela

operagao.

VN = Valor Nominal Total da operacio.

r = taxa de juro da operacio.

d = prazo da operagdo (em dias).

VT = Valor Total de Transac¢do da operacdo (capital
financeiro).

VT’ = Valor Total de Transaccao ajustado da operacao (capital
financeiro ajustado).

VR = Valor total de reembolso da operacdo = Valor de
Recompra/Revenda.

Pu’ = Preco unitdrio de recompra/revenda.

JT =lJuro Total da operagio.

Ju = Juro unitario da operacio.

Esquema da Operacao

REPO / REVERSE-REPO
Titulo | |

[ t t+d n

O prego unitario de um titulo em cada momento de sua
vida 1til € obtido a partir da seguinte férmula:

i p_N.xB
“ B+i xn'

O resultado obtido na férmula (i) deve ser arredondado
a 5 casas decimais.

A quantidade de titulos que servirdo para colaterizar
a operacdo serd obtida como resultado do quociente entre
o valor de transaccdo da operac@o e o pre¢o unitdrio:

vr
P

u

(i) or=

Devendo o resultado obtido na férmula (i7) ser um nimero
inteiro arredondado sempre por excesso.

Na data-valor da contratagdo da operagdo, o capital a ser
efectivamente transaccionado (VT) devera ser ajustado por forma
a compensar o efeito resultante do arredondamento efectuado na
obtencao da quantidade total de titulos transaccionados. Assim, o
valor de transaccio ajustado (ou capital financeiro ajustado, VT’)
serd obtido a partir da seguinte féormula:

@ity QT'=Px VT
O valor nominal correspondente ao capital transaccionado

na operagao € obtido pelo produto entre a quantidade total
de titulos e o valor nominal unitdrio de cada titulo.

() VN=VN, x QT

O valor do juro total da operagéo € calculado por uma das
férmulas a seguir indicadas:

W) Jr=vr xr x4 ou JT=J,x QT
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O valor do juro unitdrio da operagdo é calculado por uma
das formulas a seguir indicadas:

d JT
; J =P Xr X =—o0u J =—-=
(Vl) n u r B u QT
O valor total de reembolso (recompra/revenda) na data
de vencimento da operagdo é obtido por uma das seguintes
férmulas:

(vii) VR=VT'+JT ou VR=P x QT

O preco unitdrio de recompra/revenda na data de
vencimento da operacdo é obtido por uma das seguintes
férmulas:

VR

P/ =P +JTOUP =5F

(viii)

1. Operacao de Venda / Compra Definitiva
de Titulos

Considere-se a seguinte terminologia:
VN, = Valor Nominal unitédrio do titulo = MZN 1.000,00.
P, = Prego unitirio actualizado/ descontado do titulo
(preco de venda / compra definitiva) no momento t.
P, = Preco de Aquisigdo do titulo no momento t-1
(no mercado primario ou secundario). Sendo no
mercado primdrio, Put-1 serd igual ao prego de
emissao do titulo; sendo no mercado secundario,
serd igual ao preco de venda / compra definitiva
no momento anterior a operagao corrente.
= Preco de Mercado.

B = Base anual (365 dias, para efeitos do presente
Regulamento).

t= Data-Valor da operacdo.

t’  =Prazo (em dias) decorrido desde aquisicdo do titulo
até a data-Valor da valorizagao.

n = prazo do titulo (em dias).

n’ = nimero de dias para o vencimento do titulo

(n’ = n-t, em dias).
QT = Quantidade de titulos a entregar / receber pela

operacgao.

VN = Valor Nominal Total da operagdo.

r = taxa de juro da operacdo

r, = taxa de juro pela qual o titulo estd sendo remunerada
desde a aquisi¢do até ao periodo t.

r_, = taxa de juro da operagdo no momento t-1. Pode ser

idéntica a taxa de juros de emissdo quando o periodo
t-1 coincidir com o momento da emissao.

VT = Valor Total de Transac¢do da operacdo (capital
financeiro).

VT’ = Valor Total de Transacc¢do ajustado da operacgdo
(capital financeiro ajustado).

JT = Juro Total da operagdo (para o comprador).

Ju = Juro unitario da operacdo (para o comprador).

Gc = Ganho de Capital (para o vendedor).

Pc = Perda de Capital (para o vendedor).

Esquema da Operacao

COVPRA / VENDA DEFINITIVA
Titulo |

O prego unitirio de um titulo em cada momento de sua
vida ttil € obtido a partir da seguinte férmula:

. VN X B
(ix) P, =
" B +rxn
O resultado obtido na formula (ix) deve ser arredondado
a 5 casas decimais.

A quantidade de titulos que servirdo para colaterizar a
operagdo serd obtida como resultado do quociente entre o valor
de transaccdo da operacdo e o precgo unitario:

w or=4"

u,

Devendo o resultado obtido na férmula (x) ser um nimero
inteiro arredondado sempre por excesso.

Na data-valor da contratagdo da operagdo, o capital a ser
efectivamente transaccionado (VT) deverd ser ajustado de forma
a compensar o efeito resultante do arredondamento efectuado na
obtencao da quantidade total de titulos transaccionados. Assim, o
valor de transac¢ao ajustado (ou capital financeiro ajustado, VT)
serd obtido a partir da seguinte férmula:

(xi)) VI'=P, xQT

O valor nominal total correspondente ao capital
transaccionado na operacdo é obtido pelo produto entre
a quantidade total de titulos e o valor nominal unitario
de cada titulo.

(xit) VN= VN, xQT, sendo que VN, = MZN 1.000,00.

O valor do juro total da operacdo, a ser recebido pelo
comprador do titulo no fim da vida util do mesmo, € calculado
pela férmula:

(xiit) JT = VN — VT'

Ganhos de Capital e Perdas de Capital
Os ganhos de capital (G ) e perdas de capital (P ) serdo
determinados pela férmula seguinte:

(xiv) GC’PC =Pu/ _PuH

Sendo que o vendedor ird obter um ganho de capital se
o resultado for maior que zero; e terd uma perda de capital
se o resultado for inferior a zero.

Onde o PuH é calculado pela férmula VN, % B

T B+r_ xn
Mais-Valias e Menos-Valias

Na efectivacdo da venda definitiva do titulo, o vendedor
poderd realizar mais-valia ou menos-valia, que resulta
da diferencga entre o preco efectivo da venda do titulo (),
e o preco ao qual o mesmo titulo estd sendo valorizado no
mercado.

O prego de mercado (P,) € calculado pela seguinte
férmula:

W) P = VN ,xB

= , onde teremos:
m .
B+i,xn
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e Mais Valia, se PM > Pm
e Menos Valia, se Pu < Pm

Flutuacao de Valores

Nos termos das Normas Internacionais do Relato
Financeiro (NIRF’s) em vigor os titulos que forem detidos
para a negociacao estdo sujeitos a necessidade de valorizag@o
a mercado (marcagdo a precos de mercado). A diferenca
entre o pre¢o de mercado (P ) e o Preco Contabilistico
(P, ) resulta na flutuagio de valores dos titulos, que pode
ser negativa ou positiva. O preco Contabilistico € calculado
pela seguinte férmula:

t'xr

D P, =P+ Tt)

Cont

* Flutuagio negativa f, ;> P

¢ Flutuagéo positiva bL_< P,

Aviso n.° 7/GBM/2013
de 18 de Setembro

Havendo necessidade de actualizar o quadro normativo
que regula o Mercado Monetario Interbancario, o Banco
de Mog¢ambique, no uso das competéncias que lhe sdo
conferidas pelo n.° 1 do artigo 21 da Lei n.° 1/92, de 3
de Janeiro — Lei Organica do Banco, determina:

E aprovado o Regulamento do Mercado Monetdrio
Interbancdrio, em anexo, que faz parte integrante deste
Aviso.

O presente Aviso entra em vigor na data da sua publicac@o
e revoga o Aviso n.° 1/GBM/2009, de 26 de Fevereiro.

As duvidas que surgirem na interpretacdo e aplicagdo
do presente Aviso deverdo ser submetidas ao Departamento
de Mercados do Banco de Mogambique.

Banco de Mogambique, em Maputo, 6 de Junho de 2013.
— O Governador, Ernesto Gouveia Gove.

Regulamento do Mercado Monetario
Interbancario

CAPITULO 1

Mercado Monetario Interbancario

ARTIGO 1

Conceito e objectivos do MMI

1. O Mercado Monetério Interbancario, doravante designado
por MMLI, é um segmento regulamentado do mercado monetario
do Metical, no qual as institui¢des autorizadas permutam fundos
representados por saldos das suas contas de depdsito a ordem no
Banco de Mocambique ou valores mobilidrios desmaterializados
inscritos em contas-titulo neste mesmo Banco, visando equilibrar
os excedentes e necessidades de moeda primdria entre as
institui¢des monetdrias.

2. O Banco de Mog¢ambique pode intervir no MMI, absorvendo
ou cedendo liquidez, através da compra, venda ou emissao
de titulos.

ARTIGO 2

Montante minimo das operacoes do MMI

Os montantes das operagdes realizadas no MMI sdo expressos
em milhdes de meticais, sendo que:

a) O valor de cada operagdo da iniciativa do Banco
de Mocambique ndo deve ser inferior a 5 milhdes
de meticais;

b) O valor de cada operacdo da iniciativa dos Bancos
comerciais ndo deve ser inferior a 1 milhao
de meticais.

CAPITULO 11

Operacgoes de transferéncia de liquidez entre
as instituicoes participantes

ARTIGO 3

Cedéncia e obtencao de fundos

1. As institui¢des financeiras previamente autorizadas pelo
Banco de Mogambique podem ceder, na base da confianga,
fundos detidos nas respectivas contas de depdsito a ordem
no Banco de Mogambique a outras instituicdes autorizadas
a participar no MMI.

2. Nos termos do Regulamento sobre as opera¢des com acordo
de recompra e revenda de titulos de renda fixa, as instituicdes
referidas no nimero 1 do presente artigo podem obter fundos
sob a forma de depdsitos a ordem no Banco de Mogambique,
cedendo a outras instituicdes participantes no mercado
titulos desmaterializados inscritos em contas-titulo no Banco
de Mogambique, nomeadamente, Bilhetes do Tesouro (BT), Titulos
da Autoridade Monetéria (TAM) e outros titulos que vierem a ser
autorizados pelo Banco de Mocambique.

ARTIGO 4

Requisitos a observar nas operacoes

As instituicdes devem negociar as operagdes, observando
o seguinte:

a) Os montantes das operacdes sido estipulados com
observancia do disposto no artigo 2 do presente
regulamento;

b) As operagdes sdo realizadas a prazo certo, o qual ndo
pode exceder um ano;

¢) Sempre que a data de vencimento das operacdes nao
coincidir com um dia util, o prazo é considerado
terminado no dia util imediatamente anterior;

d) As taxas de juro sdio expressas até a centésima de ponto
percentual;

e) As operagdes contratadas de acordo com o n.° 1 do artigo 3
sdo realizadas pelo montante negociado;

/) Os montantes negociados, relativos as operacdes
contratadas de acordo com o n.° 2 do artigo 3
do presente Regulamento, referem-se ao valor
dos titulos, calculado segundo a férmula constante
do Anexo ao Regulamento sobre Operacdes com
Acordo de Recompra e Revenda e de Titulos
de Renda Fixa, aprovado pelo Aviso n.° 6/GBM/13,
de 6 de Junho de 2013.

ARTIGO 5

Necessidade de comunicacao ao BM

1. As operacdes devem ser comunicadas ao Banco
de Mocambique imediatamente apds terem sido negociadas,
por ambas as partes contratantes, nos termos do disposto
no Regulamento do Sistema de Operagdes de Mercados, daqui
em diante designado por SOM.
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2. Devem ser comunicadas ao Banco de Mocambique
as operacdes do mercado monetario, a qualquer prazo até um
ano, declarado em dias, com data-valor:

a) Do préprio dia;
b) Do dia ttil imediatamente seguinte; e
¢) Do segundo dia util seguinte.

3. Se até a hora de fecho do mercado se verificar a existéncia
de operacgdes que por falta de comunica¢do de uma das partes
ou por qualquer outro motivo, ndo tenham sido “processadas”,
0 Banco de Mogambique procede a sua rejeigao.

4. O Banco de Mog¢ambique tem a responsabilidade
de, diariamente, divulgar, as institui¢des participantes, informacao
relativa aos montantes e as taxas de juro minima, méixima
e média das operacdes contratadas, de acordo com a data-valor das
operacdes e para os diversos prazos, podendo estes ser agrupados
em classes estatisticas representativas do mercado.

5. As institui¢des participantes do MMI devem, sempre que
solicitadas pelo Banco de Mocambique, fornecer informacao
relativa ao mercado.

CAPITULO 111

Operacoes de regulacao da liquidez realizadas pelo banco
de Mocambique com as instituicoes participantes

ARTIGO 6

Absorcao e cedéncia de liquidez por iniciativa do BM

1. O Banco de Mocambique realiza, com as instituicdes
autorizadas, operagdes de compra, venda ou emissdo de titulos,
por sua iniciativa, visando a regulacdo da liquidez do sistema
bancdrio e a manutencio das taxas de juro em niveis adequados
ao equilibrio dos diferentes mercados.

2. As operacdes de absorcdo ou de cedéncia de liquidez, em
contrapartida da venda/emissdo ou compra de titulos, t€m caracter
regular ou ocasional e sdo realizadas nas condi¢des que o Banco
anunciar através do SOM.

ARTIGO 7

Anuncio das condic¢6es, prazos de diferimento e vencimento

1. O Banco de Mocambique anuncia, através do SOM,
as condicdes de realizacdo das operag¢des, nomeadamente,
montantes, taxas, prazos, datas-valor, titulos aceites para
a transacg¢@o e horas limite de apresentacio de propostas.

2. A data de pagamento, por débito ou crédito da(s) conta(s)
de depésitos da(s) instituicdo(des) adquirente(s) ou cedente(s)
de titulos pode ter um diferimento de um ou mais dias uteis
relativamente a data de contratag@o das operagdes, sendo tal facto
anunciado através do SOM.

3. Sempre que a data de vencimento das operagcdes nao
coincidir com um dia util, o prazo é considerado terminado
no dia util imediatamente anterior.

ARTIGO 8

Propostas

1. As operagdes de absorcdo e de cedéncia de liquidez
realizadas pelo Banco de Mocambique no MMI t€m por base as
propostas apresentadas pelas institui¢des, através do SOM.

2. Quando as operacdes sio anunciadas na modalidade de leilao
de taxa de juros, com ou sem fixa¢do de montante, as instituicdes
podem apresentar até 6 propostas, as quais serdo aplicadas as
seguintes regras:

a) As propostas sdo satisfeitas a partir das que apresentem
taxas para compra ou venda de titulos mais baixas
ou altas, sucessivamente, até se perfazer o montante

proposto pelo Banco de Mocambique ou até se atingir
a taxa que este considere como limite para realizar as
operagoes;

b) O montante a transaccionar a tltima das taxas que satisfizer
os requisitos da alinea anterior €, quando necessério,
rateado na propor¢cdo dos montantes propostos pelas
institui¢des participantes na referida taxa.

3. Nas propostas, as taxas de juro devem ser expressas até
a centésima de ponto percentual e os montantes devem
corresponder a multiplos de um milh@o de meticais, ndo podendo
cada proposta ser inferior ao montante estabelecido na alinea a)
do artigo 2 do presente Regulamento.

4. O Banco de Mogambique comunica a cada uma
das institui¢des proponentes, através do SOM, o valor
de reembolso e o montante liquido do desconto respeitantes
aos titulos comprados e/ou vendidos a institui¢do e ao conjunto
de institui¢des, bem como a taxa média ponderada das transacgdes
realizadas, sempre que a taxa das operagdes for determinada em
sistema de leildo, e outras informagdes que entenda transmitir
ao mercado.

ARTIGO 9

Absorc¢ao e cedéncia de liquidez por iniciativa das instituicoes
participantes

1. As operagdes de absorcao e cedéncia de liquidez da iniciativa
das instituicdes sdo realizadas obedecendo o estabelecido
no Regulamento sobre as operacdes com acordo de recompra
e revenda de titulos de renda fixa.

2. O Banco de Mocambique realiza, com as instituicdes
autorizadas, operacdes de absorcdo de liquidez através
de aceitacdo de depdsitos, por iniciativas destas, visando
a regulacdo da liquidez do sistema bancario.

3. Ainda por iniciativas das institui¢des autorizadas, o Banco
de Mogambique realiza operagdes de cedéncia, em contrapartida
da compra de titulos, visando solver uma eventual escassez de
liquidez.

4. As operacdes de absorgdo e cedéncia de liquidez
da iniciativa das instituicdes autorizadas t€m caracter permanente
e sdo realizadas

com data-valor do préprio dia e a taxa de juro previamente
anunciada pelo Banco de Mocambique, através do SOM.

5. As operacdes relativas as facilidades permanentes
de depésito e cedéncia de liquidez vencem no dia util
imediatamente seguinte ao das suas datas-valor.

6. O Banco de Mogambique reserva-se o direito de suspender,
por tempo indeterminado e mediante comunicagio prévia,
as facilidades permanentes de depdsito e cedéncia de liquidez.

CAPITULO IV

Titulos transaccionaveis
ARrTIGO 10

Garantia

Nas operagoes de transferéncia de liquidez entre instituicdes
participantes com garantia de titulos e nas de regulacéo de liquidez
realizadas pelo Banco de Mogambique com as institui¢des
participantes, podem ser utilizados, como garantia, BT, TAM
e outros titulos que o Banco de Mog¢ambique autorizar como
sendo transacciondveis no MMI.
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ARrTIGO 11

Valor dos Titulos a transaccionar

1. Os titulos sdo transaccionados em lotes de valor nominal
multiplo de mil Meticais e num valor minimo estabelecido
no artigo 2 do presente regulamento.

2. As transac¢des sdo, em regra, realizadas pelo valor actual
dos titulos.

3. As emissoes de titulos sdo realizadas pelo valor descontado
dos mesmos, segundo a férmula constante no Anexo.

4. A compra com acordo de revenda ou a venda com acordo
de recompra de titulos cuja emissao haja sido feita a desconto
é feita pelo valor actual dos titulos, calculado segundo os critérios
estabelecidos pelo normativo que regula as operagdes com acordo
de recompra e revenda de titulos de renda fixa.

ARTIGO 12

Transferéncia de propriedade

A efectivacdo de operagdes com contrapartida da compra
ou venda de titulos, incluindo as realizadas pelo Banco
de Mocambique, pressupde a transferéncia de propriedade
dos titulos objecto de transacg¢ao.

ARrTIGO 13

Inscricoes

As operagdes que tenham por objecto titulos representados
escrituralmente, nomeadamente, sob a forma de BT e TAM,
materializados pela sua inscri¢do em contas-titulo abertas
no Banco de Mog¢ambique em nome dos respectivos titulares,
sdo registadas em contas-titulo das instituicdes adquirentes e/ou
cedentes dos titulos, através das respectivas inscricdes ou seus
cancelamentos.

CAPITULO V

Disposicoes gerais
ArTIGO 14

Prova

O Banco de Mocambique, na data-valor das operagdes
e na data de vencimento, procede a movimentagdo das contas
de depdsito a ordem das

institui¢des intervenientes e emite comprovativos de Débito
e/ou de Crédito, os quais constituem prova bastante da efectivacao

das operagdes.

ARTIGO 15

Juros

O pagamento dos juros € processado com o reembolso
dos montantes das operagdes, nas datas dos respectivos
vencimentos.

ARTIGO 16

Sancgbes
O Banco de Mogambique poderd excluir da realizagdo
de todas ou parte das operacdes previstas no MMI as entidades
que, por incumprimento do preceituado neste regulamento
ou por negligéncia grave, ocasionarem perturbacdes ao normal
funcionamento do mercado.

ANEXO

Férmula a aplicar no calculo do valor de transaccao
nas emissoes dos bilhetes do tesouro e de titulos
da autoridade monetaria

a) Na data de realizacdo da operacio

VN 36 500

36 500 + t.n
em que:
VT — valor a debitar as instituicdes adquirentes
VN - valor nominal
t—taxa de juro da operagdo em base anual, expressa em
pontos percentuais e arredondada até a centésima
de ponto percentual
n — prazo da operagdo em dias
a) Na data de vencimento da operagao
Valor de reembolso = Valor nominal

Aviso n.° 8/GBM/2013
de 18 de Setembro

Havendo necessidade de adequar as normas que regulam
a colocacdo dos Bilhetes do Tesouro ao actual estigio
de desenvolvimento do sistema financeiro moc¢ambicano
e do Mercado Monetério Interbancério.

O Banco de Mocambique, no uso das competéncias que lhe
sdo conferidas pelo artigo 21 da Lei n.° 1/92 - Lei Organica
do Banco — de 3 de Janeiro, determina:

1. E aprovado o Regulamento sobre a Emissio
e Transacg¢do de Bilhetes do Tesouro, que faz parte integrante
do presente Aviso.

2. O presente Aviso entra em vigor na data da sua
publicacdo e revoga o Aviso n.° 10/GGBM/2005, de 19
de Outubro.

As duvidas que surgirem da interpretacdo e aplicagdo
do presente Aviso deverdo ser submetidas ao Departamento
de Mercados do Banco de Mogambique.

Banco de Mog¢ambique, em Maputo, 6 de Junho de 2013.
— O Governador, Ernesto Gouveia Gove.

Regulamento Sobre a Emissao
e Transaccao de Bilhetes do Tesouro

CAPITULO I
Disposicoes gerais
ARTIGO 1
Definicao
Os Bilhetes do Tesouro, doravante designados BT, sdo valores
mobilidrios escriturais representativos de empréstimos de curto

prazo da Republica de Mocambique, denominados em moeda
nacional.

ARTIGO 2

Caracteristicas

1. O valor nominal minimo de cada BT é de mil
Meticais.

2. Os Bilhetes do Tesouro sdo titulos desmaterializados,
amortizdveis a prazo ndo superior a 1 ano.
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3. A emiss@o dos BT € paga abaixo do par pelo montante
correspondente a diferenca entre o valor nominal e a importancia
dos juros correspondentes a cada subcri¢do.

CAPITULO 11

Mercado primario
ARTIGO 3

Condicoes de Acesso

Tém acesso ao mercado primdrio de BT as seguintes
instituicoes:
a) As instituicdes monetarias participantes da camara
de compensacio;
b) Outras instituicdes financeiras previamente autorizadas
pelo Banco de Mogambique.

ARTIGO 4

Sesso6es de Mercado e Anuincio das Condi¢6es de Colocacao

1. Os BT sao colocados em sessdes de mercado.

2. As condicdes de coloca¢do de BT, nomeadamente, datas
de colocac@o e emissao, tipo de montante (fixo ou indicativo), taxa
de juros e prazo, sdo anunciadas por via electrénica ou outro meio
de comunicagio a ser indicado pelo Banco de Mogambique.

3. A colocacdo dos BT procede-se como se segue:

a) A data de colocagdo pode coincidir ou anteceder, em um
ou mais dias tteis, a data da tomada de fundos por parte
da entidade emitente;

b) As sessdes de colocagiio sdo anunciadas através
do Sistema de Operacdes de Mercado (doravante
SOM), aprovado pelo Aviso n.° 5/GBM/2013,
de 6 de Junho de 2013, no préprio dia da colocagdo
ou com antecedéncia de um ou mais dias uteis,
sendo mencionadas as datas de colocagdo, entrega
de propostas e tomada de fundos, bem como
as condicdes dos BT a colocar.

ARTIGO 5

Subscricao de Propostas de Compra

1. A colocagdo de BT ¢ feita com base nas propostas
de compra emitidas ou subscritas pelas instituicdes com acesso
a0 mercado primdrio.

2. As propostas de compra de BT s devem ser transmitidas
pelas instituicdes participantes ao Banco de Mogambique,
nos termos estabelecidos no n.° 1 do Artigo 7 do Regulamento
do SOM, aprovado pelo Aviso n.° 5/GBM/2013, de 6 de Junho
de 2013.

3. Para cada espécie de BT, segundo o prazo, podem ser
apresentadas por cada instituicao até 6 propostas de compra com
indicacdo da taxa, expressa em pontos percentuais e arredondada
até a centésima de ponto percentual, e do montante pretendido,
nao podendo a soma das propostas exceder o montante de cada
emissdo.

4. O montante a subscrever € expresso em multiplos de 1
milhdo de Meticais, ndo podendo cada proposta ser inferior a 5
milhdes de Meticais.

ARTIGO 6

Desconto e Valor da Transaccao
Os BT sio colocados a desconto sendo o valor da transac¢ao

determinado nos termos do Anexo ao presente Regulamento.
ARTIGO 7

Critérios de Seleccao de Propostas

1. A colocagdo dos BT pode ser feita com base no leildao
de taxas de juro ou a taxa de juro pré-fixada.

2. No caso da colocagdo de BT por leildao de taxas de juro,
a procura ¢ satisfeita de acordo com as seguintes regras:

a) Sao eliminadas as propostas com taxas de juro superiores
a taxa maxima a que a entidade emissora esta disposta
a remunerar;
b) As restantes propostas sdo satisfeitas comegando por
aquelas que apresentam taxas de juro mais baixas
e seguindo, sucessivamente, até se atingir o montante
de colocagdo;
¢) Havendo propostas de compra a2 mesma taxa de juro
pretendida, igual ou inferior a taxa maxima referida
em a), que, conjugadamente com as propostas
ataxas inferiores ja satisfeitas, impliquem um excesso
de procura relativamente a oferta, a distribuig¢do
de BT disponiveis para aquisi¢ao entre os proponentes
subscritores a referida taxa € feita proporcionalmente,
em fun¢do dos montantes propostos.
3. No caso da colocacdo de BT a taxa de juro pré-fixada,
a procura ¢ satisfeita de acordo com as propostas apresentadas,
sem prejuizo de, caso estas propostas impliquem um excesso
de procura relativamente a oferta, se proceder a distribui¢do
proporcional dos BT disponiveis entre os proponentes
subscritores.

ARTIGO 8

Comunicacao de Elementos Relativos aos Titulos Adquiridos

1. O Banco de Mogambique transmite a cada uma das entidades
adquirentes, por via electrénica ou outro meio de comunicag@o
a ser indicado, o valor nominal e o montante liquido do desconto,
respeitantes aos BT que lhe tenham sido atribuidos, bem como
a taxa média ponderada da colocag¢do e o montante global
colocado.

2. Na data de emissdo, o Banco de Mogambique transmite,
por via electrénica ou outro meio de comunicacio a ser indicado,
confirmativos da efectivacido da compra dos BT.

3. Na data referida no nimero precedente, o montante liquido
dos BT, € debitado nas contas de depdsito a ordem das institui¢des
adquirentes, abertas em seu nome no Banco de Mocambique,
considerando-se, para todos os efeitos legais, que a submissao
da proposta de aquisi¢do vale como consentimento tacito deste
movimento.

ARTIGO 9

Reembolso

1. Os BT colocados no mercado primdrio gozam de garantia
de reembolso integral, pelo valor nominal, na data do seu
vencimento.

2. O reembolso as instituigdes e entidades com acesso
ao mercado primario dos BT € efectuado pelo Banco
de Mogambique.

3. No reembolso referido no nimero anterior, o Banco
de Mocambique suporta o capital e juros relativos ao uso
dos titulos para fins de politica monetaria e o Estado, o capital
e juros da parte que tiver utilizado para financiamento do défice
da sua Tesouraria.

4. As importancias reembolsadas sdo levadas a crédito, sob
aviso, das contas de dep6sitos a ordem das instituicdes portadoras
dos BT, nas datas dos respectivos vencimentos.

CAPITULO 111

Mercado secundario
ARrTIGO 10

Transaccoes das Instituicoes entre si e com o Banco
de Mocambique

1. As instituicdes com acesso ao mercado primario de BT
podem efectuar entre si ou com o Banco de Mogambique,
operagdes de compra e venda, temporarias ou definitivas,
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de BT, obedecendo ao estabelecido no Aviso n.° 6/GBM/2013,
de 6 de Junho de 2013.

2. As operagdes efectuadas ao abrigo deste artigo devem ser
comunicadas ao Banco de Mocambique, nos termos estabelecidos
no n.° 1 do artigo 7 do Regulamento do SOM, aprovado pelo
Aviso n.° 5/GBM/2013, de 6 de Junho de 2013.

3. Com base nas comunicag¢des referidas no nimero anterior,
o Banco de Mogambique procede a actualizacdo das contas-titulo,
cancelando os anteriores registos de propriedade em nome das
entidades cedentes.

ARrTIGO 11

Transaccoes com o publico

1. Os BT adquiridos pelas institui¢gdes com acesso ao mercado
primario podem ser vendidos ao publico, a titulo temporario
ou definitivo, mediante a abertura de contas-titulo em nome
dos seus clientes.

2. Para efeitos do presente Aviso, consideram-se transacgdes
com o publico as que ndo forem realizadas exclusivamente entre
entidades com acesso ao mercado primario.

3. As institui¢cdes que tenham vendido BT procedem ao seu
reembolso na data do vencimento destes ou na data eventualmente
estabelecida no acordo de recompra.

4. As operagdes realizadas ao abrigo deste artigo devem ser
comunicadas ao Banco de Mocambique, no dia de realizag@o
da transaccdo, nos termos estabelecidos no n.° 1 do artigo 7
do Regulamento do SOM, aprovado pelo Aviso n.° 5/GBM/2013,
de 6 de Junho 2013.

5. Com base nas comunicag¢des referidas no nimero anterior,
o Banco de Mocambique procede a actualiza¢do das contas-
titulo, cancelando os anteriores registos de propriedade em nome
das entidades cedentes.

ANEXO

Férmula a aplicar no calculo do valor de transaccéao
dos bilhetes do tesouro, no mercado primario

VN 36 500

36 500 + t.n
em que:
VT — valor a debitar as institui¢des adquirentes
VN - valor nominal
t — taxa de juro da operacdo em base anual, expressa
em pontos percentuais e arredondada até a
centésima

n — prazo da operagdo em dias

Aviso n.° 9/GBM/2013
de 18 de Setembro

Tornando-se necessario proceder ao preenchimento
dos orgdos de gestdo do Fundo de Garantia de Depdsitos,
ao abrigo do disposto no artigo 17 do Decreto n.° 49/2010, de 11
de Novembro, o Banco de Moc¢ambique designa:

José Frederico da Cruz Viola Cabral, Presidente da Comissao
Directiva do Fundo de Garantia de Dep6sitos.

O presente Aviso entra em vigor na data da sua publicag@o.

As ddvidas que surgirem na interpretacdo e aplicagdo
do presente Aviso serdo esclarecidas pelo Gabinete do Governador
do Banco de Mocambique.

Banco de Mocambique, em Maputo, 10 de Junho de 2013.
— O Governador, Ernesto Gouveia Gove.
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