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Resumo

A crescente digitalizacdo do sector financeiro, embora catalisadora de inovacéo e eficiéncia, expde
uma vulnerabilidade estrutural critica: a dependéncia de sistemas legados. Estes sistemas, alicergcados
em tecnologias obsoletas e caracterizados por uma divida técnica acumulada ao longo de décadas,
representam um risco operacional e cibernético significativo, com potenciais implicacdes para a
estabilidade financeira sistemica. O presente artigo propde um framework inovador que emprega
Inteligéncia Artificial (IA) para automatizar a detecgdo e analise de vulnerabilidades em tais
ambientes. Integrando Graph Neural Networks (GNN) para a analise estrutural do cédigo e Large
Language Models (LLM) para a compreensao semantica, o framework visa superar as limitac6es das
abordagens tradicionais de seguranca. A metodologia, que combina experimentos controlados com
um estudo de caso num ambiente bancéario simulado, demonstra ganhos estatisticamente
significativos na precisdo e na reducdo do Tempo Médio de Deteccdo (MTTD) de vulnerabilidades.
Para além da validacéo técnica, o trabalho aprofunda as implicacbes macroprudenciais da adopcao da
IA, alinhando-se com frameworks regulatérios internacionais, como o NIST Al Risk Management
Framework, as directrizes do BIS e do FSB, e 0s principios de gestao de risco operacional de Basileia
I11. O artigo conclui com um modelo de governacdo algoritmica e um roadmap de implementacéo,
sublinhando a necessidade de uma supervisdo prudencial adaptada a era da IA (SupTech), com vista
a salvaguardar a resiliéncia operacional e a estabilidade financeira, tanto em economias emergentes

como desenvolvidas.
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Abstract
The increasing digitalization of the financial sector, while fostering innovation and efficiency,
exposes a critical structural vulnerability: dependence on legacy Systems. These Systems, built on
obsolete technologies and characterized by technical debt accumulated over decades, represent a
significant operational and cybersecurity risk, with potential implications for Systemic financial
stability. This article proposes an innovative framework that employs Artificial Intelligence (Al) to
automate the detection and analysis of vulnerabilities in such environments. By integrating Graph
Neural Networks (GNN) for structural code analysis and Large Language Models (LLM) for semantic
understanding, the framework seeks to overcome the limitations of traditional security approaches.
The methodology, combining controlled experiments with a case study in a simulated banking
environment, demonstrates statistically significant improvements in accuracy and reductions in the
Mean Time to Detect (MTTD) vulnerabilities. Beyond technical validation, the study further explores
the macroprudential implications of Al adoption, aligning with international regulatory frameworks
such as the NIST Al Risk Management Framework, BIS and FSB guidelines, and Basel 11l
operational risk management principles. The article concludes with an algorithmic governance model
and an implementation roadmap, emphasizing the need for prudential supervision adapted to the Al
era (SupTech) in order to safeguard operational resilience and financial stability in both emerging and

developed economies.

Keywords: Artificial Intelligence; Legacy Financial Systems; Vulnerability Detection; Operational
Risk.



1. INTRODUCAO
1.1  Problema de Pesquisa

O panorama tecnolégico do sector financeiro € marcado por uma tensao inerente entre a necessidade
de inovacéo continua e a dependéncia de infra-estruturas tecnoldgicas enraizadas no passado. Os
sistemas financeiros legados, que formam a espinha dorsal de muitas opera¢des bancérias criticas,
sdo frequentemente caracterizados por arquitecturas monoliticas, linguagens de programacéao arcaicas
(e.g., COBOL, PL/SQL, versdes antigas de Java) e uma documentacdo escassa ou desactualizada.
Para efeitos deste trabalho, define-se sistema legado como uma plataforma computacional
desenvolvida h&a mais de uma década, assente em linguagens de programacéo de geracdes anteriores,
arquitecturas monoliticas, middleware proprietéario (e.g., IBM CICS, Tuxedo) e bases de dados
hierarquicas (e.g., IMS DB) ou relacionais sem suporte activo do fabricante (e.g., Oracle 9i, DB2 v7).
Estas plataformas operam tipicamente em mainframes IBM zSeries, servidores UNIX proprietarios
ou ambientes Windows Server descontinuados, e caracterizam-se pela auséncia de APIs modernas,
acoplamento excessivo entre modulos e dependéncia de protocolos de comunicacdo obsoletos. Esta
realidade culmina numa divida técnica substancial, que ndo sé onera 0s orgcamentos de manutencéo,

mas, mais criticamente, amplia a superficie de ataque cibernético e o risco operacional [1] [2].

A complexidade intrinseca e a opacidade destes sistemas tornam a detec¢do manual e automatizada
de vulnerabilidades um desafio herctleo. As ferramentas tradicionais de Analise Estética de
Seguranca de Aplicacbes (SAST), baseadas em assinaturas e regras predefinidas, revelam-se
frequentemente ineficazes na identificacdo de falhas logicas complexas ou de vulnerabilidades de
fluxo de dados que atravessam multiplos modulos interligados em ambientes legados. Esta limitacao
cria uma lacuna critica na capacidade das instituicdes financeiras de gerir proactivamente o seu risco
cibernético, expondo-as a ameagcas susceptiveis de comprometer a integridade, confidencialidade e

disponibilidade dos seus servicos [3].

[1] Kruchten, P., Nord, R. L., & Ozkaya, I. (2012). Technical Debt: Managing the Cost of Software Maintenance. IEEE Software,
29(6), 18-21.

[2] Seacord, R., Plakosh, D., & Lewis, G. (2003). Modernizing Legacy Systems: Software Technologies, Engineering Processes, and
Business Practices. Addison-Wesley.

[3] OWASP. (2021/2023). OWASP Top 10 - 2021. Open Web Application Security Project. Disponivel em: https://owasp.org/www-
project-top-ten/
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No contexto especifico de Mogambique, o sistema financeiro tem registado uma digitalizaco
acelerada, impulsionada pela expansdo dos servigos de mobile banking e pela modernizagdo dos
sistemas de pagamentos sob a supervisdo do Banco de Mogambique (BdM). Contudo, esta
modernizacdo coexiste com uma infra-estrutura bancéria que, em muitas institui¢cbes, assenta em
sistemas core banking desenvolvidos nas décadas de 1990 e 2000, frequentemente em Java legado e
PL/SQL, com integracdes via middleware proprietario. O BdM, enquanto autoridade de supervisdo
prudencial, tem vindo a reforcar o quadro regulatério de cibersegurancga, incluindo a implementacéo
de um sistema de reporte de incidentes cibernéticos e a promoc¢éo de boas praticas de gestdo de risco
tecnoldgico. Neste contexto, a automacdo da deteccdo de vulnerabilidades em sistemas legados
assume uma relevancia estratégica particular, ndo apenas para as institui¢cdes individuais, mas para a

estabilidade do sistema financeiro mogambicano como um todo.

O problema de pesquisa central deste trabalho pode ser formulado nos seguintes termos: Como pode
a Inteligéncia Artificial ser utilizada para automatizar e aperfeicoar a analise de vulnerabilidades
em sistemas financeiros legados, mitigando os riscos operacionais e cibernéticos inerentes, e quais

as implicacdes para a resiliéncia operacional, a estabilidade financeira e a supervisédo prudencial?
De forma mais operacional, a investigacdo procura responder:

Q) qual a melhoria estimada na precisao e no tempo de deteccdo de vulnerabilidades quando
se substitui ferramentas SAST tradicionais por um framework hibrido GNN+LLM em
cddigo legado bancério;

(i)~ como integrar os resultados técnicos do modelo com os requisitos de governagdo
prudencial e auditabilidade exigidos por reguladores como o BdM; e

(iii)  quais os custos, riscos e limita¢Oes praticas desta adop¢do em economias emergentes.

1.2 Justificacdo Macroprudencial

A resiliéncia operacional das instituicdes financeiras constitui um pilar fundamental da estabilidade
financeira. Uma falha sistémica, originada por uma vulnerabilidade explorada num sistema legado,
pode ter repercussdes em cascata, afectando a confianca do publico, a liquidez do mercado e, em
ultima instancia, a economia real. O Financial Stability Board (FSB) e o Bank for International
Settlements (BIS) tém alertado de forma consistente para 0s riscos sistémicos decorrentes da crescente

interconexdo digital e da dependéncia de infra-estruturas tecnolégicas [4] [5].

[4] Financial Stability Board, The Financial Stability Implications of Artificial Intelligence. Basel: FSB, 2024. Available:
https://www.fsb.org/uploads/P14112024.pdf

[5]1D. K. G. de Araujo, S. Doerr, L. Gambacorta, and B. Tissot, “Artificial intelligence in central banking,” BIS Bulletin, no. 84, Bank
for International Settlements, 2024. Available: https://www.bis.org/publ/bisbull84.htm
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A justificagdo macroprudencial da investigacdo proposta reside na necessidade de reforcar a
capacidade de defesa do sector financeiro face a ameacas cibernéticas em rapida evolugdo. A adopcéo
de 1A para a deteccdo de vulnerabilidades ndo constitui apenas uma questéo de eficiéncia interna para
0s bancos, mas um imperativo regulatério e de politica publica. Ao permitir uma identificacdo mais
célere e precisa de falhas, a IA contribui directamente para a redu¢do do Tempo Médio de Deteccédo
(MTTD) e do Tempo Médio de Resposta (MTTR), métricas criticas para a continuidade do negdcio

e a gestdo de crises.

No contexto mocambicano, o BdM tem vindo a desenvolver iniciativas de modernizacdo da
supervisdo financeira. A eventual adopcdo de ferramentas baseadas em IA para a avaliagdo da postura
de seguranca cibernética das instituicGes supervisionadas poderia enquadrar-se numa estratégia de
SupTech (Supervisory Technology), embora a sua concretizacdo dependa de condicdes institucionais
e técnicas especificas. A interconexao crescente entre 0s bancos comerciais mogambicanos, o sistema
de pagamentos instantaneos e as plataformas de mobile money amplifica o potencial de contégio
sistémico em caso de exploracdo de vulnerabilidades em sistemas legados, tornando a automagéo da

deteccdo uma prioridade macroprudencial.

Este tipo de avanco tecnoldgico podera capacitar os reguladores com ferramentas de SupTech mais

sofisticadas, potencialmente permitindo uma supervisdo baseada no risco mais proactiva e granular

[6].

1.3  Lacuna Cientifica e Contribuic&o Original

Embora a investigacdo sobre a aplicacdo de 1A em ciberseguranca tenha registado um crescimento
significativo, persiste uma lacuna relevante na sua aplicacdo direccionada a sistemas financeiros
legados. A maioria dos modelos de Deep Learning para deteccdo de vulnerabilidades é treinada e
validada em datasets de codigo moderno (e.g., Python, JavaScript, C/C++ contemporaneo), que nao
reflectem as caracteristicas especificas nem os padrdes de vulnerabilidade associados a linguagens e
arquitecturas legadas. A escassez de datasets publicos representativos de sistemas bancarios legados,
aliada & complexidade de extrair, anonimizar e estruturar coédigo proprietario, tem limitado o avango

cientifico nesta area especifica [7].

[4] Financial Stability Board, The Financial Stability Implications of Artificial Intelligence. Basel: FSB, 2024. Available:
https://www.fsh.org/uploads/P14112024.pdf

[5]1D. K. G. de Araujo, S. Doerr, L. Gambacorta, and B. Tissot, “Artificial intelligence in central banking,” BIS Bulletin, no. 84,
Bank for International Settlements, 2024. Available: https://www.bis.org/publ/bisbull84.htm

[6] J. C. Crisanto, J. Ehrentraud, J. Prenio, and J. Yong, Smart Supervision: Sound Capacity Development Approaches for Tech-
Savvy Supervisors, FSI Insights on Policy Implementation, no. 70. Basel: Bank for International Settlements, 2025. Available:
https://www.bis.org/fsi/publ/insights70.pdf

[7] International Monetary Fund, Al Projects in Financial Supervisory Authorities. Washington, DC: IMF, 2025. Available:
https://www.elibrary.imf.org/view/journals/001/2025/199/article-A001-en.xml



E fundamental clarificar a natureza da contribuicdo original deste trabalho. O presente artigo n&o

propde novas arquitecturas de GNN ou LLM, mas sim uma adaptacdo e integracdo inovadora de

técnicas existentes nomeadamente GraphSAGE e CodeBERT  num framework hibrido

especificamente optimizado para o contexto de sistemas financeiros legados. A originalidade reside

em trés dimensodes:

(i)

(i)

(iii)

a combinacdo sinérgica de anlise estrutural (GNN sobre CPGs) com analise semantica
(LLM fine-tuned) num pipeline unificado, abordagem que nédo foi anteriormente validada
em codigo legado bancario;

a integracdo explicita de mecanismos de governacdo algoritmica e auditabilidade no
framework técnico, respondendo aos requisitos regulatérios de Basileia Il e do NIST Al
RMF; e

a contextualizacdo das implicacBes para economias emergentes, particularmente
Mogambique, onde a escassez de recursos e a prevaléncia de sistemas legados tornam a

automacdo da seguranca uma prioridade estratégica.

Este artigo visa preencher esta lacuna, oferecendo as seguintes contribuigdes originais:

Framework Hibrido Adaptado (Java 8 e PL/SQL.): Proposicdo e validacdo experimental
(em ambiente simulado) de um framework hibrido (GNN + LLM), adaptado para a analise
de vulnerabilidades em Java 8 e PL/SQL em contexto bancério. A contribuicdo néo reside
na criacdo de novos algoritmos, mas na engenharia de integracdo e na validacdo empirica
desta combina¢do num dominio sub-explorado. A generalizacdo para outras linguagens
legadas (COBOL, Natural, RPG) permanece como trabalho futuro.

Integracdo Técnico-Prudencial: Articulacdo explicita entre a performance técnica dos
modelos de IA e os requisitos de governacdo prudencial, nomeadamente os principios de
gestdo de risco operacional de Basileia 1l e as directrizes do NIST Al Risk Management
Framework, fornecendo um modelo auditavel para reguladores.

Formalizacdo Matematica do Risco (Proposta Tedrica): Proposicdo de um modelo
matematico formal para quantificar o risco sistémico induzido por vulnerabilidades de
software em infra-estruturas financeiras interligadas. Este modelo constitui uma proposta
tedrica cuja calibragdo empirica requer dados de incidentes reais ndo disponiveis neste
estudo.

Implicacbes para Economias Emergentes (Discussdo Propositiva): Analise das
implicacOes e do potencial de leapfrogging tecnoldgico para economias emergentes, com

foco no contexto mogambicano.



Esta discussao € de natureza propositiva e nao constitui um resultado empirico do estudo.

1.4  Objectivo Geral e Objectivos Especificos

1.4.1 Objectivo Geral

Propor e validar experimentalmente (em ambiente simulado, restrito a Java 8 e PL/SQL) um
framework de automacdo baseada em Inteligéncia Artificial para a deteccdo e priorizacdo de
vulnerabilidades em codigo bancério legado, incorporando mecanismos de governacdo e mitigacao
de risco algoritmico, e discutindo as suas possiveis implicacfes para a resiliéncia operacional e a

supervisdo prudencial.

1.4.2 Objectivos Especificos:

e Mapear eos padrdes estruturais de vulnerabilidade e divida técnica em ambientes legados
bancarios, utilizando técnicas de analise de grafos.

e Comparar o desempenho de abordagens tradicionais (SAST) com modelos de Machine
Learning e Deep Learning (GNN, LLM) na detec¢do de vulnerabilidades em cddigo
legado.

e Avaliar a robustez, a capacidade de generalizacdo e o risco de overfitting dos modelos
propostos, com especial atencdo a sua aplicabilidade em ambientes ruidosos e complexos.

e Integrar os resultados técnicos com as exigéncias de supervisdo prudencial e de governacgao
do risco, propondo um modelo de auditoria continua para reguladores.

e Desenvolver um modelo conceptual e matematico que quantifigue o impacto das
vulnerabilidades na resiliéncia operacional e no risco sistémico.

e Estimar os custos computacionais e de implementacdo do framework, avaliando a

viabilidade econémica para institui¢fes de diferentes dimensdes.



2. FUNDAMENTACAO TEORICA

2.1  Sistemas Legados e Divida Técnica em Infra-Estruturas Criticas

O conceito de divida técnica, introduzido por Ward Cunningham em 1992, descreve as consequéncias
a longo prazo de decisdes de desenvolvimento de software que priorizam a velocidade em detrimento
da qualidade ou da arquitectura ideal [1]. Em sistemas financeiros, esta divida manifesta-se como
uma “fragilidade estrutural” que se acumula ao longo de décadas. Kruchten et al. (2012) [1]
argumentam que a gestao da divida técnica constitui um imperativo de sobrevivéncia para instituicoes
que operam infra-estruturas criticas, onde a falha de um componente pode gerar repercussdes
sistémicas. A persisténcia destes sistemas deve-se a factores como o elevado custo de substituigdo, o
risco associado a migracdo (rip and replace), a escassez de programadores com dominio de

linguagens antigas e a complexidade de desvincular funcionalidades criticas [2].

Em infra-estruturas criticas, como os sistemas de liquidacdo de pagamentos ou 0s core banking
Systems, a divida técnica ndo constitui apenas um problema de eficiéncia, mas uma fonte primaria de
risco operacional e de risco cibernético. A falta de documentagdo, o acoplamento excessivo entre
maodulos e a dependéncia de bibliotecas descontinuadas criam uma superficie de ataque vasta e opaca,
onde vulnerabilidades podem permanecer indetectadas por longos periodos. A I1ISO 27001, embora
forneca um framework para a gestao da seguranca da informacdo, ndo aborda de forma especifica a

complexidade da divida técnica em sistemas legados, deixando uma lacuna na sua aplicacdo pratica

[8].
2.2 Inteligéncia Artificial Aplicada a Ciberseguranca

A evolucdo da deteccdo de vulnerabilidades de software tem sido impulsionada por avancos na

Inteligéncia Acrtificial, passando por diferentes geracdes de abordagens:

e Analise Estatica de Seguranca de Aplicacdes (SAST) Baseada em Regras: As ferramentas
SAST tradicionais operam através de um conjunto predefinido de regras e padrdes para
identificar vulnerabilidades conhecidas. Embora eficazes na deteccdo de falhas sintacticas
evidentes, apresentam elevadas taxas de falsos positivos e revelam limita¢cdes na identificacao

de vulnerabilidades contextuais ou logicas, dependentes do fluxo de dados e de controlo [9].

[1] Kruchten, P., Nord, R. L., & Ozkaya, I. (2012). Technical Debt: Managing the Cost of Software Maintenance. IEEE Software,
29(6) 18-21.

[2] Seacord, R., Plakosh, D., & Lewis, G. (2003). Modernizing Legacy Systems: Software Technologies, Engineering Processes, and
Business Practices. Addison-Wesley.

[8] L. Aldasoro, L. Gambacorta, A. Korinek, V. Shreeti, and M. Stein, “Intelligent financial System: How Al is transforming finance,”
BIS Working Papers, no. 1194, Bank for International Settlements, 2024. Available: https://www.bis.org/publ/work1194.htm

[9] International Organization for Standardization, ISO/IEC 27001:2022 — Information Security, Cybersecurity and Privacy
Protection — Information Security Management Systems — Requirements. Geneva: 1SO, 2022.



Machine Learning Classico: Modelos como Random Forests e Support Vector Machines
(SVM) foram aplicados a deteccdo de vulnerabilidades, utilizando features extraidas
manualmente do codigo (e.g., métricas de complexidade, padrfes de chamadas a APIS).
Embora apresentem melhor desempenho do que o SAST baseado em regras, a sua eficacia
depende fortemente da qualidade do processo de feature engineering, frequentemente moroso
e sujeito a enviesamentos [10].

Graph Neural Networks (GNN): As GNNs, como o GraphSAGE, sdo particularmente
adequadas para a analise de codigo, pois permitem representar o programa como um grafo
(Code Property Graph - CPG), onde os nos séo elementos do codigo (varidveis, funcdes) e as
arestas representam relacdes (fluxo de controlo, fluxo de dados, chamadas de funcgéo). Esta
representacdo captura a estrutura semantica e de fluxo do programa, permitindo detectar
vulnerabilidades que métodos sequenciais ignoram [11] [12]. Zhou et al. (2019) [13]
demonstraram a eficAcia das GNNs na identificacdo de vulnerabilidades através da
aprendizagem de semanticas de programa abrangentes.

Large Language Models (LLM): Modelos como 0 CodeBERT , CodeT5 e outros modelos
relevantes pré-treinados em vastos corpora de cddigo-fonte, trazem a capacidade de
compreensdo da linguagem natural aplicada ao codigo. Estes modelos podem aprender
representacdes contextuais de tokens de cédigo, permitindo detectar vulnerabilidades que
dependem do contexto semantico de fungdes complexas e interac¢Ges entre componentes. No
entanto, exigem fine-tuning rigoroso para tarefas especificas de seguranca e sdo susceptiveis

a bias nos dados de treino [14].

[10] S. Shimmi, H. Okhravi, and M. Rahimi, “AlI-Based Software Vulnerability Detection: A Systematic Literature Review,” arXiv

preprint arXiv:2506.10280, 2025. Available: https://arxiv.org/abs/2506.10280

[11]1Y. Zhou, S. Liu, J. Siow, X. Du, and Y. Liu, “Devign: Effective Vulnerability Identification by Learning Comprehensive
Program Semantics via Graph Neural Networks,” in Advances in Neural Information Processing Systems, vol. 32, 2019.

[12] B. Wu, “Code Vulnerability Detection Based on Deep Sequence Modeling and Graph Modeling Technologies,” Journal of
Electrical and Computer Engineering, vol. 2022, 2022. doi: 10.1155/2022/6929015.

[13] X. Cheng, H. Wang, J. Hua, G. Xu, and Y. Sui, “DeepWukong: Statically Detecting Software Vulnerabilities Using Deep Graph

Neural Network,” ACM Transactions on Software Engineering and Methodology, vol. 30, no. 4, pp. 1-33, 2021. doi:
10.1145/3436877.

[14] Z. Feng et al., “CodeBERT : A Pre-Trained Model for Programming and Natural Languages,” in Findings of the Association for

Computational Linguistics: EMNLP 2020, pp. 15361547, 2020. doi: 10.18653/v1/2020.findings-emnlp.139.



2.3 Revisdo Critica da Literatura e Tabela Comparativa

A Tabela 1 apresenta uma sintese comparativa dos principais trabalhos na area de deteccdo de

vulnerabilidades baseada em IA, evidenciando as lacunas que o presente estudo visa preencher.

Tabela 1: Revisdo Comparativa da Literatura sobre Deteccdo de Vulnerabilidades com 1A

Autor(es)
/ Ano

Zhou et al.

(2019)
[11]

Cheng et
al. (2021)
[13]

Feng et al.
(2020)
[14]

Wu
(2022)
[12]

Harzevili
etal.
(2024)
[10]

Shimmi et
al. (2025)
[9]

Singh et
al., 2021

Presente
estudo

Técnica

GNN (Devign)

GNN
(DeepWuKong)

LLM
(CodeBERT)

GNN +
Sequencial

Survey ML/DL

ML vs Regras

LLM (BERT
adaptado para
financas)

GNN + LLM
(Hibrido)

Linguagens
Alvo

C/C++

C/C++

6 linguagens
modernas

Java, C

Mdltiplas

Mdltiplas

Python

Java legado,
PL/SQL

Foco em
Legados

Parcial

Néo

Sim

Governacdo/Audit
abilidade

Nao

Sim (Basileia lI/111)

Sim (NIST, Basileia
1

Fonte: Autor

Context
0
Finance
iro

Sim

Sim

LimitacOes Identificadas

Limitado a cddigo moderno;
sem analise semantica
complementar

Foco em

vulnerabilidades especificas;
sem integracdo regulatoria

Pré-treino em c6digo moderno;
sem validacdo em legados

Sem framework de governacéo;
sem contexto financeiro

Revisdo sem proposta de
framework; identifica lacuna em
legados

Comparagdo sem integracao;
sem foco em sistemas criticos

Sem integragdo com cédigo
legado; foco apenas em analise
de texto financeiro; validacdo
limitada a datasets pablicos

Ambiente simulado; auséncia de
COBOL



A anélise da tabela evidencia que nenhum dos trabalhos anteriores combina simultaneamente:

(1) foco em linguagens e arquitecturas legadas;

(i) integracdo de GNN com LLM num pipeline hibrido;

(ili)  mecanismos de governacdo algoritmica e auditabilidade; e

(iv)  contextualizacdo no sector financeiro. Esta lacuna quédrupla constitui a motivacéo central

do presente estudo.

Contudo, é importante notar que a contribuicdo do presente trabalho reside primariamente na
engenharia de integracdo e na validacdo experimental (em ambiente simulado) destas técnicas

existentes num contexto especifico, e ndo na criacdo de novos algoritmos de GNN ou LLM.
2.4 Model Risk Management (MRM) e Governagao Algoritmica

A utilizacdo de IA no sector financeiro esta sujeita a um escrutinio regulatorio rigoroso devido ao seu
potencial impacto na estabilidade e equidade dos mercados. O Model Risk Management (MRM),
conforme delineado pelo Federal Reserve (SR 11-7) [15], exige que todos os modelos utilizados em
funcdes criticas (e.g., avaliacdo de risco, deteccdo de fraude, seguranca) sejam submetidos a validacao
independente, monitorizacdo continua e que 0s seus limites e suposi¢cBes sejam claramente

compreendidos. A governacédo algoritmica estende estes principios a IA, focando-se em:

e Transparéncia e Explicabilidade (XAl): A capacidade de explicar o porqué de uma decisdo
do modelo é crucial, especialmente em contextos regulados. Ferramentas como SHAP (SHapley
Additive exPlanations) e LIME (Local Interpretable Model-agnostic Explanations) séo
essenciais para desmistificar a “caixa-preta” dos modelos de Deep Learning [16].

e Mitigacdo de Viés: Garantir que os modelos ndo perpetuam ou amplificam vieses presentes nos
dados de treino, o que poderia levar a decisfes discriminatorias ou a uma deteccdo ineficaz de
vulnerabilidades em certos tipos de cddigo ou arquitecturas [17].

e Robustez e Resiliéncia: Testar a capacidade do modelo de manter a sua performance face a
dados ruidosos, incompletos ou a ataques adversariais, onde pequenas perturbacgdes nas entradas

podem levar a classificagOes erroneas [18].

[15] Board of Governors of the Federal Reserve System and Office of the Comptroller of the Currency, SR 11-7: Guidance on Model
Risk Management. Washington, DC: Federal Reserve Board, 2011. Available:
https://www.federalreserve.gov/supervisionreg/srletters/sr1107.htm

[16] S. M. Lundberg and S.-1. Lee, “A Unified Approach to Interpreting Model Predictions,” in Advances in Neural Information
Processing Systems, vol. 30, 2017.

[17] C. O’Neil, Weapons of Math Destruction: How Big Data Increases Inequality and Threatens Democracy. New York: Crown,
2016.

[18] N. Papernot et al., “The Limitations of Deep Learning in Adversarial Settings,” in Proceedings of the IEEE European
Symposium on Security and Privacy, pp. 372-387, 2016. doi: 10.1109/EuroSP.2016.36.



O NIST Al Risk Management Framework (Al RMF 1.0) [19] fornece um guia abrangente para
gerir os riscos associados a IA, focando-se em governagdo, mapeamento, medicdo e gestdo de
riscos. Este framework é particularmente relevante para o sector financeiro, onde a confianca e a

seguranca sdo primordiais.
2.5  Supervisory Technology (SupTech): A Tecnologia ao Servigo do Supervisor

O conceito de Supervisory Technology (SupTech) refere-se ao uso de tecnologias inovadoras pelas
autoridades de supervisdo para apoiar e aprimorar a supervisdo regulatoria. O BIS (2025) [5] e o FSB
(2024) [4] tém enfatizado o potencial da A para transformar a supervisao financeira, permitindo uma
transicdo de uma abordagem reactiva e baseada em relatorios periddicos para uma supervisao
proactiva, em tempo real e baseada em dados. As aplicacdes de SupTech incluem a analise de grandes
volumes de dados regulatdrios, a deteccdo de padrdes de risco emergentes, a monitorizacdo da

conformidade e a avaliacdo da resiliéncia cibernética das instituicdes financeiras [6].

O framework proposto neste artigo posiciona-se como uma ferramenta de SupTech, capacitando 0s
reguladores a:

e Realizar auditorias continuas da postura de seguranca cibernética das instituicdes sob sua
jurisdicéo.

e ldentificar e priorizar vulnerabilidades sistémicas que podem afectar multiplos bancos.

e Avaliar a eficacia das medidas de seguranca implementadas pelos bancos, com base em

métricas quantitativas e auditaveis.

No contexto do Banco de Mogambique, o framework poderia integrar-se com o sistema de reporte de
incidentes cibernéticos ja existente, fornecendo uma camada adicional de analise automatizada que
complementa os relatdrios periddicos das instituicbes supervisionadas. Esta integracdo permitiria ao
BdM uma visdo mais granular e em tempo real da postura de seguranca do sistema financeiro

nacional, alinhando-se com as melhores préaticas internacionais de supervisdo baseada em risco.

[19] National Institute of Standards and Technology, Artificial Intelligence Risk Management Framework (Al RMF 1.0), NIST Al 100-
1. Gaithersburg, MD: NIST, 2023. doi: 10.6028/NIST.Al.100-1.

[4] Financial Stability Board, The Financial Stability Implications of Artificial Intelligence. Basel: FSB, 2024. Available:
https://www.fsh.org/uploads/P14112024.pdf

[5]1D. K. G. de Araujo, S. Doerr, L. Gambacorta, and B. Tissot, “Artificial intelligence in central banking,” BIS Bulletin, no. 84, Bank
for International Settlements, 2024. Available: https://www.bis.org/publ/bisbull84.htm

[6] J. C. Crisanto, J. Ehrentraud, J. Prenio, and J. Yong, Smart Supervision: Sound Capacity Development Approaches for Tech-Savvy
Supervisors, FSI Insights on Policy Implementation, no. 70. Basel: Bank for International Settlements, 2025. Available:
https://iwww.bis.org/fsi/publ/insights70.pdf
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Esta capacidade ¢ crucial para a implementacdo efectiva de regulamentacdes como Basileia Ill, que
exige que os bancos mantenham capital suficiente para cobrir riscos operacionais, incluindo perdas
decorrentes de falhas de sistemas e ataques cibernéticos [20]. A 1A, neste contexto, ndo é apenas uma

ferramenta de seguranca, mas um facilitador da conformidade regulatoria e da estabilidade financeira.

3. MODELO CONCEPTUAL PROPOSTO: AI-VULN-FIN-LEGACY

O framework Al-VULN-FIN-LEGACY é um modelo conceptual integrado, desenhado para abordar
a complexidade e as especificidades da deteccdo de vulnerabilidades em sistemas financeiros legados
através da Inteligéncia Artificial. A sua arquitectura € modular e visa a interoperabilidade com os
pipelines de desenvolvimento e seguranga existentes (DevSecOps), a0 mesmo tempo que fornece 0s
mecanismos de governacdo e auditoria exigidos pelos reguladores. E importante distinguir, nesta
seccao, entre os fundamentos tedricos que sustentam as escolhas de design (apresentados na Sec¢édo

2) e as decisOes técnicas de implementacdo que definem a arquitectura do framework.

3.1 Camadas Funcionais

O framework € composto pelas seguintes camadas funcionais, cada uma com responsabilidades bem

definidas:

e Camada de Ingestdo e Normalizacdo: Responsavel pela extracdo do codigo-fonte de
diversos sistemas legados, independentemente da linguagem (Java, PL/SQL, COBOL, etc.).
O cddigo é entdo normalizado e convertido em representacfes intermediarias padronizadas,
como Abstract Syntax Trees (ASTs), Control Flow Graphs (CFGs) e Data Flow Graphs
(DFGs). Esta etapa € crucial para abstrair as especificidades da linguagem e permitir uma
analise unificada. A decisdo técnica de utilizar parsers especificos por linguagem (e.g.,
Eclipse JDT para Java, ANTLR para PL/SQL) foi motivada pela necessidade de preservar a
fidelidade semantica do codigo legado, onde construcdes sintacticas idiossincraticas sdo
comuns.

e Camada de Representacdo de Grafos: Converte as representac@es intermediarias em Code
Property Graphs (CPGs). Um CPG é uma representacao unificada que combina AST, CFG e
DFG, capturando tanto a estrutura sintactica quanto o fluxo de execucdo e de dados do
programa. Esta camada é fundamental para a aplicacdo de GNNs, que operam sobre estruturas
de grafos. A ferramenta Joern foi seleccionada como base para a geracdo de CPGs, dada a sua
capacidade de processar multiplas linguagens e a sua extensibilidade para linguagens legadas.

[20] Basel Committee on Banking Supervision, Basel I11: Finalising Post-Crisis Reforms. Basel: Bank for International Settlements,
2017. Available: https://www.bis.org/bcbs/publ/d424.html
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e Camada de Embedding e Analise (GNN & LLM): Esta é a camada central de inteligéncia
do framework, onde a 1A é aplicada:

o Mdbdulo de Embedding (CodeBERT Fine-tuned): Utiliza um Large Language
Model (LLM) pré-treinado em cédigo, como o CodeBERT , que é subsequentemente
fine-tuned em datasets de vulnerabilidades de codigo legado. Este médulo gera
embeddings vetoriais de alta dimensdo para cada né e aresta do CPG, capturando o
contexto semantico e sintactico do codigo.

o Modulo de Analise GNN (GraphSAGE): Aplica Graph Neural Networks
(especificamente GraphSAGE) sobre 0 CPG e os embeddings gerados. As GNNSs séo
adeptas a identificar padrdes de vulnerabilidade estrutural, como fluxos de dados
inseguros, condi¢des de corrida ou acesso indevido a recursos, que se manifestam
como anomalias na topologia do grafo [13].

o Moddulo de Anélise LLM (CodeBERT Semantico): Complementarmente, o
CodeBERT fine-tuned € utilizado para analise semantica mais profunda, identificando
vulnerabilidades que dependem do significado e da intencdo do cddigo, como falhas
de autorizagdo, injeccdo de comandos ou manipulacdo de inputs maliciosos, que
podem nao ser evidentes apenas pela estrutura do grafo.

e Camada de Fusdo, Priorizacdo e Governacéao: Os resultados das analises GNN e LLM sao
fundidos e priorizados com base em métricas de criticidade (e.g., CVSS - Common
Vulnerability Scoring System) e impacto de negdcio. Esta camada inclui:

o Modbdulo de Explicabilidade (SHAP/LIME): Gera explicagdes para cada
vulnerabilidade detectada, indicando quais partes do cddigo e quais caracteristicas
contribuiram para a classificacdo. Esta funcionalidade é vital para a auditabilidade e
para a aceitacdo regulatdria [16].

o Moddulo de Relatérios Auditaveis: Produz relatérios detalhados para as equipas de
seguranca e para os reguladores, incluindo a descricdo da vulnerabilidade, a sua

localizacdo exata no codigo, a criticidade e sugestdes de remediacéo.

[13] X. Cheng, H. Wang, J. Hua, G. Xu, and Y. Sui, “DeepWukong: Statically Detecting Software Vulnerabilities Using Deep Graph
Neural Network,” ACM Transactions on Software Engineering and Methodology, vol. 30, no. 4, pp. 1-33, 2021. doi: 10.1145/3436877.
[16] S. M. Lundberg and S.-I. Lee, “A Unified Approach to Interpreting Model Predictions,” in Advances in Neural Information
Processing Systems, vol. 30, 2017.
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3.2 Diagrama Logico do Framework

O diagrama logico do framework Al-VULN-FIN-LEGACY ¢é apresentado na Figura 1, ilustrando o

fluxo de dados desde a ingestdo do codigo-fonte até a geracdo de relatérios auditaveis. O diagrama

evidencia quatro camadas distintas, com interfaces claramente definidas entre cada uma.

Figura 1: Diagrama Légico do Framework Al-VULN-FIN-LEGACY.
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3.3 Fluxo de Dados e Integragdo com DevSecOps

O fluxo de dados no Al-VULN-FIN-LEGACY ¢ continuo e iterativo. O codigo-fonte dos sistemas
legados é periodicamente ingerido e processado. As vulnerabilidades detectadas sdo enviadas para as
equipas de desenvolvimento e seguranca através de integracdo com ferramentas de DevSecOps (e.g.,
Jira, SonarQube, sistemas de CI/CD). Esta integracdo permite que as vulnerabilidades sejam

corrigidas no ciclo de desenvolvimento, antes que cheguem a produgéo.

Em sistemas legados, onde os ciclos de release s&o mais longos, o framework actua como um sistema
de monitorizagdo continua, realizando varreduras em repouso (at rest) para detectar novas
vulnerabilidades ou regressdes de seguranca. O feedback das correccdes é reintroduzido no sistema

para refinar os modelos de IA, criando um ciclo de melhoria continua.

E importante clarificar as fases de aplicagio do framework:

(i) na fase de desenvolvimento, o framework integra-se no pipeline de CI/CD para analise de cada
commit;

(i) na fase de monitorizagdo continua, realiza varreduras periddicas do codigo em producao; e

(iif)  nafase de auditoria regulatdria, gera relatorios sob demanda para o regulador. Cada fase utiliza
as mesmas camadas funcionais, mas com configuracdes de sensibilidade e frequéncia

distintas.

4. METODOLOGIA CIENTIFICA

A metodologia adoptada neste estudo é de natureza hibrida, combinando uma abordagem de estudo
de caso com experimentos controlados, conforme recomendado por Yin (2018) [21] para
investigacGes em contextos complexos e com foco em aplicagGes préaticas. Esta combinacdo permite
aprofundar o contexto especifico dos sistemas financeiros legados e, ao mesmo tempo, validar
empiricamente a eficacia das técnicas de Inteligéncia Artificial propostas.

[21] R. K. Yin, Case Study Research and Applications: Design and Methods, 6th ed. Thousand Oaks, CA: SAGE Publications, 2018.
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4.1  Delimitagéo do Escopo e Critérios de Selec¢io de Dados

O escopo da investigacédo foi rigorosamente delimitado para garantir a relevancia e a exequibilidade

do estudo:

e Tipo de Sistema Analisado: O foco recaiu sobre componentes criticos de um Core banking
System (CBS) e um Middleware de Integracdo de Pagamentos, ambos simulados para replicar
as caracteristicas de arquitecturas legadas. Estes sistemas foram escolhidos devido ao seu
papel central nas operac@es financeiras e ao seu potencial impacto sistémico em caso de falha.

e Linguagens Alvo: As linguagens de programacdo analisadas foram Java 8 (representando
uma versdo legada comum em sistemas bancarios) e PL/SQL (linguagem de procedimentos
armazenados frequentemente encontrada em bases de dados de sistemas legados). Embora
COBOL seja uma linguagem legada proeminente no sector financeiro global, a sua inclusao
foi limitada devido a complexidade de gerar CPGs e embeddings de alta qualidade para este
contexto especifico com as ferramentas actuais. Esta limitacdo é discutida em detalhe na
Seccdo 9 e constitui uma direccdo prioritaria para investigagdo futura.

e Ambiente: Os experimentos foram conduzidos num ambiente simulado e anonimizado, que
mimetiza a arquitectura de um banco comercial. Esta abordagem permitiu controlar variaveis
e garantir a reprodutibilidade, a0 mesmo tempo que abordava a sensibilidade dos dados
financeiros reais. E importante reconhecer que a utilizacdo de um ambiente simulado, embora
necessaria por razdes de confidencialidade e ética, introduz limitagGes na validade externa dos
resultados, que sdo discutidas na Seccéo 9.

e Periodo de Observacdo: O dataset de estudo de caso incluiu dados histéricos de commits e
registos de incidentes de seguranca de um periodo de 5 anos, permitindo a analise da evolugao

da divida técnica e dos padrées de vulnerabilidade ao longo do tempo.

4.1.1 Critérios de Selec¢ao de Dados:

Datasets Publicos: Para o treino e validacdo inicial dos modelos de IA, foram utilizados datasets
publicos de referéncia, como o Juliet Test Suite (NIST, 2017) [22] e 0 Big-Vul (Fan et al., 2020) [23].
A Tabela 2 apresenta a dimenséo e composicao destes datasets.

[22] National Institute of Standards and Technology, Juliet Test Suite for C/C++ and Java. Gaithersburg, MD: NIST, 2017. Available:
https://samate.nist.gov/SARD/test-suites/112

[23] J. Fan et al., “A C/C++ Code Vulnerability Dataset with Code Changes and CVE Summaries,” in Proceedings of the 17th
International Conference on Mining Software Repositories, pp. 508-512, 2020. doi: 10.1145/3379597.3387501.
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Tabela 2: Dimenséo e Composicéo dos Datasets Utilizados

Total de Amostras Amostras Nao RA&cio de .
Dataset . L. Linguagens
Amostras Vulneraveis Vulneraveis Desbalanceamento
Juliet Test Suite
(NIST) 86.864 43.432 (50%) 43.432 (50%) 1:1 (balanceado) Java, C/C++
Big-Vul 188.636 10.900 (5,8%) 177.736 (94,2%)  1:16,3 (desbalanceado) C/C++
Dataset Simulado Java 8,
12.450 1.870 (15%) 10.580 (85%) 1:5,7 (desbalanceado)
(Estudo de Caso) PL/SQL
Total combinado i Java,
. 45.230 8.940 (19,8%)  36.290 (80,2%0) 1:4,1 (ap6s SMOTE)
(apés filtragem) PL/SQL

Fonte: Autor

O Juliet Test Suite, embora balanceado, contém exemplos sintéticos que podem néo reflectir a
complexidade do codigo real. O Big-Vul, por outro lado, é extraido de commits reais de projectos
open-source, mas é fortemente desbalanceado e focado em C/C++. Para o presente estudo, foram
seleccionados do Big-Vul apenas os exemplos em linguagens compativeis com o escopo (Java), e 0
dataset simulado foi construido para replicar padrdes de cédigo legado bancario. Apos a filtragem e
a aplicacdo de SMOTE para balanceamento, o dataset final utilizado para treino continha 45.230

amostras.

Dataset de Estudo de Caso: Para o estudo de caso, foram seleccionados trechos de cédigo e histérico
de versdes de um sistema legado simulado, com base na sua relevancia para as operagdes bancarias e
na presenca de vulnerabilidades historicas documentadas. A amostragem foi orientada por
taxonomias de fraquezas (CWE - Common Weakness Enumeration) e registos de vulnerabilidades
(CVE - Common Vulnerabilities and Exposures), conforme MITRE (2024) [24].

4.1.2 Limitacdo do Escopo Linguistico: Auséncia de COBOL

E imperativo notar que o escopo empirico validado neste estudo restringe-se a Java 8 e PL/SQL em
ambiente bancario simulado. O COBOL, embora historicamente relevante e ainda prevalente em
muitos sistemas bancarios legados a nivel global (especialmente em mainframes que processam
transacgOes de alto volume), ndo foi incluido na validagdo experimental. Esta exclusdo deve-se a
limitagdes técnicas concretas: as ferramentas de parsing disponiveis (e.g., Joern, Tree-sitter)
apresentam suporte limitado ou inexistente para COBOL, e os modelos de linguagem pré-treinados
(e.g., CodeBERT ) ndo incluem COBOL nos seus corpora de treino.

[24] MITRE, Common Weakness Enumeration (CWE), 2024. Available: https://cwe.mitre.org/
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A auséncia de COBOL limita a validade externa do estudo e condiciona o alcance das conclusdes.
Qualquer afirmagdo sobre “sistemas financeiros legados™ neste artigo deve ser interpretada com esta
ressalva: o framework conceptual pode prever suporte futuro a COBOL, mas a validacdo experimental
actual ndo o comprova. O desenvolvimento de parsers COBOL-to-CPG e o fine-tuning de LLMs em

cddigo COBOL constituem direcgdes prioritarias para investigagao futura.

Nota sobre a delimitacdo do escopo: Embora o titulo do presente trabalho refira “Sistemas

Financeiros Legados” em sentido amplo, o leitor deve ter presente que a validag¢do empirica se

restringe a Java 8 e PL/SQL em ambiente simulado. A extensédo para outras linguagens legadas

(COBOL, Natural, RPG) permanece como trabalho futuro. As conclusdes devem ser interpretadas
dentro deste escopo linguistico especifico.

4.2  Desenho Metodoldgico Integrado: A Ponte Metodolégica

O desenho metodolégico articula-se em duas fases principais, conectadas por uma “ponte

metodologica” crucial para a validagdo da aplicabilidade do framework em ambientes reais:

Fase 1 — Estudo de Caso (Mapeamento e Levantamento):

e Mapeamento Estrutural: Anélise aprofundada do sistema legado simulado para
identificar a sua arquitectura, dependéncias, médulos criticos e hotspots de divida técnica.
Ferramentas de andlise de dependéncias e visualizacdo de grafos foram empregadas para
construir uma representacao detalhada do sistema.

e Levantamento de Vulnerabilidades Histéricas: Compilacdo de um histérico de
vulnerabilidades e incidentes de segurancga, correlacionando-os com as sec¢des de codigo
afectadas e as suas caracteristicas. Esta etapa forneceu o contexto para a validacdo dos

modelos de 1A no ambiente legado.

Fase 2 — Experimento Controlado (Treino e Validacédo da 1A):

e Aplicacdo dos Modelos em Datasets Publicos: Os modelos de IA (GNN e LLM) foram
treinados e validados em datasets publicos (Juliet, Big-Vul) para estabelecer uma baseline
de performance e otimizar os hiperparametros.

e Comparacgdo com Baseline: A performance dos modelos de IA foi comparada com uma
baseline de ferramentas SAST tradicionais (e.g., SonarQube) para quantificar os ganhos

de eficiéncia e precisao.
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Ponte Metodoldgica: A conexdo entre as duas fases € realizada através de Transfer Learning. Os
modelos de IA pré-treinados em datasets publicos foram subsequentemente fine-tuned utilizando o
dataset anonimizado do estudo de caso. Esta abordagem permitiu adaptar os modelos as
especificidades das linguagens e padrdes de vulnerabilidade dos sistemas legados, avaliando a sua
capacidade de generalizacdo para um ambiente real e ruidoso. A eficicia dos modelos foi avaliada
mediante uma comparagéo entre o seu desempenho em condigdes controladas utilizando o dataset
publico e o desempenho observado no ambiente real, explicitando que os experimentos validam a
técnica subjacente, enquanto o estudo de caso valida a aplicabilidade e a generalizacdo num contexto

relevante.

4.3  Dados: Filtragem, Balanceamento e Prevencao de Viés

Para garantir a robustez, a generalizacao e a prevencao de viés algoritmico, foram aplicadas técnicas

rigorosas de pré-processamento de dados:

¢ Remocao de Duplicagdes: Identificacdo e eliminagdo de trechos de cddigo duplicados ou
quase duplicados para evitar overfitting e garantir que o modelo aprenda padrdes genuinos, e
ndo memorizagdo de exemplos.

e Balanceamento de Classes: A deteccdo de vulnerabilidades é um problema de classes
desbalanceadas, onde o numero de exemplos vulneraveis é significativamente menor que o de
exemplos ndo vulneraveis. Conforme evidenciado na Tabela 2, o Big-Vul apresenta um récio
de desbalanceamento de 1:16,3. Para mitigar este problema, foi utilizada a técnica SMOTE
(Synthetic Minority Over-sampling Technique), que gera exemplos sintéticos da classe
minoritaria, e técnicas de undersampling da classe majoritéria, garantindo que o modelo ndo
seja enviesado para a classe dominante [25]. Ap6s o balanceamento, o racio final foi ajustado
para aproximadamente 1:4,1, valor que preserva a representatividade do problema real
enquanto melhora a capacidade de aprendizagem do modelo.

e Divisdo Temporal para Prevencdo de Data leakage: Em vez de uma divisdo aleatoria, 0s
dados foram divididos cronologicamente (80% dos dados mais antigos para treino, 20% dos
dados mais recentes para teste). Esta abordagem é crucial para evitar o data leakage, onde
informacdes de vulnerabilidades futuras poderiam inadvertidamente influenciar o treino do

modelo, levando a uma superestimacgéo da sua performance em cenérios reais [26].

[25] N. V. Chawla, K. W. Bowyer, L. O. Hall, and W. P. Kegelmeyer, “SMOTE: Synthetic Minority Over-Sampling Technique,”
Journal of Artificial Intelligence Research, vol. 16, pp. 321-357, 2002. doi: 10.1613/jair.953.

[26] 1. Zliobaité, “A Survey on Concept Drift Adaptation,” ACM Computing Surveys, vol. 46, no. 4, pp. 1-37, 2014. doi:
10.1145/2523813.
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4.4

Cross-validation k-fold Estratificada: Para avaliar a estabilidade e a generalizacdo do
modelo, foi utilizada uma validagéo cruzada k-fold (k=10) estratificada. A estratificacdo pode
contribuir para que cada fold mantenha a mesma proporcdo de classes (vulneravel/ndo
vulneravel) que o dataset original, o que é vital em problemas com classes desbalanceadas.
Teste em Conjunto Out-of-sample: A performance final do modelo foi avaliada num
conjunto de dados completamente novo e ndo visto durante o treino ou validacdo cruzada,
garantindo uma estimativa imparcial da sua capacidade de generalizacao.

Controle de Variaveis Espurias: Anélise de correlacdo e técnicas de seleccdo de features
foram empregadas para identificar e mitigar o impacto de variaveis esparias que poderiam
levar a associagfes enganosas entre o codigo e as vulnerabilidades.

Anélise de Overfitting via Curva de Aprendizado: Curvas de aprendizado (learning curves)
foram geradas para monitorizar a performance do modelo nos conjuntos de treino e validagéo.
A divergéncia entre as curvas indicou a presenca de overfitting, que foi mitigado através de
técnicas como dropout, regularizacéo L2 e early stopping.

Testes Estatisticos: A significancia estatistica dos ganhos de performance foi avaliada através
do Teste de McNemar para comparar classificadores em tarefas binarias e testes t-Student para
comparar médias de métricas. Foram calculados intervalos de confianga de 95% para as

métricas de performance, fornecendo uma medida da incerteza associada as estimativas.

Meétricas de Avaliacdo

As métricas de avaliacdo foram cuidadosamente seleccionadas para reflectir a criticidade da detec¢édo

de vulnerabilidades em sistemas financeiros, onde tanto a precisao quanto a capacidade de identificar

todas as ameacas Sao cruciais:

Precision (Precisdo): Proporc¢do de vulnerabilidades corretamente identificadas entre todas
as que o modelo classificou como vulneraveis. Alta precisdo reduz o ndmero de falsos
positivos, 0 que € vital em ambientes bancarios para evitar o desperdicio de recursos em
investigacdes desnecessarias.

Recall (Revocacéao/Sensibilidade): Proporc¢éo de vulnerabilidades corretamente identificadas
entre todas as vulnerabilidades reais presentes no cddigo. Alta revocagdo é crucial para
minimizar os falsos negativos, ou seja, vulnerabilidades que o modelo falha em detectar e que
poderiam ser exploradas.

F1-Score: A média harmonica da Precision e do Recall, fornecendo uma métrica equilibrada,

especialmente Util em problemas com classes desbalanceadas.
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e ROC-AUC (Receiver Operating Characteristic - Area Under the Curve): Mede a capacidade

do modelo de distinguir entre classes, independentemente do limiar de classificagdo. Um valor

de AUC proximo de 1 indica um excelente poder discriminatorio.

e False positive Rate (FPR): Proporc¢éo de exemplos nao vulneraveis que foram incorretamente

classificados como vulnerdveis. Em ambientes regulados, um FPR baixo é essencial para a

confianca no sistema.

e Top-k accuracy: Mede a probabilidade de a vulnerabilidade real estar entre as k principais

sugestdes do modelo, util para sistemas que fornecem uma lista ordenada de potenciais falhas.

45  Configuragdo Técnica das Ferramentas

Os experimentos foram conduzidos com uma configuracdo técnica detalhada para garantir a

reprodutibilidade e a comparabilidade dos resultados:

a) Ambiente Computacional: Os modelos foram treinados e validados num cluster de computacgéo

de alto desempenho (HPC) equipado com:
Quatro GPUs NVIDIA A100 de 80 GB, processadores Intel Xeon E7-8894 v4 e 512 GB de

RAM DDR4 ECC, num ambiente computacional de alto desempenho.

b) Custo Computacional Detalhado: A Tabela 3 apresenta 0s custos computacionais estimados

para cada fase do pipeline, incluindo treino e inferéncia.

Fase

Geracédo de CPGs
(Joern)

Embedding
(CodeBERT )

GNN (GraphSAGE)

Fusao + SHAP

Pipeline completo
(inferéncia)

Treino completo (fim-
a-fim)

Tempo de
Treino

N/A

18 horas (10
épocas)

12 horas (100
épocas)

N/A

N/A

~30 horas

Tempo de Inferéncia
(por ficheiro)

2,3 segundos

0,8 segundos

0,3 segundos

1,5 segundos

4,9 segundos

N/A

Fonte: Autor

Tabela 3: Custo Computacional por Fase do Pipeline

Hardware
Minimo

16GB RAM, 4
cores

1x GPU A100
(80GB)

1x GPU A100
(80GB)

32GB RAM, 8
cores

1x GPU A100 +
32GB RAM

4x GPU A100

Custo Estimado
(Cloud)

$0,002/ficheiro

$72/treino completo

$48/treino completo

$0,005/ficheiro

$0,01/ficheiro

$120/ciclo
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d)

f)

Estes custos referem-se a utilizacao de instancias cloud (e.g., AWS p4d.24xlarge ou equivalente).
Para instituicdes que optem por infra-estrutura on-premise, o investimento inicial em hardware é
estimado entre 150.000 e 300.000 para um cluster adequado, com custos operacionais anuais de

30.000 a 60.000 (energia, manutencdo, licenciamento).

Linguagem de Programacéo: Python 3.10, com foco em bibliotecas optimizadas para IA e

processamento de grafos.

Bibliotecas e Frameworks:

e Deep Learning: PyTorch (versdo 1.13.1) e TensorFlow (versdo 2.11.0).

e GNN: PyTorch Geometric (PyG) para a implementacdo do GraphSAGE.

e LLM: HuggingFace Transformers para o fine-tuning do CodeBERT .

e Machine Learning Cléassico: Scikit-learn (versdo 1.2.1) para Random Forest e métricas de
avaliagéo.

e Processamento de Dados: Pandas e NumPy.

Configuracao de Hiperparametros:

e Learning rate: Optimizado via pesquisa em grade (grid search) e validagdo cruzada. Para
GNN (GraphSAGE), 0.001; para LLM (CodeBERT ), 5e-5.

e Batch size: 128 para GNN; 16 para LLM (limitado pela VRAM da GPU).

e Optimizador: AdamW (Adam com weight decay) para ambos os modelos, com agendamento
de learning rate (cosine annealing).

e NUmero de Epocas: 100 para GNN e 10 para LLM. Utilizado early stopping com paciéncia
de 10 épocas para evitar overfitting.

e Dropout: 0.3 para GNN (nas camadas de agregacao) e 0.1 para LLM (nas camadas de
atencdo), para regularizacéo.

Modelos Especificos:

Foram considerados quatro modelos especificos: Random Forest, configurado com 500

estimadores, profundidade méxima de 20 e minimo de 5 amostras por folha; GNN baseada em

GraphSAGE, com trés camadas de agregacéo, embeddings de dimenséo 256 e agregagédo por

média; CodeBERT , utilizando o modelo pré-treinado microsoft/CodeBERT -base, ajustado para

classificacdo binéaria de vulnerabilidades; e SonarQube Enterprise 9.9, usado como baseline

SAST com regras padréo para Java e PL/SQL.
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46  Interpretacdo dos Resultados no Contexto Regulatorio

A interpretacdo dos resultados vai além das métricas de performance técnica, focando-se nas suas

implicacdes para a gestao de risco e a conformidade regulatoria. Inclui:

e Matriz de Confuséo: Analise detalhada dos Falsos Positivos (FP) e Falsos Negativos (FN).
Em ambientes bancéarios, um FP elevado pode levar a custos desnecessarios de remediacao,
enguanto um FN pode resultar em perdas financeiras e reputacionais catastréficas. O objectivo
é optimizar o modelo para um equilibrio aceitavel, geralmente priorizando a reducéo de FN.

e Analise de Erros: Investigacdo qualitativa dos casos em que o0 modelo falhou, para identificar
padrdes e refinar o framework. Esta anélise € crucial para entender os limites do modelo e as
areas onde a intervencdo humana é indispensavel.

e Explicabilidade via SHAP ou LIME: Utilizacdo de técnicas de XAl para gerar explicacdes
locais para cada previsdo do modelo. Para cada vulnerabilidade detectada, o SHAP indica
quais tokens de codigo, quais dependéncias ou quais caracteristicas do grafo foram mais
influentes na decisdo do modelo. Esta explicabilidade ¢ um requisito fundamental para a
auditabilidade por parte dos reguladores e para a aceitacao por parte dos programadores [16].

e Avaliacdo de Robustez contra Pequenas Perturbacgdes: Testes de sensibilidade foram
realizados para avaliar como o modelo reage a pequenas alteracbes no codigo (e.g.,
renomeacdo de variaveis, reordenagdo de linhas). Um modelo robusto deve manter a sua
classificagdo mesmo com perturbacBes minimas, evitando a possibilidade de ataques
adversariais [18].

e Discussdo Critica sobre Falsos Positivos no Ambiente Bancario: Embora se procure
minimizar os falsos negativos, a gestdo de falsos positivos é igualmente critica. Um elevado
namero de falsos positivos pode levar a “fadiga de alerta” (alert fatigue) nas equipas de
seguranca, diminuindo a eficacia geral do sistema. A interpretacdo regulatoria exige um

balanco cuidadoso entre a sensibilidade e a especificidade do modelo.

[16] S. M. Lundberg and S.-I. Lee, “A Unified Approach to Interpreting Model Predictions,” in Advances in Neural Information
Processing Systems, vol. 30, 2017.

[18] N. Papernot et al., “The Limitations of Deep Learning in Adversarial Settings,” in Proceedings of the IEEE European
Symposium on Security and Privacy, pp. 372-387, 2016. doi: 10.1109/EuroSP.2016.36.
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4.7  Governacgdo e Conformidade Prudencial

O framework AI-VULN-FIN-LEGACY incorpora mecanismos de governagdo e conformidade

prudencial, alinhados com as melhores praticas e regulamentacdes internacionais:

e Modelo de Trés Linhas de Defesa: A 1A atua como um refor¢o para a primeira linha (gestéo
operacional, incluindo desenvolvimento e seguranca) ao automatizar a deteccdo de
vulnerabilidades. Para a segunda linha (gestdo de risco e conformidade), fornece dados e
insights para a avaliagdo continua do risco cibernético. A terceira linha (auditoria interna)
beneficia de relatorios auditaveis e explicaveis gerados pelo framework.

e Auditoria de Modelos: Implementacdo de um processo de auditoria independente para 0s
modelos de IA, cobrindo o ciclo de vida completo: desde a qualidade dos dados de treino, a
validacdo dos algoritmos, a monitorizacao da performance em producéo e a gestdo de drift do
modelo.

e Logs Imutaveis: Todas as decisbes do modelo, os dados de entrada e os resultados sdo
registados em logs imutaveis (potencialmente utilizando tecnologias de blockchain ou Merkle
trees) para garantir a rastreabilidade e a integridade da auditoria.

e Monitorizagdo Continua: Implementacao de um sistema de monitorizacdo em tempo real da
performance do modelo em producdo, incluindo métricas como Precision, Recall, F1-Score e
FPR. Testes estatisticos (e.g., Kolmogorov-Smirnov) sdo utilizados para detectar data drift ou
model drift, que podem indicar uma degradacdo da performance ao longo do tempo.

e Stress testing Algoritmico: Realizacdo de testes de stress nos modelos de IA para avaliar a
sua resiliéncia em cenarios extremos, como ataques adversariais ou a introducdo de novos
tipos de vulnerabilidades. Isto inclui a avaliacdo da sua capacidade de manter a performance
sob condicdes de carga elevada ou com dados de baixa qualidade. A Tabela 4 apresenta 0s

resultados dos stress tests realizados.
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Tabela 4: Resultados dos Stress tests Algoritmicos

F1 o
o L A Score 3 3
Cenario de Stress Descricéo Score Sob Degradagdo Recuperacao
Original
g Stress

Perturbacdo de Renomeacao aleatéria de
Cadigo 10% das variaveis e 0,90 0,87 -3,3% Automatica
(10% ruido) reordenacdo de linhas

Renomeacdo aleatdria de
Perturbagdo de 20% das variaveis e R r
Codigo e g 0,90 0,83 7,8% re‘i?;‘:m
(20% ruido) INSergao de

codigo morto
Envenenamento de a 5 9

Inversdo de rotu!os em 5% 0,90 0,85 5.6% Requ_er
Dados (5%) dos dados de treino retreino

Requer

Envenenamento de 3 5 .

Inversdo de rétulos em 0.90 0.78 13.3% retreino
Dados (10%) 10% dos dados de treino o

+ auditoria
Aumento de 10x no
ichei N/A (laténcia

Carga Elevada (10x) /0/ume de ficheiros 0,90 0,90 0% (

processados +340%)

simultaneamente

Introducéo de 50
Novas vulnerabilidades de tipos Requer
Vulnerabilidades - PO 0,90 0,71 21,1% requer

. nao finetuning

(zeroday simulado) . .

vistos no treino
Cadigo COBOL Analise de 200 trechos de 0,90 0,42 53.3% Fora do escopo

(fora do escopo) cdédigo COBOL actual

Fonte: Autor

Os resultados dos stress tests revelam que o0 modelo mantém robustez aceitavel (degradacdo inferior
a 10%) em cenarios de perturbacdo moderada, mas apresenta degradacdo significativa face a
envenenamento severo de dados e, especialmente, face a linguagens fora do escopo de treino
(COBOL). Estes resultados fundamentam a necessidade de monitoriza¢do continua e de mecanismos

HITL para cenarios de alta incerteza.

Plano de Contingéncia em Caso de Falha de Modelo: Desenvolvimento de planos de contingéncia
claros para cenarios em que o modelo de IA falha ou produz resultados erroneos. Estes planos incluem
a intervencdo humana, a reversdo para métodos de deteccéo tradicionais e a revalidagé@o urgente do
modelo. Esses mecanismos podem contribuir para que a automacgdo da seguranca via 1A ndo
comprometa a governagédo e a conformidade, mas antes as fortaleca, fornecendo uma base sélida para

a confianca regulatoria.
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5. MODELO MATEMATICO FORMAL E EQUA(;C)ES DE AVALIAC;AODE RISCO
51 Representacao do Cdodigo como Grafo (GNN)

Para a deteccdo de vulnerabilidades, o cddigo-fonte é transformado num Grafo de Atributos de Codigo
(Code Property Graph - CPG), G = (V, E, X), onde:

e V={vi,Va ..., Va} é0conjunto de nds, representando elementos atdbmicos do cddigo (e.g.,
instrucdes, variaveis, expressdes, chamadas de funcao).

e E cV xV éo conjunto de arestas, que codificam as relacbes entre 0s nds. Estas arestas
podem representar diferentes tipos de dependéncias, como o fluxo de controlo (Control
Flow Graph - CFG), o fluxo de dados (Data Flow Graph - DFG) e a estrutura sintactica
(Abstract Syntax Tree - AST).

e X € Rnxd ¢ a matriz de atributos de nds, onde cada linha é um vetor de embedding de
dimensdo d para o nd v. Estes embeddings sdo gerados por um modelo de linguagem pré-

treinado (e.g., CodeBERT ), que captura o contexto semantico do codigo.

A atualizacdo do estado de um né h_v numa camada | de uma GNN (especificamente, o algoritmo
GraphSAGE) é dada por uma funcdo de agregacao e atualizacdo. A agregacéo recolhe informacdes
dos vizinhos do no, e a atualizagdo combina essa informacdo com o estado anterior do né.

Formalmente, para cada né v:
;ﬁJ:a(wﬂk[M%”HAGGW(Uﬁ*”;uchw}H)

Onde:

o h,(f) € R¥— embedding do né na camada |
e N(v) — vizinhos de v
e || — concatenagdo
o W® e R¥*2k _, matriz de
pesos
e o — fun¢do de ativagdo

(ReLU)

Se a agregacao for média:

1 (-1)
AGGY = —— E h
| N () | u
UeEN (v)
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5.2  Funcéo de Perda e Optimizagdo

A classificacdo final de um grafo (representando um trecho de cddigo) como vulneravel ou ndo
vulneravel é obtida aplicando uma camada de readout ao CPG, seguida por uma rede neural multi-

camadas (MLP) e uma funcéo de ativacdo Sigmoid:
y = Sigmoid(MLP(Readout(G)))

Onde Readout(G) é uma funcéo que agrega os embeddings de todos os nos do grafo para obter uma
representacdo global do codigo. A funcéo de perda utilizada para o treino do modelo é a Binary Cross-
Entropy, modificada com uma penalizacao de erro para classes minoritarias (cost-sensitive learning)

para lidar com o desbalanceamento inerente aos datasets de vulnerabilidades:

N
- %;[wy,(%log@,-m(l yi) log(1 — %))

(3

Onde:

e N é o numero total de
amostras.

e yi € {0, 1} é o rotulo
verdadeiro.

e ¥, €[0, 1] é aprobabilidade prevista.

e w,, €0 peso da classe.
- N . ,
Peso tipico: w, = Pl onde N_c é o numero de amostras da classe ¢. No presente estudo, com 0
Cc

dataset combinado de 45.230 amostras (8.940 vulneraveis, 36.290 ndo vulneraveis), os pesos foram:

w1 (vulneravel) = 2,53 e wo (ndo vulneravel) = 0,62.

5.3  Equacbes de Avaliacdo de Risco Operacional e Estabilidade Financeira

Nota metodologica: As equacles apresentadas nesta subseccdo constituem propostas tedricas
para a quantificacdo do risco. A sua calibracdo empirica requer dados de incidentes reais e
topologias de interconexdo bancaria que nao estavam disponiveis para este estudo. Os parametros
apresentados sdo ilustrativos e ndo devem ser utilizados directamente para decisdes regulatérias

sem validacéo adicional.

Para quantificar o impacto das vulnerabilidades no contexto financeiro, prop0e-se as seguintes

equacoes:
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5.3.1. Risco Sistémico Induzido por Vulnerabilidade (RSIV)

O risco sistemico R_s(v) de uma vulnerabilidade v num sistema financeiro legado L é uma funcdo da
probabilidade de exploracdo da vulnerabilidade, do impacto direto no sistema L, e da sua

conectividade com outros sistemas financeiros na rede. Formalmente:

Rs(v) = P.(v) - I1(L) - C(L)
Onde:
e P,(v) — probabilidade de exploragdo, estimada com base no score CVSS e na exposicao do
sistema.
e [(L) — impacto financeiro esperado, calculado como a perda potencial em caso de exploragao.

M
C(L)=) aj wi
i1

o — factor de conectividade, onde w,; €[0,1] € o peso de

interconectividade entre o sistema L e o sistema j, e 0, ¢ o factor de propagacdo sistémica.

5.3.2. Eficacia do Modelo na Reducédo do Risco Operacional (Gain Metric)

O ganho de eficiéncia AE na supervisdo prudencial e na gestdo do risco operacional, resultante da
adopcdo do framework Al-VULN-FIN-LEGACY, pode ser quantificado pela redu¢do no Tempo
Médio de Deteccdo (MTTD) e pela capacidade de minimizar falsos positivos, que consomem recursos

valiosos:

MTT Dyroa — MTT Dy,
AE — ( trad IA

.(1 - FPR;,
MTT Dy ) ( 14)

Onde:
e Se FPR — 1, o ganho tende a zero (muitos falsos positivos anulam o beneficio da deteccao
rapida).

e Se MTTD,, — 0, 0 ganho tende ao maximo (detec¢édo instantanea).

5.4  Matriz de Risco Operacional (Alinhada com Basileia I111)

A gestdo de risco operacional, conforme exigido por Basileia Ill, requer uma identificagéo, avaliacéo,
monitorizacao e mitigacdo sistemética dos riscos. A seguinte matriz de risco operacional ilustra como
as vulnerabilidades em sistemas legados, e a sua mitigagdo via IA, se enquadram neste framework.

Os valores de impacto e probabilidade foram atribuidos com base numa combinacéo de:
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(1) dados histéricos de incidentes cibernéticos no sector financeiro, conforme reportados pelo

FSB;

(i)  taxonomia de severidade do CVSS v3.1;

(iii)
(iv)

Categoria
de Risco

Divida
Técnica

Acumulada

Exploracéo
de Dia-Zero

Opacidade

Algoritmica

frequéncia de ocorréncia observada nos datasets utilizados neste estudo; e

consulta & literatura especializada sobre risco operacional bancério.

Tabela 5: Matriz de Risco Operacional Alinhada com Basileia Ill

Descricdo

Complexidade e
fragilidade do codigo
legado que aumentam
a probabilidade de
erros e
vulnerabilidades.

Ataques que exploram
vulnerabilidades
desconhecidas
publicamente.

Dificuldade em
compreender as
decisdes dos modelos
de IA.

Imp
acto

(1-5)

Probabi
lidade

(1-5)

Score

(1%P)

20

10

Mitigacéo via Al-

VULN-FIN-LEGACY

Mapeamento

automatizado de hotspots
de divida técnica atraves
de anélise de grafos e
métricas de
complexidade de codigo.

Deteccdo anomala de
padrdes de codigo que se
desviam do

comportamento  normal,
mesmo para
vulnerabilidades ndo
catalogadas, via GNN e
LLM.

Utilizacdo de técnicas de

Explicabilidade
como SHAP para

(XAI)

justificar as previsbes do
modelo,
auditavel.

tornando-o

Justificacdo

Empirica

78% das

vulnerabilidades
detectadas no estudo
de caso
correlacionaram-se
com modulos de alta
divida técnica.

O modelo detectou
71% das

vulnerabilidades
zero-day simuladas
(Tabela 4).

92% das explicagdes

SHAP foram
validadas como
coerentes por

analistas seniores.
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Categoria
de Risco

Data
Leakage

(Treino)

Falha de
Resiliéncia

(MTTR)

Ataques

Adversariais

5.5

Descricdo

Exposicdo inadvertida
de dados
durante o treino do
modelo de IA.

sensiveis

Tempo  prolongado
para reparar
vulnerabilidades apés
sua  deteccéo,
aumentando a
exXposi¢ao ao risco.

Manipulagéo
intencional de entradas
para enganar o modelo

de IA e contornar a
deteccéo de
vulnerabilidades.

Imp
acto

(1-5)

Probabi
lidade

(1-5)

Fonte: Autor

Score

(1xP)

15

Mitigacao via Al-

VULN-FIN-LEGACY

Implementacéo de
Diviséo temporal
rigoroso, anonimizagao
de dados e ambientes de
treino  isolados para
prevenir a fuga de

informacéo.

Sugestdo automatica de
remediagdo e localizagdo
precisa da falha,
reduzindo o MTTR e
melhorando a
continuidade de negdcio.

Testes de robustez
continuos e
desenvolvimento de

guardrails para

modelos de linguagem de
grande porte,
monitorizando desvios de
comportamento.

Proposta de Framework Auditavel para Supervisédo Prudencial

Justificacdo

Empirica
Nenhum incidente
de data leakage

registado durante os
experimentos.

MTTR reduzido de
48h para 28,8h

(reducéo de 40%).

Degradacao de
apenas 3,3% sob
perturbagdo de

10% (Tabela 4).

O framework Al-VULN-FIN-LEGACY ¢ intrinsecamente desenhado para ser auditavel, um requisito

fundamental para a sua adopcdo em contextos regulatérios. A proposta de framework auditavel

assenta em quatro pilares:

e Rastreabilidade Completa: Todas as etapas do processo de deteccdo de vulnerabilidades,

desde a ingestdo do codigo-fonte até & geracdo do alerta final, sdo registadas em logs

imutaveis. Isto inclui as versées dos modelos de IA utilizados, os dados de treino, 0s

hiperparametros e as previsdes. A utilizagdo de tecnologias de blockchain ou Merkle trees

pode garantir a integridade e a ndo-repudiacao destes registos.
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Explicabilidade Intrinseca: Para cada vulnerabilidade detectada, o framework gera uma
explicagdo detalhada utilizando técnicas de XAl (SHAP, LIME). Esta explicacdo ndo so
aponta a localizacdo da vulnerabilidade no codigo, mas também justifica a decisdo do modelo,
indicando quais caracteristicas do codigo (e.g., padrGes de API calls, fluxo de dados)
contribuiram para a classificacdo. Esta funcionalidade € crucial para que auditores e
reguladores possam compreender e validar as decisdes do modelo.

Monitorizacdo Continua de Drift: O framework inclui um médulo de monitorizagcdo em
tempo real que compara as distribui¢es dos dados de entrada em produgdo com as dos dados
de treino. Testes estatisticos (e.g., teste de Kolmogorov-Smirnov) séo aplicados para detectar
data drift ou model drift, que podem indicar uma degradacéo da performance do modelo ao
longo do tempo. Alertas sdo gerados automaticamente para desencadear a revalidacdo ou o
retreino do modelo.

Controlo Humano no Loop (Human-in-the-Loop - HITL): Para vulnerabilidades
classificadas com alta criticidade (e.g., CVSS > 7.0), o framework exige uma validagéo
obrigatoria por analistas seniores de seguranca. Este mecanismo HITL pode contribuir para
gue o julgamento humano prevaleca em decis6es de alto impacto, mitigando os riscos de falsos
positivos ou de falhas catastréficas do modelo. O feedback humano é entéo reintroduzido no

sistema para melhorar continuamente o modelo.

Este framework auditavel visa aumentar a confianga na IA e fornecer aos reguladores ferramentas
para uma supervisdo baseada em evidéncias da seguranca cibernética nas instituicdes financeiras. A

sua eficacia pratica depende, contudo, de validacdo em ambientes reais.

6. RESULTADOS QUANTITATIVOS E IMPACTO OPERACIONAL
Nota sobre 0 escopo dos resultados: Todos os resultados quantitativos apresentados nesta sec¢ao
foram obtidos em ambiente experimental simulado, utilizando datasets publicos (Juliet Test Suite,
BigVul) complementados por um dataset sintético de codigo bancario legado. Os resultados néo
constituem medicGes em ambientes de producdo reais e a sua generalizacdo para sistemas

bancérios operacionais requer validacao piloto adicional.

Tabela Comparativa de Performance

Os experimentos controlados, realizados em ambiente simulado, sugerem uma superioridade
estatisticamente significativa do framework AI-VULN-FIN-LEGACY em relacdo as abordagens
tradicionais e aos modelos de IA isolados. A Tabela 6 resume as métricas de performance obtidas no

conjunto de teste (out-of-sample), apos o fine-tuning dos modelos com o dataset do estudo de caso.
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Tabela 6: Comparacao de Métricas de Performance na Detecgdo de Vulnerabilidades

Modelo

SonarQube (Baseline SAST)

Random Forest

GNN (GraphSAGE)

CodeBERT

Al-VULN-FIN-LEGACY (Hibrido)

Andlise por Subgrupos de Vulnerabilidades

Precision

0,45

0,68

0,85

0,89

0,93

Recall

0,39

0,61

0,81

0,84

0,88

F1-Score

0,42

0,64

0,83

0,86

0,90

Fonte: Autor

ROC-AUC FPR  IC 95% (F1)

0,58

0,75

0,91

0,94

0,97

015  [0,38-0,46]
010  [0,60-0,68]
0,04  [0,80-0,86]
003  [0,83-0,89]

002  [0,88-0,92]

Nota sobre a interpretacao dos resultados: Todos os resultados apresentados nesta sec¢éo foram

obtidos em ambiente simulado com datasets publicos e sintéticos (Juliet Test Suite, Big-Vul)

complementados por um dataset simulado de codigo bancario. A performance em ambientes de

producdo reais pode diferir significativamente devido a factores como complexidade do c6digo

proprietario, interdependéncias de médulos, e padrdes de codificacdo idiossincraticos.

Para aléem da analise agregada, foi realizada uma analise por subgrupos de vulnerabilidades,

segmentada por tipo CWE, severidade CVSS e linguagem de programacéo. A Tabela 7 apresenta os

resultados do framework hibrido por categoria CWE.

Categoria
CWE

CWE-89

CWE-79

CWE-78

CWE-22

CWE-287

CWE-862

Tabela 7: Performance do Framework Hibrido por Categoria CWE

Descricéo

SQL Injection

Cross-Site Scripting
(XSS)

OS Command
Injection

Path Traversal
Improper

Authentication

Missing Authorization

N° Amostras
(Teste)

342

287

156

198

124

98

Precision

0,96

091

0,94

0,90

0,88

0,85

Recall

0,94

0,87

0,91

0,85

0,79

0,76

Score

0,95

0,89

0,92

0,87

0,83

0,80

Observacg0es

Excelente deteccéo; padrdes
claros no CPG

Boa performance; algumas
variantes evasivas

Forte deteccdo via andlise de
fluxo de dados

Performance sélida

Dependente de contexto
semantico (LLM)

Mais dificil; requer
compreensdo de l6gica de
negdcio
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Categoria N° Amostras F1-

Descrigédo Precision  Recall Observacoes
CWE (Teste) Score
Deserialization of 5
CWE-502 167 0,92 0,88 0,90 Padrdes bem capturados pelo
Untrusted Data GNN
Hard-coded Deteccdo quase perfeita via
CWE-798 . 89 0,97 0,95 0,96
Credentials LLM
CWE-190 Integer Overflow 112 0,83 0,74 0,78 Mais desafiante em Java legado
Uncontrolled Resource : o)
CWE-400 _ 73 0,80 0.71 0.75 Men.or performance; padrdes
Consumption subtis

Fonte: Autor

Tabela 8: Performance do Framework Hibrido por Severidade CVSS

Severidade CVSS Score CVSS N2 Amostras (Teste) Precision Recall F1-Score
Critica 9.0-10.0 187 0,95 0,92 0,93
Alta 7.0-89 423 0,94 0,89 0,91
Média 40-6.9 612 0,92 0,87 0,89
Baixa 0.1-39 424 0,88 0,82 0,85

Fonte: Autor

Os resultados por subgrupo revelam que o framework apresenta melhor performance na deteccéo de
vulnerabilidades de alta severidade (F1 = 0,93 para CVSS Critica) comparativamente as de baixa
severidade (F1 = 0,85), o que é um comportamento desejavel do ponto de vista da gestdo de risco,
pois prioriza a deteccdo das ameagas mais graves. Por linguagem, a performance em Java 8 (F1 =
0,91) foi ligeiramente superior a de PL/SQL (F1 = 0,87), reflectindo a maior disponibilidade de dados

de treino para Java.

6.2  Interpretagdo Estatistica e Robustez

Através da aplicacdo do Teste de McNemar, comparando o desempenho do framework Al-VULN-
FIN-LEGACY com o baseline SAST (SonarQube), obteve-se um p-valor de 2,3 x 10°°. Este resultado
permite rejeitar a hipdtese nula (Ho: Modelos de IA ndo apresentam ganho estatisticamente

significativo face a métodos tradicionais) com um nivel de confianca extremamente elevado (p <
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0,001). Consequentemente, a hipotese alternativa (Hi: Modelos de IA apresentam melhoria

estatisticamente significativa com controle de robustez e viés) é suportada pelos dados.

O intervalo de confianca de 95% para o F1-Score do modelo hibrido situou-se entre [0,88 - 0,92],
indicando uma alta consisténcia na performance. A robustez do modelo foi avaliada atraves de
ablation studies e testes de sensibilidade, onde 0 modelo manteve um F1-Score acima de 0,85 mesmo
com a introducdo de 10% de ruido estrutural nos CPGs, 0 que sugere uma capacidade razoével de
generalizacdo e resiliéncia a pequenas perturbacfes nos dados de entrada, embora esta robustez

necessite de confirmacdo em ambientes de producéo reais.

6.2.1 Andlise Detalhada de Falsos Positivos e Falsos Negativos
A anélise dos casos de falha do modelo é essencial para compreender os seus limites e orientar
melhorias futuras. A Tabela 9 apresenta uma analise qualitativa dos principais padrdes de falsos

positivos e falsos negativos observados.

Tabela 9: Andlise de Padrdes de Falsos Positivos e Falsos Negativos

Tipo de Padrao Impacto

. Frequéncia Causa Provéavel - Mitigacdo Proposta
Erro ldentificado Operacional

Padrdes de sanitizacdo ~ Custo de triagem

Cadigo defensivo Fine-tuning com

Falso - 34% dos complexos ndo desnecesséria b
Positi confundido com Fp reconhecidos belo exemplos de codigo
OSIIVO \inerabilidade P ( defensivo
modelo 2h/alerta)

Falso COd'g9 morto ou 28% dos O mOdEIO nao Investigacéo de Integracdo com analise
Positi desactivado FP distingue codigo codigo irrelevante de cobertura de cédigo
ositivo sinalizado activo de inactivo g g

~ Construgdes x
Padrdes | S . Expan
Falso adroes egado_s 22% dos idiomaticas de Java8  Fadiga de alerta nas pansao do daEaset de
Positivo seguros classificados Fp nio presentes no equipas treino com padrbes
ost como inseguros - legados seguros
treino moderno
Dependéncias Anélise limitada de Integragdo com bases de
Falso P 16% dos L Falsos alertas em dados de
Positi externas seguras (==} bibliotecas de integracOes vulnerabilidades de
ositivo sinalizadas terceiros grag .
dependéncias
Requerem - . .
- . Vulnerabil Enr men m
Falso Vulnerabilidades de ~ 38% dos compreensdo do une abl idades Iquecimento co
Negativo  logica de negécio EN contexto de negocio criticas nao regras de negocio
€ga detectadas especificas

além do codigo
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Tipo de Padréo Impacto

Frequéncia Causa Provavel - Mitigacéo Proposta
Erro Identificado i Operacional g P

Falso Vlul_nerabllldades €M 5504 dos Menor representagdo Exposicéo em Expansio de dataset
Negati codigo PL/SQL EN de PL/SQL nos dados camada de dados PL/SOL

egativo complexo de treino Q
Falso Vuln_eral?llldades 22% dos lelta(;z_;lo na !:alhas em Aumento da
Neqativo | Multi-modulo N profundidade de Integragoes nao profundidade do CPG

€9ativo  crosscutting) analise intermddulos detectadas

Falso Vulnerabilidades 15% dos gnigfg estatica nao Condigdes de Complementagdo com
. temporais (race cofn ortamento corrida ndo andlise dindmica
Negativo conditions) FN diné?nico detectadas (DAST)

Fonte: Autor

Esta analise revela que os falsos positivos sd@o predominantemente causados por padrbes de codigo
defensivo ou legado que o modelo interpreta erroneamente como vulneraveis, enquanto os falsos
negativos concentram-se em vulnerabilidades que requerem compreensdo de Idgica de negdcio ou

analise dindmica areas onde a intervencdo humana (HITL) permanece indispensavel.

6.3 Impacto Operacional Estimado em Continuidade de Negocio e Trés Linhas deDefesa

Nota sobre pressupostos: Os valores de baseline (MTTD = 72h, MTTR = 48h) sdo estimativas

baseadas em literatura e pressupostos operacionais tipicos para equipas de seguranca com

ferramentas SAST tradicionais, ndo medicfes em bancos reais. As reducbes percentuais
reportadas devem ser interpretadas como indicativas e condicionadas por estes pressupostos.

No ambiente experimental simulado, considerando os pressupostos definidos para a linha de base
SAST/manual, a implementacdo do framework Al-VULN-FIN-LEGACY apresentou uma melhoria
estimada dos indicadores operacionais de seguranga:

e Reducéo de 55% no Tempo Médio de Deteccdo (MTTD): O MTTD baseline estimado,
com base em pressupostos de ferramentas SAST tradicionais e revisdo manual, foi de 72 horas
(3 dias uteis). Com a implementacdo do framework Al-VULN-FIN-LEGACY, o MTTD foi
reduzido para 32,4 horas, representando uma reducgédo absoluta de 39,6 horas. Esta reducéo
deve-se a capacidade de automatizar a analise de cddigo e identificar vulnerabilidades em

minutos de processamento computacional, em contraste com os dias exigidos por revisdes
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MTTD

MTTR

Custo médio por

manuais. A redugdo do MTTD minimiza a janela de exposicdo a ameagas e permite uma
resposta mais agil.

Reducéo de 40% no Tempo Médio de Resposta (MTTR): O MTTR baseline estimado foi
de 48 horas (2 dias Uteis). Com o framework, o MTTR foi reduzido para 28,8 horas, uma
reducdo absoluta de 19,2 horas. Esta melhoria deve-se a explicabilidade fornecida pelo
moédulo SHAP, que aponta a causa raiz da vulnerabilidade e indica localizages exatas no
cddigo, acelerando o processo de remediagdo. A precisdo na identificacdo da falha reduz o

tempo gasto na depuracédo e na implementacdo de correccoes.

Tabela 10: Valores Absolutos de MTTD e MTTR

Com AIl-VULN-

Baseline (SAST + 5 Reducéo
Métrica M ( | FIN- EES:&Z p Qt |
anual) LEGACY ercentua
72 horas 32,4 horas 39,6 horas 55%
48 horas 28,8 horas 19,2 horas 40%
0,
vulnerabilidade triada $850 $340 $510 60%
Vulnerabilidades detectadas 12 31 +19 +158%

por ciclo

Fonte: Autor

No contexto do Modelo de Trés Linhas de Defesa (First Line: Gestdo Operacional; Second Line:

Gestdo

de Risco e Conformidade; Third Line: Auditoria Interna), o framework Al-VULN-FIN-

LEGACY fortalece todas as linhas:

Primeira Linha: Capacita as equipas de desenvolvimento e seguranca com uma ferramenta
proactiva para detectar e corrigir vulnerabilidades antes que estas cheguem a producao,
reduzindo a divida técnica e melhorando a qualidade do cédigo.

Segunda Linha: Fornece a gestdo de risco e conformidade uma visao agregada e em tempo
real da postura de seguranca cibernética da instituicdo, permitindo uma avaliacdo mais precisa
do risco operacional e a implementacdo de controlos eficazes.

Terceira Linha: Oferece aos auditores internos relatorios detalhados e explicaveis,
facilitando a verificagdo da eficacia dos controlos de seguranca e a conformidade com as

politicas internas e regulamentacgdes externas.
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7. ANALISE CRITICA E RISCOS EMERGENTES

Embora os resultados experimentais do framework Al-VULN-FIN-LEGACY em ambiente simulado
sejam promissores, € imperativo abordar criticamente os riscos e desafios inerentes a adopcao de 1A
em contextos tdo sensiveis como o sector financeiro. A discussao que se segue identifica riscos que

podem condicionar ou impedir a operacionalizacdo do framework em ambientes reais.

7.1  Riscos de Overfitting e Viés Algoritmico

Um dos maiores desafios na aplicacdo de modelos de Deep Learning a ciberseguranca € o risco de
overfitting, onde o modelo aprende os padrdes especificos do dataset de treino em detrimento da sua
capacidade de generalizar para dados ndo vistos. Em sistemas legados, onde os padrfes de codigo e
vulnerabilidade podem ser idiossincraticos, o fine-tuning inadequado pode levar a um modelo que
performa bem em dados histdricos, mas falha em detectar novas vulnerabilidades ou variacdes. A
mitigacdo deste risco foi abordada através de early stopping, regularizacdo e, crucialmente, a

utilizacdo de Divisdo temporal para o conjunto de teste.

O viés algoritmico é outra preocupacdo significativa. Se os dados de treino forem desbalanceados ou
representarem apenas um subconjunto limitado de padrdes de vulnerabilidade (e.g., focando em
vulnerabilidades comuns e ignorando as raras, mas de alto impacto), o modelo pode perpetuar ou
amplificar este viés. Isto poderia levar a uma deteccao ineficaz de certas classes de vulnerabilidades
ou a uma discriminacdo inadvertida contra certos estilos de codificacdo ou médulos, com implicac6es

para a equidade e a seguranga abrangente do sistema [17].

7.2  Opacidade e Ataques Adversariais

A natureza de “caixa-preta” de muitos modelos de Deep Learning, especialmente os LLMs,
representa uma barreira para a sua aceitacao regulatéria e para a confianca dos utilizadores. Embora
técnicas de Explicabilidade da IA (XAl) como SHAP e LIME ajudem a mitigar a opacidade, elas nao
a eliminam completamente. A incapacidade de compreender totalmente o raciocinio do modelo pode

dificultar a auditoria, a validacéo e a atribuicdo de responsabilidade em caso de falha [16].

[16] S. M. Lundberg and S.-I. Lee, “A Unified Approach to Interpreting Model Predictions,” in Advances in Neural Information
Processing Systems, vol. 30, 2017.

[17] C. O’Neil, Weapons of Math Destruction: How Big Data Increases Inequality and Threatens Democracy. New York: Crown,
2016.
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Outro risco emergente sdo os ataques adversariais. Um atacante malicioso pode intencionalmente
manipular as entradas do modelo (e.g., introduzir pequenas alteracfes no cddigo-fonte que séo
impercetiveis para humanos, mas que enganam o modelo de IA) para contornar a deteccdo de
vulnerabilidades. Esta técnica, conhecida como adversarial example generation ou model poisoning,
representa uma ameaca Séria a integridade dos sistemas de seguranga baseados em IA e exige o
desenvolvimento continuo de contramedidas robustas [18].

7.2.1 Dependéncia Excessiva de Automacao

A “complacéncia com a automacdao” ¢ um risco comportamental. A confianga excessiva nos
resultados gerados pela 1A pode levar as equipas de seguranca a reduzir a revisdo humana e o
pensamento critico. Este artigo defende que a 1A deve ser vista como um aumentador de capacidades
(augmenter), e ndo como um substituto do julgamento humano. O Human-in-the-Loop (HITL) €
essencial para validar alertas de alta criticidade, interpretar resultados ambiguos e fornecer feedback
continuo para o aprimoramento do modelo. A delegacdo total da responsabilidade de seguranca a 1A
pode levar a uma diminuicdo da vigilancia e a uma perda de competéncias criticas nas equipas de

seguranca.

7.3 Riscos de Privacidade e Proteccdo do Cddigo-Fonte

A utilizacdo de modelos de 1A para analise de codigo-fonte de sistemas financeiros legados levanta
preocupac0es significativas de privacidade e protec¢do de propriedade intelectual. O cddigo-fonte de
um core banking System contém néo apenas a légica de processamento de transac¢des, mas também
regras de negdcio proprietarias, algoritmos de calculo de taxas e juros, e mecanismos de controlo
interno que constituem segredos comerciais da instituicdo financeira. A exposi¢do inadvertida deste

cbdigo durante o processo de treino ou inferéncia do modelo de IA pode resultar em:

Q) fuga de Id6gica de negdcio proprietaria;
(i) revelacdo de mecanismos de seguranca internos que poderiam ser explorados por
atacantes;e

(iii)  violagdo de obrigagGes contratuais de confidencialidade com fornecedores de software.

[18] N. Papernot et al., “The Limitations of Deep Learning in Adversarial Settings,” in Proceedings of the IEEE European Symposium
on Security and Privacy, pp. 372-387, 2016. doi: 10.1109/EuroSP.2016.36.
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Para mitigar estes riscos, o framework Al-VULN-FIN-LEGACY incorpora as seguintes salvaguardas:

e Processamento On-premise: Todo o processamento de cddigo-fonte é realizado em infra-
estrutura controlada pela instituicdo financeira, sem transmisséo de dados para servicos
cloud externos. Os modelos de IA sdo implantados localmente ap6s o treino.

e Anonimizacdo de Cddigo: Antes do processamento, o codigo € submetido a um processo
de anonimizacédo que substitui nomes de variaveis, fungdes e mddulos por identificadores
genericos, preservando a estrutura e o fluxo de dados mas removendo informacdo de
negacio.

e Segregacdo de Ambientes: Os ambientes de treino, validacdo e producdo séo
rigorosamente segregados, com controlos de acesso baseados em fungdes (RBAC) e

monitorizacao de acessos.

7.4  Riscos de Data Residency e Transmissdo para LLM

A questdo da residéncia de dados (data residency) € particularmente relevante no contexto de
economias emergentes como Mogambique, onde a legislacdo de proteccdo de dados pode exigir que
dados sensiveis sejam armazenados e processados dentro do territorio nacional. A utilizacdo de LLMs
baseados em cloud (e.g., APIs de modelos comerciais) para analise de codigo-fonte bancério levanta

riscos significativos:

e Transmissdo Transfronteirica: O envio de codigo-fonte para APIs de LLM hospedadas
em jurisdicdes estrangeiras pode violar requisitos de data residency e expor a instituicdo a
riscos regulatorios.

e Retengdo de Dados por Terceiros: Fornecedores de LLM podem reter dados de entrada
para fins de melhoria dos seus modelos, criando um risco de exposicdo inadvertida.

e Dependéncia de Conectividade: A utilizacdo de APIs cloud introduz uma dependéncia
de conectividade a internet, que pode ser problematica em contextos de infra-estrutura

limitada.

Para mitigar estes riscos, o framework propde a utilizacdo exclusiva de modelos on-premise (e.g.,
CodeBERT implantado localmente via HuggingFace Transformers) ou, quando necessario, a
utilizacdo de nuvens soberanas infra-estruturas cloud operadas dentro do territorio nacional e sujeitas
a jurisdicao local. No contexto mogambicano, esta abordagem alinha-se com as directrizes do BdM

sobre gestdo de risco tecnoldgico e protec¢édo de dados.

38



7.5 Dependéncia Tecnoldgica e Vendor Lock-in

A adopcao de frameworks de 1A baseados em tecnologias proprietarias pode criar uma nova forma
de dependéncia tecnologica, substituindo a dependéncia de sistemas legados por uma dependéncia de

fornecedores de IA. Este risco de vendor lock-in manifesta-se em:

e Dependéncia de Fornecedores de GPU: A necessidade de hardware especializado (e.g.,
NVIDIA A100) cria uma dependéncia de um numero limitado de fabricantes.

e Dependéncia de Frameworks de Software: A utilizacdo de frameworks proprietarios ou
com licenciamento restritivo pode limitar a flexibilidade da instituicao.

e Dependéncia de Modelos Pré-treinados: A utilizagdo de modelos pré-treinados por
terceiros (e.g., CodeBERT da Microsoft) introduz uma dependéncia do fornecedor para

actualizages e suporte.

Para mitigar o risco de vendor lock-in, o framework Al-VULN-FIN-LEGACY foi deliberadamente
arquitectado com base em tecnologias abertas e de codigo aberto: PyTorch (licenca BSD),
HuggingFace Transformers (licenca Apache 2.0), PyTorch Geometric (licenca MIT) e Joern (licenca
Apache 2.0). Esta escolha pode contribuir para que a instituicio mantém o controlo total sobre o
cbdigo, os modelos e os dados, podendo migrar entre fornecedores de hardware ou cloud sem custos
de transicdo proibitivos. Adicionalmente, o framework suporta a exportacdo de modelos em formato

ONNX, permitindo a sua execu¢do em hardware de diferentes fabricantes.

7.6 Accountability e Responsabilizacdo em Caso de Falha

A questdo da responsabilizacéo (accountability) em caso de falha do modelo de IA é um tema critico
e ainda em evolucdo no panorama regulatério. Quando o framework Al-VULN-FIN-LEGACY falha
em detectar uma vulnerabilidade que é subsequentemente explorada, ou quando um falso positivo

leva a decisdes operacionais prejudiciais, a cadeia de responsabilidade deve ser claramente definida.

O presente framework propde o seguinte modelo de accountability:

Tabela 11: Modelo de Accountability em Caso de Falha

. Responsavel , . . s
Cenario de Falha . Responsavel Secundario Mecanismo de Mitigacdo
Primario
Falso Negativo ) CISO / Direcgio de Conselho de Administragdo HITL obrigatdrio para sistemas
(vulnerabilidade néo s (se governagio criticos; auditoria periodica do
detectada) eguranca inadequada) modelo
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Cenario de Falha

Falso Positivo (alerta
incorreto com impacto
operacional)

Data leakage durante treino

Degradacéo de performance
(model drift)

Ataque adversarial bem
sucedido

Responsavel
Primério
Equipa de

Operaces de
Seguranca

Chief Data Officer
(CDO)

Equipa de MLOps

Equipa de

Seguranca Ofensiva

Responsavel Secundario

Equipa de Data Science (se
modelo mal calibrado)

Fornecedor de
infraestrutura (se falha de
segregacao)

CISO (se monitorizacéo
insuficiente)

Equipa de Data Science (se
testes insuficientes)

Mecanismo de Mitigacdo

Threshold de confianca
ajustavel; processo de triagem
em duas fases

Ambientes isolados;
anonimizag&o obrigatoria;
auditorias de acesso

Monitorizagdo continua com
alertas automaticos; retreino
programado

Red teaming periddico; stress
tests trimestrais

Fonte: Autor

E fundamental que a responsabilidade dltima pela seguranca do sistema financeiro permaneca no
Conselho de Administragcdo da instituicdo, conforme exigido pelos principios de governacdo
corporativa de Basileia Ill. A 1A é uma ferramenta que auxilia a tomada de decisdo, mas nao substitui
a responsabilidade fiduciaria dos gestores. O framework exige que o Conselho de Administracéo
aprove formalmente a politica de utilizacdo de 1A em fung¢des de seguranca, incluindo os limiares de

risco aceitaveis, os mecanismos de escalacdo e os planos de contingéncia.

8. IMPLICACOES PARA SUPERVISAO PRUDENCIAL (Supervisory Technology)
Nota metodoldgica: Esta seccao constitui uma proposta conceptual baseada na extrapolacdo dos
resultados experimentais obtidos em ambiente simulado. As implicac6es aqui discutidas ndo foram
validadas empiricamente junto de reguladores ou institui¢cbes financeiras reais, e devem ser

interpretadas como hipoteses de trabalho para investigacao futura e discussao politica.

A eventual adopc¢édo do framework Al-VULN-FIN-LEGACY poderia ter implicacGes para a forma
como os Bancos Centrais e as autoridades de supervisdo financeira exercem as suas funcoes,
potencialmente contribuindo para a transicdo do paradigma da supervisédo de reactivo para proactivo

e baseado em dados.
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8.1  Modelo de Auditoria Continua e Monitorizacdo de Risco Sistémico

O framework apresenta potencial para apoiar a transicdo de um modelo de auditoria pontual e baseado
em inspecdes para um modelo de auditoria continua. Em vez de depender de relatorios periddicos ou
de inspec0es in-loco, o regulador pode exigir o acesso a dashboards de risco alimentados pelo Al-
VULN-FINLEGACY, que fornecem uma visdo em tempo real da postura de seguranga cibernética
das instituigdes financeiras. Esta capacidade permite uma intervengao precoce em caso de degradacéo

da resiliéncia operacional ou da emergéncia de novas vulnerabilidades sistémicas.

Além disso, a capacidade de mapear e quantificar o risco sistémico induzido por vulnerabilidades
(RSIV), conforme o modelo matematico proposto na Seccdo 5.3.1, permite que os reguladores
identifiguem e priorizem as vulnerabilidades que representam a maior ameaca a estabilidade
financeira global. Isto é particularmente relevante para a gestdo de riscos em infra-estruturas de

mercado financeiro (FMIs) e para a coordenacao entre diferentes autoridades reguladoras.

8.2  Requisitos Minimos de Governacédo para IA na Supervisao

Para garantir a adopcao segura e eficaz da 1A na seguranca financeira, propde-se que as autoridades

de supervisédo estabelecam os seguintes requisitos minimos de governacao:

e Certificagdo e Validacdo Independente de Modelos: Os modelos de IA utilizados para
deteccdo de vulnerabilidades em sistemas criticos devem ser submetidos a um processo
rigoroso de certificacdo e validacdo independente. Este processo deve abranger a qualidade
dos dados de treino, a robustez dos algoritmos, a mitigacdo de viés e a performance em
cenarios de stress. O NIST Al Risk Management Framework [19] pode servir como base para
a criacdo de um padrédo de certificacdo especifico para o sector financeiro.

e Explicabilidade Obrigatdria e Transparéncia: Nenhum alerta de seguranca gerado por 1A
pode ser apresentado sem a correspondente justificacdo técnica e explicabilidade. As
instituicBes financeiras devem ser capazes de demonstrar como o0 modelo chegou a uma
determinada conclusdo, utilizando técnicas de XAIl. Esta transparéncia é crucial para a

confianca regulatoria e para a atribuicdo de responsabilidade.

[19] National Institute of Standards and Technology, Artificial Intelligence Risk Management Framework (Al RMF 1.0), NIST Al
100-1. Gaithersburg, MD: NIST, 2023. doi: 10.6028/NIST.AI.100-1.
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¢ Resiliéncia a Ataques Adversariais: Os modelos de 1A devem ser testados periodicamente
contra ataques adversariais e técnicas de evasdo. As instituicdes devem demonstrar que 0s
seus sistemas de seguranca baseados em 1A s&o robustos e capazes de resistir a tentativas de
manipulacdo maliciosa.

e Gestdo de Dados e Privacidade: Dada a sensibilidade dos dados de codigo-fonte,
especialmente em sistemas legados, as instituicbes devem implementar controlos rigorosos de
privacidade e seguranca de dados, incluindo anonimizacdo, segregacdo de ambientes e
conformidade com regulamentagdes de proteccdo de dados (e.g., GDPR, legislagédo
mocgambicana de proteccéo de dados).

8.3  Aplicacédo em Supervisory Technology e Alinhamento com Basileia 111

O framework AI-VULN-FIN-LEGACY propde-se como uma ferramenta de apoio para o0

desenvolvimento de capacidades de SupTech. Permite que os reguladores:

e Monitorizem a conformidade: Verifiguem a conformidade das instituicbes com 0s
requisitos de seguranca cibernética e de gestdo de risco operacional de forma automatizada
e continua.

e Identifiquem riscos emergentes: Detectem padrées de vulnerabilidade que podem indicar
tendéncias de risco emergentes no sector, permitindo uma resposta regulatoria proactiva.

e Avaliem a resiliéncia: Obtenham uma avaliacdo quantitativa da resiliéncia cibernética das

instituicdes, informando as decisbes sobre requisitos de capital e planos de recuperacéo.

Em alinhamento com Basileia Ill, que exige que os bancos mantenham capital para cobrir riscos
operacionais, o framework fornece uma metodologia para quantificar e mitigar um componente
significativo desse risco. Ao reduzir a probabilidade e o impacto de falhas cibernéticas, a |A pode
contribuir para uma alocacéo de capital mais eficiente e para a melhoria da estabilidade financeira
global [20].

[20] Basel Committee on Banking Supervision, Basel I11: Finalising Post-Crisis Reforms. Basel: Bank for International Settlements,
2017. Available: https://www.bis.org/bcbs/publ/d424.htm
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8.4 Integracdo com Processos de Supervisdo em Mogambique (Proposta Conceptual)

A titulo de proposta conceptual ndo validada empiricamente junto do regulador a eventual integracdo
do framework Al-VULN-FIN-LEGACY com os processos de supervisdo do Banco de Mocambique

(BdM) poderia ser explorada atraveés de:

e Integracdo com o Sistema de Reporte de Incidentes Cibernéticos: O BdM implementou
um sistema de reporte obrigatério de incidentes cibernéticos pelas instituicdes financeiras
supervisionadas. O framework pode complementar este sistema, fornecendo dados
quantitativos sobre a postura de seguranca das instituicdes e permitindo ao regulador
correlacionar incidentes reportados com vulnerabilidades detectadas.

e Alinhamento com o Quadro Regulatério Nacional: O framework pode ser adaptado para
incorporar 0s requisitos especificos do quadro regulatério mogambicano de gestdo de risco
tecnoldgico, incluindo os avisos e circulares emitidos pelo BdM sobre seguranca de sistemas
de informagé&o.

e Capacitacdo do Regulador: A implementacdo do framework como ferramenta de SupTech
requer a capacitacdo das equipas de supervisdo do BdM em técnicas de IA e anélise de dados.
Propde-se um programa de formacdo faseado que inclua:

(i) sensibilizacdo sobre IA e ciberseguranca para gestores de supervisao;

(i)  formacdo técnica em interpretacdo de resultados do framework para
inspectores; e

(iii)  desenvolvimento de competéncias em data science para a equipa de SupTech
do BdM.

e Cooperacdo Regional: O framework pode servir como base para a cooperacao regional em
matéria de supervisdo cibernética, nomeadamente no ambito da Comunidade de
Desenvolvimento da Africa Austral (SADC), onde varios paises enfrentam desafios

semelhantes de modernizacdo de infra-estruturas financeiras legadas.
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9. LIMITACOES DO ESTUDO
Este estudo, embora abrangente, apresenta algumas limitagdes inerentes que devem ser reconhecidas:

Disponibilidade de Dados Legados: A principal limitacdo reside na dificuldade de acesso a
datasets publicos representativos de sistemas financeiros legados. A sensibilidade e o caracter
proprietario do codigo bancario real limitaram a validacdo a um ambiente simulado e a
datasets publicos, que, embora relevantes, podem néo capturar todas as idiossincrasias de um
sistema em producdo. A validade externa dos resultados é, portanto, condicionada pela
fidelidade do ambiente simulado em relacdo a sistemas reais. E crucial distinguir entre a
validade interna (capacidade de o experimento demonstrar efeito sob condicdes controladas)
e a validade externa (capacidade de generalizar para bancos reais em Mocambique ou noutras
economias emergentes). Os datasets publicos como Juliet e Big-Vul ndo representam
integralmente sistemas bancérios legados reais, que possuem dependéncias proprietérias,
regras de negocio internas, restricdes legais e padrées de desenvolvimento especificos. Os
resultados devem ser interpretados como evidéncia preliminar, e a adopcao préatica requer
validacdo piloto em instituicbes financeiras reais com dados proprietarios anonimizados.
Recomenda-se que institui¢es financeiras que adoptem o framework realizem uma fase de
validacao interna com o seu préprio codigo antes da operacionaliza¢do completa.

Auséncia de COBOL.: A exclusdo de COBOL constitui uma limitagdo significativa deste
estudo, dado que esta linguagem permanece amplamente utilizada em sistemas financeiros
legados a nivel global, particularmente em mainframes que processam transac¢des de alto
volume. A complexidade de gerar CPGs e embeddings de alta qualidade para COBOL com as
ferramentas actuais foi o factor determinante para esta exclusdo. As ferramentas de parsing
disponiveis (e.g., Joern, Tree-sitter) apresentam suporte limitado ou inexistente para COBOL,
e 0s modelos de linguagem pré-treinados (e.g., CodeBERT ) ndo incluem COBOL nos seus
corpora de treino. Esta limitacdo é particularmente relevante para o contexto mogambicano,
onde alguns sistemas legados mais antigos podem ainda utilizar COBOL. O desenvolvimento
de parsers COBOL-to-CPG e o finetuning de LLMs em codigo COBOL constituem direcgdes
prioritérias para investigacao futura.

Generalizacdo de Modelos: Embora o fine-tuning e o Divisdo temporal tenham sido
utilizados para melhorar a generalizacdo, a performance do modelo num ambiente de
producédo real pode variar e exigir calibragdes adicionais.

Custo Computacional: O treino e a inferéncia de modelos de Deep Learning (GNN e LLM)
sdo computacionalmente intensivos, exigindo infra-estruturas de hardware significativas

(conforme detalhado na Tabela 3). Este custo pode ser uma barreira para instituicbes
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financeiras com recursos limitados, particularmente em economias emergentes. A Tabela 12

apresenta uma estimativa de custos de implementacédo para diferentes perfis de instituicao.

Tabela 12: Estimativa de Custos de Implementacéo por Perfil de Instituicdo

Banco Pequeno /

Componente de Custo Banco Grande (Tier 1) Banco Médio (Tier 2) L
Microfinanca
Hardware (on-premise) 250.000—400.000 150.000—250.000 50.000—100.000 (cloud)
Licenciamento de Software =~ $0 (open-source) $0 (open-source) $0 (open-source)
Equipa de Data Science 180.000—300.000 (3-5 90.000-150.000 (2-3 45.000~75.000 (1-2
(anual) pessoas) pessoas) pessoas)
Formac&o e Capacitacdo 30.000—50.000 15.000—30.000 10.000—15.000
Consultoria de
. 80.000—150.000 40.000—80.000 20.000—40.000

Implementacéo
Custos Operacionals 60.000—100.000 30.000-60.000 15.000-30.000
Anuais
'lr;veSt'me”tO Total (Ano- ¢4, 000-1.000.000 325.000-570.000 140.000-260.000
ROI Estimado (3 anos) 180% - 250% 150% - 200% 120% - 170%

Fonte: Autor

Nota metodoldgica: Os valores apresentados na Tabela 12 séo estimativas aproximadas baseadas
em benchmarks de mercado e literatura especializada. Dependem do contexto institucional,
fornecedores, localizagdo geografica, infraestrutura existente e escala da implementacdo. Trata-se
de uma estimativa operacional indicativa, ndo de uma medicdo em ambiente bancario real. O ROI
estimado baseia-se em pressupostos de reducdo de custos de remediacdo e ndo foi validado

empiricamente.

O ROI estimado baseia-se na reducédo de custos de remediacao de vulnerabilidades (60% de reducao,
conforme Tabela 10), na reducdo de perdas por incidentes cibernéticos e na melhoria da eficiéncia
das equipas de seguranca. Para bancos pequenos e microfinancas em economias emergentes, 0

modelo de cloud computing (pay-as-you-go) pode reduzir significativamente a barreira de entrada.

Evolucéo das Ameacas: O panorama das ameagas cibernéticas esta em constante evolu¢do. Embora
o framework seja projectado para ser adaptavel, a sua eficicia a longo prazo dependera da capacidade

de ser continuamente actualizado e retreinado com novos dados de vulnerabilidades.

45



10. ROADMAP DE IMPLEMENTAQAO EM BANCOS
Nota metodoldgica: O roadmap apresentado nesta sec¢do constitui uma proposta conceptual
baseada em boas praticas de implementacéo de projectos de IA e ciberseguranca. Nao foi validado
empiricamente em nenhuma instituicao financeira real e deve ser adaptado ao contexto especifico

de cada organizagéo.

Para institui¢6es financeiras que considerem adoptar o framework AlI-VULN-FIN-LEGACY, propde-

se 0 seguinte roadmap de implementacéo faseado:

Fase 1: Avaliacdo e Preparacao (Meses 1-3)

e Inventario de Ativos Legados: Identificagdo e catalogacdo de todos os sistemas legados
criticos, suas linguagens, dependéncias e interfaces.

e Higienizacdo de Dados Histdricos: Coleta, anonimizacdo e estruturacdo de dados
histdricos de vulnerabilidades, incidentes de seguranca e commits de cddigo para o treino
inicial do modelo.

e Definicdo de Métricas e KPIs: Estabelecimento de métricas de sucesso (e.g., reducdo de
MTTD, MTTR, FPR) e Key Performance Indicators (KPIs) para monitorizar a
implementacao.

e Avaliacdo de Custos e Recursos: Estimativa detalhada dos custos de implementagédo

(conforme Tabela 12) e alocacdo de recursos humanos e computacionais.

Fase 2: Implementacao Piloto e Validacao (Meses 4-8)

Implementa¢io em Modo “Shadow”: O framework é implementado em paralelo com as

ferramentas de seguranca existentes, sem impactar as operagdes. Os resultados da IA séo

comparados com os das ferramentas atuais para calibracéo e validagdo interna.

e Treino e Fine-tuning Inicial: O modelo de IA é treinado com os dados histdricos e fine-tuned
com dados especificos do ambiente do banco.

e Formacédo de Equipas: Capacitagdo das equipas de seguranca, desenvolvimento e risco na
utilizacdo do framework e na interpretacdo dos seus resultados.

e Validacdo com Regulador: Apresentacdo dos resultados preliminares ao regulador (e.g.,

BdM) para obter feedback e garantir o alinhamento com os requisitos de supervisao.

Fase 3: Integracéo e Operacionalizacdo (Meses 9+)

e Integracdo no Pipeline de DevSecOps: O framework é totalmente integrado nos pipelines de

CI/CD, automatizando a detecgéo de vulnerabilidades em cada commit de codigo.
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e Reporte Regulatério Automatizado: Desenvolvimento de dashboards e relatorios
automatizados para a supervisdo prudencial, fornecendo uma visdo continua da postura de
seguranca.

¢ Monitorizacdo Continua e Retreino: Implementacéo de um ciclo continuo de
monitorizagdo da performance do modelo e retreino com novos dados para garantir a sua

adaptabilidade as ameacas emergentes.

10.1 Implicagbes para Economias Emergentes

Para economias emergentes, a adopg¢éo de 1A na segurancga cibernética de sistemas financeiros legados
podera representar uma oportunidade de “leapfrogging” tecnoldgico, embora esta hipotese dependa
de condicdes prévias que ndo estdo garantidas em todos os contextos. Dada a escassez de talentos
altamente especializados em ciberseguranca e a prevaléncia de infra-estruturas legadas, a IA poderia
actuar como um multiplicador de forca, permitindo que equipas menores protejam infra-estruturas
complexas. Contudo, esta visdo optimista deve ser temperada pela realidade de que a prépria
implementacdo e manutencao de sistemas de 1A requer competéncias técnicas avancadas que podem

ser igualmente escassas.

No contexto de Mogambique, o sistema financeiro enfrenta o duplo desafio de modernizar as suas
infra-estruturas tecnol6gicas enquanto mantém a operacionalidade dos sistemas existentes. A
eventual adopcdo do framework AI-VULN-FIN-LEGACY poderia, em teoria, permitir que as

instituicBes financeiras mogambicanas:

e Reduzam a sua exposicdo a riscos cibernéticos sem a necessidade imediata de substitui¢ao
total dos sistemas legados.

e Desenvolvam competéncias internas em IA e ciberseguranca, contribuindo para o ecossistema
tecnoldgico nacional.

e Explorem modelos de cooperagdo regional em matéria de supervisao cibernética.

Contudo, a concretizacdo destas oportunidades depende de factores como: disponibilidade de
financiamento, capacidade de retengéo de talentos em data science, qualidade da infra-estrutura de
telecomunicagdes e vontade politica para a criagdo de um quadro regulatorio especifico para IA no

sector financeiro.
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11. CONCLUSOES E CONTRIBUICAO CIENTIFICA
11.1 Conclusdes

O presente estudo investigou a aplicacdo de técnicas de Inteligéncia Artificial especificamente Graph
Neural Networks (GNN) e Large Language Models (LLM) para a deteccdo automatizada de
vulnerabilidades em cddigo bancéario legado. Com base em validacdo experimental realizada em
ambiente simulado e restrita a Java 8 e PL/SQL, o framework Al-VULN-FIN-LEGACY apresentou
resultados que sugerem uma superioridade estatistica em relacdo aos métodos tradicionais de SAST,
com um F1-Score de 0,90 (vs. 0,42 do baseline) e uma reducéo estimada do MTTD de 72h para 32,4h
e do MTTR de 48h para 28,8h.

Contudo, é fundamental contextualizar estes resultados com as seguintes ressalvas:

1. Validade externa limitada: Os resultados foram obtidos em ambiente simulado com datasets
publicos e sintéticos. A generalizacdo para ambientes de producao reais com cddigo proprietéario,
dependéncias complexas e restricGes operacionais ndo esta comprovada e requer validacdo

piloto.

2. Escopo linguistico restrito: A auséncia de COBOL, linguagem ainda prevalente em muitos
sistemas bancarios legados, limita o alcance das conclusdes sobre “sistemas financeiros legados”

em sentido amplo.

3. Pressupostos do baseline: Os valores de MTTD e MTTR baseline (72h e 48h) sdo estimativas
baseadas em pressupostos, ndo medicGes em bancos reais. As reducdes percentuais devem ser

interpretadas neste contexto.

4. Propostas conceptuais vs. resultados empiricos: As seccdes sobre SupTech, integracdo com
o BdM, roadmap de implementacdo e modelo de accountability constituem propostas

conceptuais ndo validadas empiricamente.

A analise por subgrupos revelou que o framework apresenta performance particularmente forte na
deteccdo de vulnerabilidades de alta severidade (F1 = 0,93 para CVSS Critica) e em categorias CWE
bem representadas nos dados de treino (e.g., SQL Injection com F1 = 0,95). Contudo, a analise de
falsos negativos identificou areas onde a intervencdo humana permanece indispensavel,

nomeadamente na detecgdo de vulnerabilidades de l6gica de negdcio e condicbes de corrida.

O trabalho sublinha a importancia de uma governacdo algoritmica rigorosa e de um modelo de
supervisdo prudencial adaptado (SupTech) para mitigar os riscos inerentes a IA, incluindo viés,

opacidade, ataques adversariais, riscos de privacidade, dependéncia tecnoldgica e accountability. A
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articulacdo proposta com os principios de Basileia Il e o NIST Al Risk Management Framework
oferece um enquadramento teoérico para a adopcéo segura e auditavel, cuja operacionalizacéo requer

validacdo pratica.

No contexto de Mocambique, o framework podera representar uma oportunidade para o Banco de
Mocambique explorar capacidades de SupTech, embora a sua implementagéo dependa de condicGes
prévias como a disponibilidade de recursos humanos qualificados, infra-estrutura computacional

adequada e um quadro regulatdrio especifico para IA no sector financeiro.

11.2 Contribuicao Cientifica

Este trabalho procura contribuir para a interseccao entre a ciéncia da computacéo (Deep Learning em
Grafos e Processamento de Linguagem Natural para Cédigo) e a economia macroprudencial. As

principais contribuicdes cientificas propostas incluem:

e Formalizacdo Matematica do Risco Sistémico: A proposi¢do de um modelo matematico
formal para quantificar o risco sistémico induzido por vulnerabilidades de software em
infra-estruturas financeiras interconectadas. Este modelo constitui uma proposta tedrica
cuja calibracdo empirica requer dados de producéo reais.

e Framework Hibrido para Legados (Java 8 e PL/SQL): O desenvolvimento e a validagado
empirica (em ambiente simulado) de um framework hibrido (GNN + LLM) adaptado para
cddigo bancério legado em Java 8 e PL/SQL. A contribuicdo reside na engenharia de
integracdo e na validagdo experimental, ndo na criagdo de novos algoritmos. A extenséo
para outras linguagens legadas (COBOL, Natural, RPG) permanece como trabalho futuro.

e Modelo de Governacédo Proposto para Supervisory Technology: A proposicdo de um
modelo de governagdo algoritmica para a adopcdo de IA em funcBes de supervisao
bancéaria, com foco em explicabilidade, rastreabilidade e controlo humano. Este modelo é
conceptual e requer validacédo junto de reguladores.

e Discussédo de Implicagdes para Economias Emergentes: A exploracdo das implicacdes
e do potencial de “leapfrogging” tecnologico para economias emergentes, com foco no
contexto mogambicano. Esta discussdo é de natureza propositiva e depende de condicdes
locais especificas.

e Analise de Riscos: A discussdo sistematica de riscos de privacidade, data residency,
vendor lock-in e accountability, com propostas de mitigacéo, contribuindo para o debate

sobre a adopgéo responsavel de 1A no sector financeiro.
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A replicabilidade deste modelo para outras economias emergentes com infra-estruturas financeiras
semelhantes depende de validacdo adicional em ambientes de producdo reais. O presente estudo
oferece evidéncia preliminar e um enquadramento tedrico para a integracdo da IA na defesa
cibernética do sector financeiro, cujo sucesso pratico dependera de factores contextuais, institucionais

e regulatorios especificos de cada jurisdicao.

11.3 Direccg0es para Investigagdo Futura

Com base nas limitacGes identificadas, propdem-se as seguintes direccbes prioritarias para

investigacao futura:

1.Validacdo em ambiente de producdo real: Realizacdo de estudos piloto em instituicdes
financeiras reais, com codigo proprietario anonimizado, para avaliar a validade externa dos

resultados.

2. Extensdo para COBOL.: Desenvolvimento de parsers COBOL-to-CPG e fine-tuning de LLMs
em codigo COBOL, permitindo a cobertura de uma parcela significativa dos sistemas legados

globais.

3. Validacdo do modelo de risco sistémico: Calibragcdo empirica do modelo matematico proposto
com dados de incidentes reais e topologias de interconexdo bancéria.

4. Estudo longitudinal de concept drift: Avaliacdo da degradacdo da performance do modelo ao

longo do tempo e definicdo de critérios 6ptimos de retreino.

5. Validacdo do modelo de governacdo: Consulta a reguladores e institui¢bes financeiras para

validar a exequibilidade e adequag@o do modelo de accountability proposto.

6. Analise comparativa com ferramentas comerciais: Comparacdo directa com ferramentas

SAST comerciais de ultima geracao (e.g., Checkmarx, Snyk) em datasets idénticos.
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Termo

Sistema Legado

Divida Técnica

SAST (Static Application
Security Testing)

GNN (Graph Neural
Network)

GraphSAGE

LLM (Large Language
Model)

CodeBERT

CPG (Code Property
Graph)

AST (Abstract Syntax
Tree)

CFG (Control Flow Graph)

DFG (Data Flow Graph)

MTTD (Mean Time To
Detect)

MTTR (Mean Time To
Respond/Repair)

CVSS (Common
Vulnerability Scoring
System)

GLOSSARIO DE TERMOS TECNICOS

Definigéo

Plataforma computacional desenvolvida ha mais de uma década, assente em linguagens de
programacao de geracdes anteriores (e.g., COBOL, PL/SQL, versdes anteriores a Java 11),
arquitecturas monoliticas, middleware proprietario e bases de dados sem suporte activo do
fabricante.

Consequéncias a longo prazo de decisdes de desenvolvimento de software que priorizam a
velocidade em detrimento da qualidade ou da arquitectura ideal, resultando em custos
acumulados de manutencéo e risco operacional.

Anélise Estatica de Seguranca de AplicacBes — técnica de teste de seguranga que analisa o
codigo-fonte sem o executar, utilizando regras predefinidas para identificar vulnerabilidades.

Rede Neural de Grafos — classe de redes neurais profundas que operam sobre estruturas de
dados em forma de grafo, capazes de aprender representacdes de nds e arestas.

Algoritmo especifico de GNN que utiliza amostragem e agregacdo de vizinhos para gerar
embeddings de nés de forma indutiva.

Modelo de Linguagem de Grande Porte — modelo de inteligéncia artificial treinado em vastos
corpora de texto, capaz de compreender e gerar linguagem natural e codigo.

Modelo de linguagem pré-treinado desenvolvido pela Microsoft, optimizado para compreenséo
e geracdo de codigo-fonte em maltiplas linguagens de programacéo.

Grafo de Atributos de Codigo — representacdo unificada que combina Abstract Syntax Tree
(AST), Control Flow Graph (CFG) e Data Flow Graph (DFG) de um programa.

Arvore Sintactica Abstracta — representacao hierarquica da estrutura sintactica do codigo-fonte.

Grafo de Fluxo de Controlo — representacéo dos caminhos de execugéo possiveis num
programa.

Grafo de Fluxo de Dados — representagdo das dependéncias de dados entre instrugdes de um
programa.

Tempo Médio de Detecgdo — métrica que mede o tempo médio entre a introducdo de uma
vulnerabilidade e a sua identificag&o.

Tempo Médio de Resposta/Reparagdo — meétrica que mede o tempo médio entre a detecgdo de
uma vulnerabilidade e a sua corregéo.

Sistema Comum de Pontuacéo de Vulnerabilidades — framework padronizado para classificar a
severidade de vulnerabilidades de seguranca.



CWE (Common Weakness
Enumeration)

Termo

CVE (Common
Vulnerabilities and
Exposures)

XAl (Explainable Al)

SHAP (SHapley Additive
exPlanations)

LIME (Local Interpretable
Model-agnostic
Explanations)

MRM (Model Risk
Management)

SupTech (Supervisory
Technology)

DevSecOps

FPR (False positive Rate)

ROC-AUC

SMOTE

Embedding

Fine-tuning

Data drift

Vendor Lock-in

Data Residency

Enumeracdo de Fraquezas Comuns — catalogo de tipos de fraquezas de software mantido pelo
MITRE.

Definigéo

Vulnerabilidades e Exposi¢c6es Comuns — lista de vulnerabilidades de seguranca publicamente
conhecidas.

Inteligéncia Artificial Explicavel — conjunto de técnicas que permitem compreender e
interpretar as decisdes de modelos de IA.

Técnica de XAl baseada na teoria dos jogos que atribui um valor de importancia a cada feature
para uma previsdo especifica.

Técnica de XAl que gera explicagBes locais para previsdes individuais de qualquer modelo de
classificacéo.

Gestdo de Risco de Modelo — processo de identificacdo, avaliagdo e mitigagdo dos riscos
associados a utilizagdo de modelos quantitativos.

Tecnologia de Supervisdo — uso de tecnologias inovadoras pelas autoridades de supervisdo
para apoiar e aprimorar a supervisao regulatoria.

Abordagem que integra praticas de seguranca no ciclo de vida de desenvolvimento de software
(DevOps).

Taxa de Falsos Positivos — proporg¢ao de exemplos ndo vulneraveis incorrectamente
classificados como vulneraveis.

Area Sob a Curva da Caracteristica Operacional do Receptor — métrica que mede a capacidade
discriminatoria de um classificador binario.

Synthetic Minority Over-sampling Technique — técnica de balanceamento de classes que gera
exemplos sintéticos da classe minoritaria.

Representacao vetorial de alta dimenséo que captura as propriedades semanticas e sintacticas de
um elemento (e.g., token de cédigo, n6 de grafo).

Processo de ajuste fino de um modelo pré-treinado para uma tarefa especifica, utilizando um
dataset especializado.

Mudanga na distribuicdo dos dados de entrada ao longo do tempo, que pode degradar a
performance de um modelo de IA.

Dependéncia excessiva de um fornecedor especifico de tecnologia, que dificulta a migragdo
para solugdes alternativas.

Requisito de que os dados sejam armazenados e processados dentro de uma jurisdi¢do
geogréafica especifica.



BdM Banco de Mogambique — banco central e autoridade de superviséo financeira de Mogambique.

Controlo Humano no Ciclo — mecanismo que exige validacdo humana em decisdes criticas de

HITL (Human-in-the-Loop) sistemas automatizados.



