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BANCO DE MOCAMBIQUE
Aviso n.° 1/GBM/2024

de 15 de Margo

Havendo necessidade de estabelecer normas sobre fundos
proprios e limites prudenciais para as empresas prestadoras
de servicos de pagamentos, o Banco de Mogambique, no uso
das competéncias que Ihe sdo conferidas pelo n.° 1 do artigo 80,
n. 1 do artigo 85 e n.° 2 do artigo 90, todos da Lei n.° 20/2020,
de 31 de Dezembro, Lei dasInstituicBes de Crédito e Sociedades
Financeiras, determina:

CAPITULOI
Disposic¢8es Gerais
ARTIGO 1
Objecto

O presente Aviso estabel ece as normas sobre fundos proprios
e limites prudenciais das empresas prestadoras de servicos
de pagamentos.

ARTIGO 2
Ambito de aplicagéo

O presente Aviso aplica-se asempresas prestadoras de servicos
de pagamentos.

CAPITULOII
Normas Prudenciais
SECCAO

Fundos Proprios

ARTIGO 3
Composicdo dos fundos proprios

Os fundos proprios das empresas prestadoras de servigos
de pagamentos sdo constituidos por elementos positivos
e negativos, nos termos definidos pelos artigos 4 e 5 do presente
Aviso.

ARTIGO 4
Elementos positivos dos fundos préprios

Séo considerados elementos positivos dos fundos proprios
0S seguintes:

a) capital realizado, incluindo a parte representada por
acgOes preferenciais ndo remivels;

b) prémios de emissdo de accles e de outros titul os;

C) reservas legais, estatutérias e outras formadas por
resultados ndo distribuidos,

d) resultados positivos transitados de exercicios anteriores;

€) resultados positivos do Ultimo exercicio, nas condicdes
referidas no artigo 11,

f) resultados positivos provisorios do exercicio em curso,
nas condi¢des referidas no artigo 11;

g) parcela das reservas e dos resultados correspondentes
a activos por impostos diferidos;

h) elementos caracterizados no artigo 12, cujas condicoes
sejam aprovadas pelo Banco de Mogambique;

i) elementos caracterizados no artigo 13;

j) reservas provenientes da reavaliacdo dos activos fixos
tangiveis, efectuada nos termos do Diploma Legal
gue a autorize;

k) empréstimos subordinados, nas condic¢des referidas
no artigo 14; e

) parte liberada de ac¢Bes preferenciais remivels.

ARTIGO 5
Elementos negativos dos fundos proprios

S&o considerados elementos negativos dos fundos proprios
0S seguintes:
a) accOes proprias, pelo valor de inscrigdo no balanco;
b) outros elementos proprios enquadréaveis no artigo
anterior, pelo valor de inscric¢&o no balango;
C) activos intangiveis;
d) resultados negativostransitados de exercicios anteriores,
€) resultados negativos do Ultimo exercicio;
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2. Como parte do quadro referido no nimero anterior,
as empresas prestadoras de servi¢os de pagamento devem
estabelecer:

a) procedimentos de identificacdo, avaliacdo e
acompanhamento do risco operacional intrinseco aos
seus produtos, servicos e sistemas significativos;

b) o nivel de tolerancia ao risco;

¢) procedimentos para o controlo e mitigacado do risco;

d) procedimentos eficazes de gestdo de incidentes,
inclusive para a detec¢@o e classificac@o de incidentes
operacionais e de seguranca de caracter severo; e

€) planos de recuperacdo de desastres e de continuidade
de negécios.

3. As empresas prestadoras de servicos de pagamento devem
fornecer ao Banco de Mogambique, anualmente e sempre que
for solicitada, uma avaliagdo exaustiva e actualizada dos riscos
operacionai s e de seguranca, bem assim daadequaco das medidas
de mitigac&o dos riscos e dos mecanismos de controlo aplicados
em resposta a esses riscos.

ARTIGO 26
Comunicacgao de incidentes

No caso de ocorréncia de um incidente operacional ou de
segurancade carécter severo, asempresas prestadoras de servicos
de pagamento devem:

a) notificar imediatamente o Banco de Mocambique; e

b) seoincidentetiver ou for susceptivel deter repercussdes
nos interesses financeiros dos seus utilizadores de
servicos de pagamento, informé-los, imediatamente,
doincidente e de todas as medidas que aguel es podem
tomar para atenuar os seus efeitos adversos.

CAPITULO IV

Disposic¢8es Finais e Complementares

ARTIGO 27
Remessa de Informagéo

As empresas prestadoras de servicos de pagamento devem
remeter a0 Banco de Mogambique:

a) o mapade fundos préprios, com referénciaao Ultimo dia
de cada més e dentro dos 15 dias seguintes;
b) o mapadosracioselimitesprudenciais, trimestralmente;
€,
c) até ao dia 15 de cada més:
i. 0 saldo de contas fiduciédrias e respectivo racio
de concentragéo de depdsitos;
ii. o saldo dos juros de contas fiducidrias; e
iii. o total dos saldos pendentes de moeda €electronica
por si detidos e respectivo racio sobre os saldos
de conta fiduciéria.

ARTIGO 28
Regime sancionatério

A violacéo das disposi¢cdes do presente Aviso constitui
contravencgao prevista e punivel nos termos da Lei n.° 20/2020,
de 31 de Dezembro.

ARTIGO 29

Esclarecimento de duvidas

As dlvidas na interpretacdo e aplicacdo do presente Aviso
devem ser submetidas ao Departamento de Supervisdo Prudencial
do Banco de Mogambique.

ARTIGO 30
Prazo de adequacao

Asingtitui cdes devem conformar os seusactos e procedimentos
as disposi gdes constantes do presente Aviso, no prazo de 180 dias,
acontar da data da sua entrada em vigor.

ARTIGO 31
Entrada em vigor

O presente Aviso entra em vigor 90 dias ap6s a data da sua
publicacéo.

Banco de Mocambique, em Maputo, aos 25 de Janeiro 2024.
— Governador, Rogério Lucas Zandamela.

Aviso n.° 2/GBM/2024
de 15 de Margo

Havendo necessidade de estabelecer directrizes para
amitigacdo do risco cibernético, com o objectivo de, por um lado,
promover a governacao e gestao deste risco no sector financeiro,
epor outro, prever osrequisitos paraasinstitui coes aperfeicoarem
asuaposturano quediz respeito aresiliénciacibernética, o Banco
de Mogambique, no uso das competéncias conferidas ao abrigo
daalinead) don.°2do artigo 37, daLei n.°1/92, de 3 de Janeiro,
Lei Orgénica do Banco de Mogambique, determina:

1. Sdo aprovadas as Directrizes de Gestdo do Risco
eResiliéncia Cibernética, quefazem parteintegrante do presente
Aviso.

2. O presente Aviso entra em vigor 180 dias ap6s a data
da sua publicacéo.

As dlvidas na interpretacdo e aplicagdo do presente Aviso
devem ser submetidas ao Departamento de Supervisdo Prudencial.

Banco de Mogambique, em Maputo, aos 31 de Janeiro de 2024.
— Governador, Rogério Lucas Zandamela.

Directrizes de Gestdo do Risco e Resiliéncia
Cibernética

CAPITULOI
Disposic¢8es Gerais
ARTIGO 1
Objecto
As presentes Directrizes estabelecem o quadro geral
de governagéo, gestéo do risco e resiliéncia cibernética.
ARTIGO 2
Ambito
As presentes Directrizes aplicam-se as instituicoes de crédito
e sociedades financeiras, doravante designadas por instituigoes.
ARTIGO 3
Proporcionalidade

Na aplicagdo das Directrizes, as institui¢des devem adoptar
uma abordagem baseada no risco e projectar os esforcos de
mitigacdo, de modo que as medidas a implementar sejam
proporcionais ao seu nivel de exposi¢ao ao risco cibernético.
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ARTIGO 4
Definicoes

Os termos e expressoes usados no presente Aviso sao definidos
no Glossario, em anexo, que é dele parte integrante.

ARTIGO 5
Auto-avaliacdo do risco cibernético

1. As ingtituicBes devem readlizar a auto-avaliacdo dos seus
processos de gestdo de risco e resiliéncia cibernética, tendo
em conta as componentes previstas no artigo 7 das presentes
Directrizes e remeter os respectivos resultados ao Banco
de Mogambique, bem como o Plano de Remediagéo.

2. Os documentos referidos no nimero anterior devem ser
elaborados com referéncia a 31 de Dezembro do ano anterior e
remetidos ao Banco de Mogambique até ao dia 31 de Margo do
ano seguinte a que reporta.

ARTIGO 6
Reporte de Incidentes

As instituicBes devem reportar os incidentes cibernéticos
no prazo maximo de 24 horas, contadas do momento da sua
ocorréncia, pela via e no modelo determinados pelo Banco de
Mocambique.

CAPITULOII
Gestao do Risco e Resiliéncia Cibernética
SECCAO|

Componentes

ARTIGO 7
Componentes de gestéo do risco cibernético

1. A Gestdo do Risco Cibernético contempla 9 dominios,

designadamente:

a) governagao;

b) identificac@o;

C) proteccao;

d) deteccéo;

€) resposta e recuperacao;

f) consciéncia situaciona;

0) teste;

h) terceirizago (outsourcing); e

i) aprendizagem e evolucéo.

2. No ambito das componentes de gestéo de Risco Cibernético,
entende-se por:

a) Governacdo: mecanismos implementados pelas
instituicbes com o objectivo de viabilizar o
estabel ecimento, implementacéo e revisdo da
abordagem de gestao do risco cibernético;

b) Identifica¢do: processo pelo qual as instituicdes devem
identificar, classificar, registar e actualizar todas as suas
funcBes criticas e respectivasinterconexdes, incluindo
os activos de informac&o, fungdes do pessoal-chave
e processos que suportam essas fungdes. Esta accéo
visapermitir queainstitui¢do priorize os processos de
proteccado, deteccado, resposta e recuperacao paracada
uma destas funcoes;

¢) Protecc&o: conjunto de controlos, sistemas e processos
de seguranca que as institui¢cdes implementam
para proteger a confidencialidade, integridade e
disponibilidade da informagao;

d) Deteccéo: conjunto de medidas que permite asinstitui¢des
reconhecer sinais de potenciaisincidentes cibernéticos
ou detectar intrusdes ocorridas,

€) Resposta e recuperacdo: mecanismos que permitem as
instituicdes retomar as funcgdes criticas rapidamente,
em seguranca e com dados precisos, por forma a
mitigar os riscos de falha potencia mente sistémicos,

f) Consciéncia situacional: préticas que permitem as
instituicdes compreenderem o ambiente de ameacas
cibernéticas em que operam, as implicactes para seu
negdcio e a adequacdo de suas medidas de mitigacdo
dorisco cibernético. Aspréticas permitem aconstrugdo
deumfortenivel de consciencializacgo e compromisso
para assegurar aresiliéncia cibernética global;

0) Teste: um conjunto de medidas que asinstituicdes pdem
em pratica para identificar lacunas nos objectivos de
resiliéncia e fornecer pontos de entrada significativos
para o processo de gestéo do risco cibernético;

h) Terceirizag&o (Outsourcing): medidas através das quais
Se espera que as instituigdes incorporem aresiliéncia
cibernéticaao desenvolver e actualizar asuaestrutura
de outsourcing e que considerem o risco cibernético
associado e o risco decorrente da interligagdo do
ecossistema financeiro; e

i) Aprendizagem e evolugdo: préticas através das quais
as institui¢gdes asseguram que 0s Seus programas de
segurancacibernéticaatingem umacontinuaresiliéncia
cibernéticadentro de um cenério deameacgas dinamico,
de modo a tornarem-se eficazes no acompanhamento
darpida evolugdo das ameagas.

SECCAO I

Governacao

ARTIGO 8
Estratégia e framework

1. As instituicdes devem estabelecer uma estratégia e um
framework de seguranca cibernética adaptados a sua natureza,
dimensao, perfil de risco cibernético e cultura.

2. A estratégiae o framework de seguranca cibernéticadevem
especificar como identificar, gerir e reduzir efectivamente os
riscos cibernéticos de umaformaintegrada e abrangente.

3. A estratégia e o framewor k de seguranca cibernéticadevem
ser estabel ecidos, mantidos e adaptados aos riscos cibernéticos
especificos e devidamente orientados por normas nacionais do
sector e boas préticas internacionais.

ARTIGO 9
Gestdo do risco cibernético

1. A gestdo do risco cibernético deve ser estabelecida como
parte integrante do programa de gestéo do risco organizacional,
no qual as ingtituicBes avaliam o risco cibernético inerente as
pessoas, processos, tecnologia, actividades, produtos e servicos
identificados.

2. As instituigdes devem identificar os riscos e avaliar a
existéncia e eficicia dos controlos de protec¢c@o contra o risco
identificado, com vista a apurar o risco residual.

3. O risco cibernético deve ser devidamente identificado,
classificado e mapeado através de um cenario que considere
tanto o agente interno como externo, de modo a que sejam
implementados controlos como medidas de tratamento e
mitigac&o deste risco.
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4. As institui¢des devem considerar o facto do risco cibernético
poder variar consoante 0 modelo de negdcio da instituicéo,
seus parceiros, prestadores de servicos e fornecedores e néo
necessariamente de acordo com o seu grau de relevancia.

ARrTIGO 10
Papéis e responsabilidades

As instituicdes devem definir as responsabilidades das
diferentesfuncdes envolvidas nagestéo do risco, nomeadamente:

@) definir, de forma clara, as responsabilidades de todas as
funcdes de gestdo e fiscalizagdo, incluindo as linhas
de defesa, bem como os comités necessarios para a
fiscalizaco do risco cibernético;

b) assegurar queagestao dorisco cibernético sgjaincorporada
nas suas estruturas, processos e procedimentos de
governacdo e gestdo de risco, incluindo disposicoes
relativas as linhas de reporte directo ao 6rgdo da
administracéo; e

C) garantir que seja estabel ecida uma funcéo de seguranca
cibernética com recursos adequados, autoridade
apropriadaequetenhaacesso ao 6rgéo daadministracdo,
sempre que aplicavel.

ArTIGO 11
Estratégia de seguranca cibernética

1. Asingtituicdes devem estabel ecer e manter uma estratégia
de seguranca cibernética aprovada pelo érgéo da administracéo
e ainhada com as suas estratégias globais.

2. A estratégia de seguranca cibernética deve compreender:

a) aimportanciadaresiliénciacibernéticaparaainstitui¢éo;

b) osrequisitos de ato nivel das partes interessadas;

¢) A visdo emissdo dainstituicdo relativamentearesiliéncia
cibernética;

d) os objectivos daresiliéncia cibernética;

€) 0 apetite ao risco cibernético;

f) as metas de resiliéncia cibernética e o respectivo plano
de implementacao;

g) o @mbito de alto nivel da tecnologia e dos activos
utilizados para gerir aresiliéncia cibernética;

h) o modo como iniciativas de resiliéncia cibernética sdo
entregues, geridas e financiadas;

i) aintegracéo da resiliéncia cibernética em pessoas,
processos, tecnologiaeiniciativasinstitucionaisnovas
ou ja existentes,

j) gestéo de dados; e

k) consciencializagdo sobre seguranca cibernética.

3. Para incorporar as possiveis alteracbes ao nivel do
panorama de ameagas cibernéticas, alocar recursos, identificar e
corrigir lacunas eincorporar aslicdes aprendidas, asinstituicdes
devem rever a estratégia de seguranca cibernética, pelo menos,
anualmente.

ARTIGO 12
Politicas e procedimentos de seguranca cibernética

1. Com periodicidade minima anual, as instituicGes devem
definir e quantificar a tolerancia do negdcio com relacio ao risco
cibernético eassegurar que estaestejaconsi stente com aestratégia
e 0 apetite de risco organizacional.

2. As ingtituicdes devem estabelecer métricas para recol her
informacdes que permitam a elaboracdo de relatérios, tanto
ao nivel técnico como executivo, em todos 0s aspectos do seu
programa de implementag&o da gestdo do risco cibernético.

ARTIGO 13
Responsabilidades do 6rgédo de administragdo

1. O 6rgéo de administracdo éresponsavel, em Ultimainstancia,
por:

a) assegurar que a instituicdo cumpra os requisitos
estabel ecidos nas presentes Directrizes; e

b) fiscalizar a gestdo do risco cibernético, podendo delegar
a fungdo primariamente a um comité existente ou
criado para o efeito.

2. O 6rgéo de administragdo deve ainda:

a) assegurar, em coordenagdo com 6rgdos dagestéo detopo,
0 estabelecimento de uma estratégia e framework de
segurangacibernéticasolidos erobustos, earespectiva
implementag&o;

b) garantir que agestdo de topo colabore com outras partes
interessadas, conforme relevante e apropriado, a fim de
assegurar aresiliéncia cibernéticado sistema;

¢) assegurar que as fungBes e responsabilidades referentes
a seguranga estejam claramente definidas no contrato
ou no Acordo de Nivel de Servico (Service Level
Agreement - SLA) com prestadores de servicos
terceirizados;

d) assegurar a realizagdo da auto-avaliacéo do risco
cibernético; e

e) assegurar a eficcia e eficiéncia da auditoria interna no
ambito da avaliac8o dos processos sujeitos a risco
cibernético ou do acompanhamento de trabalhos e
recomendacdes de auditorias e certificacdes externas.

ARrTIGO 14
Responsabilidades da gestéo de topo

1. A gestdo de topo deve garantir que um executivo sénior
seja responsavel pela implementacdo da estratégia e estrutura
de gestdo derisco eresiliéncia cibernéticaao nivel institucional.

2. A gestdo de topo deve apresentar, pelo menos, anual mente,
um relatério escrito ao 6rgdo de administracdo sobre o estado
global do risco eresiliéncia cibernética.

3. Para efeitos do numero 1 do presente artigo, a gestéo
de topo deve garantir que o executivo senior:

a) tenha actuac&o independente;

b) possua acesso directo ao 6rgéo de administracéo; e

c) tenha competéncias, conhecimento e experiéncia
adequados em matéria de especialidade.

ARTIGO 15
Framework de seguranga cibernética

O framework de seguranca cibernética deve:
a) incorporar, No Minimo, as seguintes areas.

i. identificagdo, incluindo a classificagido e risco de
activos;

ii. proteccdo, incluindo os controlos | 6gicos e fisicos;

iii. seguranca de recursos humanos;

iv. gestdo de alteracdes e patches;

V. gestdo de terceiros,

vi. deteccéo;

vii. mecanismos de gest&o de incidentes de seguranca
cibernética;

Viii. resposta e recuperacao;

iX. testes;

X. consciéncia situacional;
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b) definir como as institui¢cdes estabelecem a sua tolerancia
ao risco e objectivos cibernéticos e como identificam,
mitigam e gerem o seu risco cibernético;

¢) incorporar as directrizes do presente Aviso relacionadas
com a governagado, capacitacdo e gestdo de riscos
deterceiros,

d) ser elaborado, tendo em conta os componentes referidos
no artigo 7 do presente Aviso, e estar alinhado as
normas (standards) e boas préticas internacionais
orientadas para o sector financeiro;

e) ser consistente com o framework organizacional
de gestdo de risco;

f) ser revisto, pelo menos, anualmente, de modo a verificar
a adequacdo e eficacia dos controlos, através de
programas de conformidade independentes e auditorias
realizadas por individuos qualificados; e

) determinar os control 0s necessarios para manter o risco
dentro do apetite estabel ecido.

SECCAO I

Identificacao

ARTIGO 16

Deveres das instituicdes

1. Asinstituictes devem:

a) identificar os processos de negocio, as fungdes criticas
e 0s activos de informag&o que suportam 0 negécio
e a entrega de servicos, incluindo os geridos por
provedores de servigos terceirizados;

b) classificar os processos de negécio e activos de
informac&o em termos de criticidade e sensibilidade,
gue, por suavez, devem orientar a priorizagdo da sua
proteccdo, deteccdo e resposta;

¢) redlizar, anualmente, avaliagBes derisco sobre asfungdes
criticas e activos de informag&o de suporte, por forma
a assegurar que ndo estejam comprometidos e que
estejam protegidos contra dependéncias externas, de
modo a determinar prioridades entre estes;

d) manter um inventario actualizado, pelo menos,
anualmente, de todas as fungdes criticas, funcdes-
chave, processos, activos deinformacéo, fornecedores
de servicos terceirizados einterligagoes,

e) integrar esfor¢os na identificacdo de outros processos
relevantes, como aquisicdo e gestéo de alteracdes,
com o objectivo de facilitar uma revisdo regular do
Seu inventario;

f) criar e manter um inventério actualizado, revisto, pelo
menos anual mente, detodasas contasindividuaisede
sistema, demodo aincluir as contas com acesso remoto
ou direitos de acesso privilegiado, a fim de assegurar
gue 0 acesso a informacdo sensivel e aos sistemas de
suporte sgja mantido, apenas quando Necessario;

0) identificar e documentar todos os processos que estao
dependentes da relagdo com provedores de servigos
terceirizados e identificar as suas interligacoes,
devendo a informac8o ser actualizada, sempre que
aplicavel;

h) conduzir avaliagdes do risco cibernético antes da
introducéo ou actualizagdo de tecnologias, produtos,
servicos ou processos, de modo a identificar
atempadamente ameagas ou vulnerabilidades
associadas,

i) criar emanter atopologiade rede e conectividade interna
e externaqueinclui recursos que suportam as funcées
criticas; e
j) salvaguardar que a governagio e fiscaliza¢do da fungéo de
segurancacibernética sejaindependente das operacles
no seu reporte, por forma a assegurar uma adequada
segregacdo de funcdes e evitar quaisquer potenciais
conflitos de interesses.
2. A topologiaderedereferidanaalineai) do nimero anterior
deve ser actualizada, sempre que se mostre necessario.

ARrTIGO 17
Gestao de Activos

1. Asinstitui¢des domésticas deimportanciasistémicadevem
assegurar aimplementacéo de solugdes automati zadas de gestéo
deactivos que possibilitem arastreabilidade e correl acéo entre 0s
Servicos, produtos prestados e 0s activos que 0s suportam, tanto
hardware como software, de modo a possibilitar a identificacao
do ponto de falha, em caso de disrup¢do ou indisponibilidade
destes servicos.

2. O Banco de Mocambique avalia caso a caso e sempre
que as circunstancias assim determinarem, a necessidade
de implementacdo pelas demais instituicdes de solucdes
automatizadas de gestdo de activos, nos termos previstos na
presente disposi¢éo.

SECCAOQ IV

Proteccéo

ARTIGO 18
Capacidades de resiliéncia cibernética

As instituigBes devem criar capacidade de resiliéncia
cibernética e implementar préticas de seguranca cibernética,
que sejam adequadas e eficazes para prevenir, limitar ou conter
0 impacto de um potencial evento cibernético.

ARTIGO 19
Objectivos de seguranca cibernética

1. Asinstitui¢des devem implementar um conjunto abrangente
e apropriado de controlos de seguranga que permitam alcancar
0s objectivos de seguranca cibernética, de modo a responder os
seus requisitos de negdécio, com base na identificagdo das suas
funcgdes criticas, papéis-chave, processos, activos deinformagao,
fornecedores de servicos de terceiros e interligagdes, de acordo
com a avaliacdo de risco na fase de identificagdo.

2. Os objectivos de seguranca cibernética devem assegurar:

a) a continuidade e disponibilidade dos sistemas de
informacéo e aproteccdo daintegridade dainformacéo
armazenada nos seus sistemas, tanto em utilizacéo
como em trénsito;

b) a proteccéao, integridade, confidencialidade e
disponibilidade dosdadosem estado de armazenamento,
utilizacdo e transito; e

c¢) aconformidade com asleis, regulamentos e outrasnormas
aplicaveis.

3. Asingtitui¢Bes devem actualizar, pelo menos anual mente,
0s seus control os de seguranca cibernética, por formaaassegurar
que as abordagens adoptadas se mantém proporcionais as suas
funcdes criticas, ao cenario de ameaca cibernéticae aimportancia
sistémica.
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ARrTIGO 20
Monitorizagdo de sistemas

As institui¢cBes devem monitorizar 0s seus sistemas ao longo
do seu ciclo de vida, para identificar fraquezas e garantir que:

a) todas as actualizagdes disponiveis segjam instaladas
de forma atempada e segura, sendo mantidas,
adequadamente, com o devido suporte;

b) sdo implementadas e testadas camadas adicionais
de seguranca cibernética, onde s&o identificadas
vulnerabilidades nos sistemas; e

¢) sdo descartados e substituidos todos os sistemas
desactualizados, com suporte limitado ou sem suporte
ou com vulnerabilidades que ndo podem ser corrigidas
ou mitigadas, adequadamente, por meio da segregacdo
de outros sistemas.

ARTIGO 21
Gestao de acessos

1. AsinstituicBes devem garantir agestéo adequada de acessos,
assegurando:

a) a limitacdo de acesso dos activos de informacgéo e
instalagdes associadas a utilizadores, processos e
dispositivos autorizados, de acordo com o principio
da segregacdo de deveres e privilégios minimos,
concedendo acesso minimo apenas agquel es que tenham
uma necessidade legitima;

b) aimplementacdo de control os que limitam e monitoram,
de forma rigorosa, 0 pessoal com maior nivel
de privilégio ou direitos de acesso;

C) acriagdo de processos com vista a monitorizar 0 acesso
a0 sistema e ainformagao e accionar aertas em caso
de tentativas de acesso n&o autorizado;

d) que 0 acesso aos activos de informac&o e instalactes
associadas é gerido deforma proporcional aavaliagéo
do risco de acesso ndo autorizado;

e) a implementacao de politicas e procedimentos
de segurancga, bem como o estabelecimento de
mecanismos de gestao de identidade e de controlo de
acesso, para proporcionar uma administragdo eficaz
e consistente dos utilizadores, responsabilizacdo
e autenticacéo, de modo a

i. garantir que o acesso remoto aos activos deinformagdo
apenas € permitido a partir de dispositivos
protegidos, de acordo com as normas de seguranca
das instituicoes;

ii. assegurar que éimplementada umaautenticacéo forte
paraos utilizadores que ef ectuam o acesso remoto,
por forma a salvaguardar o acesso ndo autorizado
ao ambiente informético;

iii. sujeitar os prestadores de servicos e terceiros
com acesso aos activos de informagdo a mesma
monitorizac&o e restri¢cBes de acesso concedida
a0s seus colaboradores;

iv. estabel ecer um processo que permitagerir e controlar
a utilizagdo de sistemas informéticos e contas de
Servigos em caso de actividades suspeitas ou ndo
autorizadas;

V. implementar processos visando assegurar
a monitorizacdo dos colaboradores face as
mudancas de fungdes ou cessagdo de contratos
de trabalho, de modo a garantir que, em caso de
mudanca de responsabilidades do colaborador,

todos os direitos de acesso relacionados com a
posic&o anterior e N0 hecessarios para as hovas
funcbes sdo revogados atempadamente;

vi. implementar rastreios (screening) e verificagoes
de antecedentes baseados no risco para todos
0s novos colaboradores e terceiros, antes da sua
contratagéo; e

vii. assegurar que os colaboradores em posicBes
sensiveis, designadamente, aqueles que mudam
para funcBes que requerem acesso privilegiado a
sistemas criticos ou que se tornam pessoal de alto
risco, sejam pré-sel eccionados.

2. Atendendo as suas atribuicdes e ao significativo nivel de
risco cibernético a que estdo expostos, devem ser fornecidas
formagdes e treinamentos personalizados ao pessoal com maior
privilégio ou fungdes de administrador de sistemas ou redes,
referido naalineab) do nimero 1 do presente artigo.

ARTIGO 22
Gestao de alteracdes

1. As instituigdes devem possuir politicas, procedimentos e
controlos para a gestéo de alteragOes que:

a) incluam critérios de prioridade e classificagdo destas,
designadamente, alteracdo normal versus ateracéo
de emergéncia;

b) estipulem que, previamente a qualquer alteragéo, as
institui cdes assegurem que o respectivo pedido &

i. revisto, a fim de satisfazer as necessidades de negécio;

ii. categorizado e avaliado por forma a identificar
potenciais riscos e assegurar que ndo tem um
impacto negativo na confidencialidade, integridade,
disponibilidade e nos sistemas e dados da
instituicao;

iii. aprovado pelo nivel de gest&o adequado;

iv. definido um plano de retorno em caso de falha e/ou
processo mal sucedido. e

C) certifiquem que a equipa de seguranca cibernética é
envolvida ao longo do ciclo de vida do processo de
gestéo de alteracOes.

2. As instituicbes devem testar, validar e documentar as
alteragcBes aos s stemas deinformacdo antes da suaimplementacdo
em producdo, podendo incluir testes de integracdo e testes de
aceitacdo pelo utilizador, entre outros.

3. As dteracles aos sistemas de informagdo devem incluir,
mas ndo se limitar, a modificagdo de componentes de hardware,
software ou firmware e defini¢des de configuragio do sistema e
de seguranga cibernética.

4. As instituicdes devem assegurar a existéncia de processos
gue permitem a programacdo da implementacdo das alteracdes
e comunicacdo aos afectados antes da implementacdo efectiva,
incluindo a sua consulta, sempre que aplicavel.

ARTIGO 23
Gestao de patches

1. As instituicbes devem ter uma politica e processos
abrangentes de gestéo de patches que incluam:

a) a identificacio de patches apropriados para sistemas
especificos;

b) a andlise do impacto da sua instalacdo e no caso de se
verificarem incumprimentos das recomendagdes dos
fornecedores,

C) regras que assegurem gue o0s patches sejam instalados
correctamente, previamente testados e monitorados
apos ainstalacdo; e
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d) adocumentacdo de todos os procedi mentos associados,
como configuracgdes especificas exigidas.

2. As instituicdes devem considerar o uso de configuracio de
base (standard) de recursos de Tecnologias de Informac&o, de
modo afacilitar o processo de gest&o de patches.

3. AsingtituicBes devem assegurar que ainstalagdo de novos
patches tenha a aprovagéo prévia do nivel de gestéo adequado.

ARrTIGO 24
Situacdes de emergéncia

1. As instituicdes devem possuir processos para identificar,
avaliar e aprovar alteracdes provenientes de situacdes de
emergéncia.

2. Asingtituicdes devem conduzir revisdes pos-implementacéo
para validar os procedimentos de emergéncia adoptados e
determinar o impacto da ateracdo de emergéncia.

ARTIGO 25
Salvaguardas

As instituicdes devem possuir politicas e procedimentos que
salvaguardam a proibicdo de alteracdes e instalacéo de patches
gue ndo tenham sido pré-aprovadas.

ARTIGO 26
Controlos de seguranca de dados

1. AsingtituicBes devem implementar control os de seguranca
de dados que permitam:

a) prevenir aperdade dados e adoptar medidas para detectar
e evitar o acesso nao autorizado, modificacdo, cépia
ou transmissdo dos dados sensiveis em tréansito,
armazenados ou em utilizac&o;

b) proteger os dispositivos terminais, através da
implementacéo de medidas apropriadas para prevenir
e detectar o furto de dados e modificacBes ndo
autorizadas;

C) assegurar que 0s sistemas informaticos geridos por
prestadores de servicos e terceiros possuam 0 mesmo
nivel de proteccdo e sdo sujeitos as mesmas normas
de seguranca cibernética implementadas ao nivel da
instituicéo;

d) certificar que os dados sensiveis armazenados em
sistemas e dispositivos terminais sio codificados e
protegidos por fortes mecanismos de controlo de
acesso;

e) salvaguardar que apenas 0s sistemas informaticos
autorizados, dispositivos terminais e meios de
armazenamento de dados séo utilizados para
comunicar, transferir ou armazenar dados sensivel's;

f) prevenir e detectar autilizacéo de servicosde Inter net ndo
autorizados que permitam aos utilizadores comunicar
ou armazenar dados sensiveis;

) assegurar que autilizacdo de dados de producao sensiveis
em ambientes ndo produtivos € restringida;

h) salvaguardar que os dados sensiveis sdo permanentemente
apagados dos meios de armazenamento, sistemas
informéticos e dispositivos terminais, antes destes
serem descontinuados ou redistribuidos;

i) salvaguardar que, no caso de rescisdo de contrato
com determinado provedor, € prevista a devolugdo
ou transferéncia segura de dados ou, caso esta
devolucdo sgjaimpossivel, so previstos mecanismos
gue permitam a destruicdo segura dos suportes
de armazenamento que contenham informacédo da
instituicdo.

2. Asinstitui¢cdes devem, no &mbito do control o de seguranca
de dados, estabelecer acordos de ndo-divulgagdo de informagéo
ou de confidencialidade com os utilizadores.

3. Em situagBes excepcionais, caso os dados de producéo
referidos na alinea g) do nimero anterior sgjam utilizados em
ambientes ndo produtivos, devem existir processos adequados
para o pedido de dados e a aprovacéo deve ser obtida junto da
gestdo superior.

ARTIGO 27
Controlos de segurancga de aplicagdes e sistemas

As instituicBes devem adoptar controlos de seguranca de
aplicacOes e de sistemas, com o objectivo de:

a) implementar uma abordagem de seguranca por projecto
referente a incorporacéo de controlos de seguranca
em cada fase do desenvolvimento de aplicacdes, com
objectivo de:

i. minimizar as vulnerabilidades do sistema;
ii. reduzir as possibilidades de ataque;

b) determinar o nivel aceitdvel de seguranca necessério
para satisfazer as necessidades de negdcio e avaliar
as potenciais ameagas e riscos relacionados com o
sistema;

C) assegurar que os requisitos de seguranca relativos
ao controlo de acesso ao sistema, autenticacao,
autorizacdo de transaccdo, integridade dos dados
dos logs, monitorizacdo dos eventos de seguranca e
tratamento de excepgdes sao, claramente, especificados
nasfasesiniciais de desenvolvimento ou aquisi¢éo do
sistema; e

d) assegurar que as aplicacdes criticas do negdcio (sistemas
core) sfo revistas e testadas, de modo a garantir que
ndo exista impacto adverso nas operacdes ou na
seguranca, quando sdo efectuadas alteracfes a tais
aplicacoes.

ARTIGO 28
Controlos de seguranca de rede

1. As institui¢es devem incorporar controlos de seguranca
derede, através de:

a) instalac&o de dispositivos de seguranca para proteger a
rede, entre elaseInternet e asligacdes com prestadores
de servicos,

b) implantacdo de sistemas de deteccéo ou prevencdo de
intrusdo na rede para detectar e bloquear o tréfego
malicioso;

C) revisdo da arquitectura de rede, incluindo a concepgéo
da sua seguranca e das respectivas interligacdes
numa base periddica, de modo a identificar potenciais
vulnerabilidades;

d) implementacdo de controlos de acesso a rede para
detectar eimpossibilitar aligacgo de dispositivos ndo
autorizados a suarede;

€) segregacao fisica e/ou l6gica dos seus dispositivos
terminais que permitem acesso a Internet ou
implementagéo de controlos equivalentes, proibindo
e bloqueando o acesso dos terminais privilegiados,
como, terminais de pagamento SWIFT; e

f) encriptacdo dasligagbesremotas, demodo aprevenir fugas
de dados, através de ataques como os relacionados
com a varredura de rede (tais como network sniffing
e eavesdropping).
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2. Asregras de controlo de acesso a rede em dispositivos de
rede referidos naalinead) do nimero anterior devem ser revistas
pelo menos anualmente, de modo a assegurar que se mantém
actualizadas.

ARTIGO 29
Criptografia

1. Na implementag@o da criptografia, as instituicdes devem:

a) estabelecer politicas, normas e procedimentos de gestéo
de chaves criptogréficas abrangendo a geracao,
distribuicdo, instalacdo, renovacao, revogacao,
recuperacdo e expiracao de chaves,

b) adoptar algoritmos criptograficos conformes com as
normas internacionais estabel ecidas;

¢) garantir que as chaves criptogréficas séo geradas
com seguranga e protegidas contra divulgagdo néo
autorizada em sistemas reforgados e sdo resistentes
a adulteracOes;

d) utilizar um método seguro de destruicado de chaves, por
forma a assegurar que néo sdo recuperaveis quando
expiradas ou revogadas,

€) determinar a durag&o de vida apropriada de cada chave
criptogréfica, com base em factores, como:

i. asensibilidade dos dados;

ii. acriticidade do sistema a ser protegido;

iii. asameagas eriscosaque os dados ou sistema podem
estar expostos,

f) manter as cdpias de seguranga das chaves criptograficas
para fins de recuperacdo e adopcao de um elevado
nivel de proteccdo, de modo a evitar que as mesmas
sejam corrompidas ou apagadas involuntariamente; e

) garantir que todos os algoritmos criptograficos utilizados
sdo sujeitos a testes ou verificagdes rigorosas, de modo
acumprir com os objectivos e requisitos de seguranca
identificados.

2. Qualquer chave criptogréfica, gerada nos termos da ali-
nea c) do nimero anterior, ou dados confidenciais usados para
gerar ou derivar as chaves devem ser protegidos ou destruidos
com seguranca, apos a geracdo da mesma.

3. A chave criptografica referida na alinea €) do nimero 1
do presente artigo deve ser substituida com seguranga, antes da
mesma expirar.

SECCAQV

Deteccéo

ARrTIGO 30
Incidentes cibernéticos

1. As institui¢des devem manter uma capacidade efectiva
de resiliéncia cibernética, por forma a reconhecer sinais de um
potencial incidente cibernético ou detectar a ocorréncia de um
comprometimento real .

2. As institui¢des devem definir, considerar e documentar o
perfil de base das actividades do sistema por forma a detectar
provaveis desvios, designadamente, actividades e eventos
anomal os.

3. Asinstitui¢des devem desenvol ver osrecursos apropriados,
incluindo humanos, processos e tecnologia, para monitorizar
e detectar actividades e eventos anémalos, definindo critérios,
parametros e gatilhos (triggers) apropriados parahabilitar aertas.

4. Asinstitui¢des devem estabelecer processos de monitorizagao
sistematica para detectar, de forma atempada, incidentes

cibernéticos e avaliar, de forma continua, a eficacia dos controlos
identificados, inclusive por meio da monitorizagéo, testes,
auditorias e exercicios arede.

5. Para efeitos do disposto no nimero anterior, a deteccéo
atempada deve assegurar que as institui¢cdes tenham um tempo
apropriado paraimplementar medidas adequadas contrapotenciais
intrusdes e permitir a contencéo proactiva destas.

ARrTIGO 31

Monitorizacao das actividades dos sistemas informaticos
e anélise continua

1. As instituicbes devem monitorizar as actividades dos
sistemas informaticos, de modo a detectar ataques ou iniciativas
de atagues aos seus sistemas e servigos de negdcio e responder
de forma eficiente e atempada, nomeadamente:

a) estabelecer um sistema de monitorizacdo e andlise
continua de eventos cibernéticos, nomeadamente,
através de um Centro de Operacfes de Seguranca
(Security Operations Center - SOC) ou equivalente e
adeteccdo e rapidarespostaaincidentes cibernéticos;

b) definir processos, papéis e responsabilidades para as
operagdes de seguranca;

¢) estabel ecer um processo derecol ha, revisdo eretencdo de
logs de sistemas de seguranga, de modo afacilitar as
operacdes de monitorizagdo de seguranca, e proteger os
respectivos registos contra o acesso ndo autorizado; e

d) garantir que os recursos de deteccdo e monitorizacao,
bem como aslinhas de base de desempenho do sistema,
critérios de activacdo e aertas sfo revistos, testados
e actualizados, tendo em atenc&o o alinhamento com
0S outros testes dos sistemas, por forma a assegurar a
precisao no rastreio de riscos cibernéticos.

2. As instituicBes devem implementar ferramentas de
monitorizagdo continua de vulnerabilidades, por forma a
identificar, classificar e tratar em tempo ttil, as vulnerabilidades
classificadas como de nivel de risco alto e/ou critico, de acordo
com os prazos estabelecidos em procedimentos internos da
instituicao.

3. As instituicbes devem assegurar que as suas capaci dades
de deteccdo e monitorizag&o permitem a recolha de informagéo
suficiente para apoiar a investigacdo de eventos e incidentes
cibernéticos

ARTIGO 32
Configuracao de eventos ou alertas

1. As instituicdes devem configurar eventos ou alertas
dos sistemas informaticos, por forma a fornecer indicadores
antecipados de aspectos que possam afectar o seu desempenho
e seguranca.

2. Oseventosou alertas devem ser activamente monitorizados
para que as institui¢cdes tomem medidas imediatas para resolver
atempadamente os problemas detectados.

3. As ingtituicdes devem efectuar a correlagéo de multiplos
eventos registados nos logs dos sistemas informéticos, como
forma de identificar padrdes de actividades suspeitas ou anémalas.

ARrRTIGO 33
Processo de escalonamento

As institui¢cdes devem estabelecer um processo de
escal onamento atempado paraas partesinteressadasrel ativamente
asactividades suspeitas ou andmal as do sistemaou comportamento
do utilizador.
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ARrTIGO 34
Camadas de controlo de deteccéo

1. Asinstitui¢des devem incorporar mUltiplas camadas nos seus
control os de deteccéo, incluindo pessoas, processos e tecnologia.

2. Os controlos referidos no nimero anterior devem ter a
capacidade de detectar ataques cibernéticos e isolar o ponto de
comprometimento.

SECCAO VI

Resposta e recuperacgéo

ARTIGO 35
Mecanismos de resposta

1. Asinstituicdes devem implementar mecanismos para
responder e recuperar, rapidamente, de ataques cibernéticos, bem
COmMo mitigar 0s potenciais riscos sistémicos.

2. ApGs a deteccdo de um atagque cibernético ou de uma
tentativa, ainstituico deve efectuar umainvestigacéo exaustiva
para determinar a sua natureza e extensdo, bem como os danos
ocorridos e tomar medidas imediatas para conter a situacéo,
por forma a prevenir danos adicionais e iniciar os esforcos de
recuperacdo a fim de restaurar as operagdes, com base no seu
plano de resposta.

ARTIGO 36
Politicas e processos de gestdo de incidentes

As instituigdes devem estabelecer politicas e processos eficazes
de gest&o de incidentes que permitam:
a) aprimorar aresiliéncia;
b) assegurar a continuidade de funcdes e/ou servicos
criticos,
¢) melhorar a confianga dos clientes e de partes interessadas; e
d) potencialmente, reduzir qualquer impacto.

ARTIGO 37
Estratégia de backup

1. Asinstituicdes devem estabel ecer umaestratégia de backup
e desenvolver um plano de realizac8o de backups, de modo que
os dados possam ser recuperados, em caso de interrup¢ao ou nos
€asos em que estes sejam corrompidos ou apagados.

2. A instituicdo deve ainda garantir que todos os dados
sensiveis, armazenados nos dispositivos de backup, sao
protegidos, entre outros mecanismos, através da encriptagéo.

3. Os dispositivos de backup devem ser armazenados em um
local externo que ndo esteja sujeito aos mesmos riscos que a
fonte de dados.

ARTIGO 38
Estratégia de comunicagéo

1. As instituicdes devem implementar uma estratégia de
comunicacéo clara com os clientes afectados por ataques
cibernéticos, incluindo detal hes sobre as alternativas disponiveis
paramitigar o impacto.

2. A estratégia de comunicagéo deve incluir:

a) canais de comunicagio directos, fidveis e seguros com
as partes interessadas, para atroca de informacéo; e

b) mecani smos padronizados de comunicagdo com 0s seus
clientes, em caso de ataques cibernéticos dedicados a
este grupo, nomeadamente os ataques de engenharia
social tais como phishing, smishing, vishing,

especificando, de forma objectiva, a informagdo que
deve ou ndo ser comunicada aos clientes, através dos
Seus varios canais de comunicagdo, como a exclusdo
de links clicaveis nas comunicagdes da instituicao.

ARTIGO 39
Objectivos de ponto e de tempo de recuperagao

As instituicdes devem definir os seus Objectivos de Ponto de
Recuperacéo (Recovery Point Objectives - RPO) e de Tempo de
Recuperacéo (Recovery Time Objectives - RTO) proporcionais
as suas necessidades do negdcio e ao seu papel sistémico no
ecossistema econdmico-financeiro, de modo a permitir a tomada
das melhores decisbes sobre 0s seus objectivos de recuperacéo,
na eventualidade de um incidente cibernético.

ARTIGO 40
Plano de resposta e gestdo de incidentes cibernéticos

1. As ingtituicdes devem desenvolver um plano de resposta
e gestao de incidentes cibernéticos para isolar e neutralizar
prontamente uma ameaga cibernética e reestabelecer, com
seguranca, os servicos afectados.

2. O plano deve descrever os procedimentos de comunicagéo,
coordenacdo e resposta para lidar com cenarios de ameagas
cibernéticas.

3. As instituicdes devem garantir que o plano de resposta
e gestdo de incidente cibernético alcance os objectivos de
recuperacdo, prioridades de restauracdo e determine as
capacidades necessérias para a disponibilidade continua do
sistema, com base em diferentes cendrios cibernéticos.

4. O plano deve definir fun¢des e responsabilidades e
estabelecer opcles para redireccionar ou substituir funges ou
servigos criticos que possam estar afectados por um ataque
cibernético bem-sucedido por um periodo significativo.

5. As ingtituigdes devem ter procedimentos necessarios que
visam assegurar arapida recuperagéo, em caso das alteragdes ou
correcgdes falharem.

6. Qualquer ateragdo no ambiente de produgdo deve estar
consubstanciada por um plano de recuperacdo associado.

ARTIGO 41
Testagem dos planos

1. AsingtituicBes devem testar, regularmente, os seus planos
de resposta aos incidentes cibernéticos, abrangendo diversos
cenérios.

2. A periodicidade dostestesreferidos no nimero anterior deve
estar alinhada aos testes realizados no Plano de Continuidade
de Negdcios da instituicao.

ARTIGO 42

Processos de resposta e recuperagio

As instituicdes devem dispor de processos de resposta
e recuperacdo de incidentes cibernéticos, incluindo:

a) ambientes de simulacdo de incidentes cibernéticos
integrados com a gestdo de crises, continuidade
do negécio, planeamento da recuperacéo de desastres
e operagdes de recuperacéo;

b) procedimentos para colectar e rever a informagdo
de seusincidentes de segurancacibernéticaeresultados
de testes, por forma a melhorar, continuamente,
0s seus planos de contingéncia, resposta, retomada

€ recuperacéo;
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C) processos para realizar andlises, a posterior, das causas
dos incidentes de seguranca cibernética, devendo as
constatagdes das andlises ser integradas nos planos
de resposta, retoma e recuperacdo de incidentes
cibernéticos; e

d) procedimentos para a retoma da actividade.

SECCAOVII

Consciencializac¢éo situacional

ARTIGO 43
Entendimento sobre as ameacas

As instituicdes devem compreender todo o conjunto
de ameacas e as suas implicagdes no ambiente em gque operam,
bem como a adequacéo das suas medidas de mitigacdo de riscos
cibernéticos.

ARTIGO 44
Cultura de consciencializagédo

1. Asindtituigdesdevem promover umaculturainstitucional que
reconhecaque o pessoal, atodos os niveis, tem responsabilidades
importantes para assegurar a resiliéncia cibernética, através de
umacomunicagdo internaclaraeefectiva, queincluaapartilhade
informag&o relevante sobre a estratégia e framework cibernético
atodos os colaboradores.

2. As instituicdes devem promover uma cultura
de consciencializacdo em matérias de risco cibernético para os
seus clientes.

ARTIGO 45
Formagao

1. AsinstituicBes devem assegurar:

a) a existéncia de um programa de formag&o continua
etestesde consciencializacdo sobreorisco eresiliéncia
cibernética paratodo o pessoadl;

b) a cobertura, pelo programa de formagao, sem prejuizo
deoutros, darealizacdo detestes de engenhariasocial,
incluindo fal sas campanhas de e-mails de phishing;

¢) o equilibrio adequado de competéncias, conhecimentos
e experiéncia para compreender e avaiar 0S riscos
cibernéticos que enfrentam.

2. As instituic6es devem elaborar programas de
consciencializagdo e educagé@o dos clientes em matérias de
literacia cibernética, de modo a doté-1os de técnicas de deteccéo
de comunicagdes fraudulentas.

ARTIGO 46
Recolha de informagéao

1. AsinstituicBes devem estabelecer um processo de recolha
deinformac&o relativa aos riscos cibernéticos de fontes internas
e externas pela sua relevancia e potencial impacto no negocio e
no ambiente de tecnologias de informac&o, com o objectivo de
manter uma boa consciéncia da situagéo de risco cibernético.

2. Paraefeitos do disposto do nimero anterior, consideram-se
fontes internas e externas as seguintes:

a) logs de aplicagdes, sistemas e redes,

b) dispositivos de seguranca, taiscomo firewalls e Sistemas
de Detecco de Intrusdes (Intrusion Detection Systems
-1DS); e

c) fornecedores fidveis de informagdes sobre ameacas;

d) informagao publica disponivel.

ARrTIGO 47
Andlise da informagé&o

As ingtitui¢ces devem analisar toda a informag&o recolhida
paragerar um entendimento rel evante sobre ameagas cibernéticas
eparautilizé-la, continuamente, paraavaliar e gerir asameacase
vulnerabilidades de seguranca, com o objectivo de implementar
control os adegquados de seguranca cibernéticanos seus sistemase,
aum nivel geral, reforcar o seu quadro de resiliéncia cibernética
€ as suas capacidades numa base continua.

ARTIGO 48
Partilha de informacéo

As instituicdes devem participar activamente nos grupos e
recursos de partilha de informagdo existentes, incluindo grupos
inter-profissionais, inter-governamentais e transfronteiri¢os
para recolher, distribuir e avaliar informacéo sobre préticas
cibernéticas, ameacas cibernéticas e indicadores de alertaprévio
relacionados com ameacas cibernéticas.

ARTIGO 49
Metas e objectivos de partilha de informacgé&o

1. As institui¢cdes devem definir metas e objectivos de partilha
de informacdo, de acordo com os seus objectivos de negécio e
seu quadro de resiliéncia cibernética.

2. Nominimo, osobjectivosdevemincluir arecolhaetrocade
informacao de forma atempada que facilite a deteccéo, resposta,
retoma e recuperacao dos seus sistemas e de outros integrantes
do sector durante e apds um ataque cibernético.

SECCAOQ VIII

Testes

ARTIGO 50

Testes daresiliéncia cibernética

As instituicdes devem testar todos os elementos da sua
capacidade de resiliéncia cibernética e controlos de seguranca
para determinar a eficicia global e verificar se:

a) estdo implementados correctamente;
b) funcionam como pretendido; e
¢) produzem os resultados desejados.

ARTIGO 51
Natureza e frequéncia dos testes

1. A naturezaeafrequénciadostestes devem ser proporcionais
aos seguintes elementos:

a) ritmo a que as vulnerabilidades e ameagas mudam;
b) criticidade e sensibilidade do sistemainformatico ou da
informacéo;
¢) conseguéncias de um incidente de seguranca;
d) riscos associados a exposi¢do a ambientes em que as
instituicBes sdo incapazes de aplicar as suas politicas
de seguranca; e
€) materialidade e frequéncia das alteracdes aos activos de
informacéo.
2. As ingtitui¢cbes devem avaliar a natureza e a frequéncia
dos testes dos controlos sobre 0s activos de informagéo que séo
geridos por prestadores de servicos terceirizados.
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ARTIGO 52
Tipos de testes

1. Dependendo do perfil de risco cibernético, dimensao,
estrutura de governacdo, ambiente operativo, complexidade,
sofisticacdo de produtos e servicos e interligacdo com outras
entidades, as institui¢cdes devem realizar os seguintes testes:

a) avaliagdes de vulnerabilidades;

b) baseados em cenérios;

¢) deintrusdo; e

d) de Red Teaming e Threat Led Penetration Test (TLPT).

2. ApoGs a redlizagdo dos testes referidos nas alineas c) e

d) do nimero anterior, as instituicdes devem adoptar medidas
correctivas para mitigar as deficiéncias, vulnerabilidades e riscos
identificados.

ARTIGO 53
Comunicagao ao 6rgao de administragao

O érgdo de administragéo deve ser comunicado sobre qual squer
resultados de testes que identifiquem deficiéncias de controlo de
seguranca que ndo possam ser corrigidas em tempo Util.

ARTIGO 54
Garantia do controlo de seguranca cibernética

As instituices devem assegurar que o controlo de seguranca
cibernética é efectuado por pessoal devidamente qualificado.

ARTIGO 55

AvaliacGes de vulnerabilidades

1. Asinstitui¢cBes devem estabel ecer um processo derealizagdo
deavaliagdes de vulnerabilidades nos seus sistemasinforméticos,
para identificar vulnerabilidades de segurancga e assegurar que
0s riscos decorrentes das mesmas sdo tratados atempadamente.

2. A frequéncia das avaliagcdes de vulnerabilidades deve ser
proporcional acriticidade dos sistemas informati cos e aos riscos
de seguranca a que estes estéo expostos.

3. Para efeitos do disposto no nimero anterior, 0S processos
deavaliagbes devem ser realizados, pel o menos, trimestralmente
para as institui¢cdes domésticas de importancia sistémica e
semestralmente para as demais.

4. As institui¢des devem garantir que as ferramentas utilizadas
para as avaliacdes de vulnerabilidades sejam fidedignas e com
perfis de scanning actualizados mensal mente.

ARTIGO 56
Testes baseados em cenarios

1. As instituicbes devem readlizar exercicios de simulagéo
baseados em cenarios, com periodicidade anual, para validar
as suas capacidades de resposta e recuperacdo, bem como os
seus planos de comunicacdo, contra as ameagas cibernéticas
preval ecentes.

2. Na concepcdo do exercicio de simulagdo, as instituicdes
devem utilizar informacdo de ameaca que sgja relevante para o
seu ambiente de negdcio, a fim de identificar:

a) 0s agentes mais susceptiveis de representar ameaga; e
b) as técticas, técnicas e procedimentos mais susceptiveis
de serem utilizados em tais ataques.

ARTIGO 57
Testes de Intruséo

1. AsinstituicOes devem realizar testes de intruséo para obter
avaliacdo aprofundada das suas defesas de segurancacibernéticae
paravalidar aadequacdo dos control os de segurancados sistemas
informéticos e dos activos deinformacdo directamente acessiveis
a partir da Internet, pelo menos anualmente ou sempre que tais
sistemas e activos sofram alteracdes ou actualizacBes materiais.

2. Narealizagdo dostestes de intruso, as instituicoes devem:

a) assegurar acombinacdo de testes de black box, grey box
and white box para sistemas informaticos e activos de
informacéo; e

b) documentar os resultados e definir planos de ac¢io para
a mitigac@o das vulnerabilidades identificadas.

3. A frequénciadostestes deintrusdo é determinada com base
em factores como acriticidade e aexposi ¢ao ariscos cibernéticos.

ARTIGO 58
Testes de Red Teaming e TLPT

1. Apos a implementacdo das medidas que mitigam
devidamente as deficiéncias detectadas, através das avaliagdes de
vulnerabilidade, testes baseados em cenérios e testes deintruséo,
as instituicdes domésticas de importancia sistémica devem:

a) redlizar, pel o menosanua mente, exerciciosindependentes
de Red Teaming, nomeadamente:

i. execucdo de ataques controlados de engenhariasocial;
ii. plantagdo de dispositivos. e
b) desafiar as fungdes criticas sobre possiveis vulnerabilidades
e a eficcia de controlos de mitigacao, incluindo o seu
pessoal, processos e tecnologia

2. A Red Teamdevetestar aformacomo aequipade seguranca
dainstituicdo responde as vérias ameagas.

3. Paraamaterializag&o do disposto no niimero anterior, aRed
Team deve ser uma equi paindependente da equipa de seguranca
cibernética, devendo ser constituida por pessoal interno e/ou
peritos externos.

4. Compete ao Banco de Mocambique determinar, em
instrumento especifico, os critérios para a realizacdo do TLPT
pelas institui cdes domésticas de importancia sistémica.

5. O teste referido no nimero anterior deve ser conduzido
por entidades com certificacdes acreditadas e independentes das
instituicoes.

6. Para efeitos do disposto no nimero 1 do artigo 52, o
Banco de Mocambique avalia, caso a caso, e sempre que as
circunstancias assim o determinem, a sujei¢do das demais
instituicOes a realizacéo dos testes previstos no presente artigo.

ARTIGO 59
Controlos de gestdo de remediagao

1. ApGs a redlizacdo dos testes ou exercicios de seguranca
cibernética, asinstituicdes devem estabel ecer controlos de gestao
de remediacdo com o objectivo de:

a) criar um processo de remediacdo abrangente para
acompanhar e resolver problemas identificados a partir
dos testes ou exercicios de seguranca cibernética, das
avaliacOes de terceiros, das auto-avaliacdes e das
constatactes de avaliagles internas e externas,

b) assegurar que todos os problemas identificados a partir
da realizac8o de testes ou exercicios de seguranca
cibernética, bem como as deficiéncias de software
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detectadas a partir da revisdo do cédigo fonte e dos
testes de seguranca da aplicacéo, séo rastreados e
os principais problemas e defeitos de software séo
remediados antes da colocacdo em producéo; e

€) manter um registo das actualizagGes e vulnerabilidades
rel atadas sobre softwar e deterceiros e de cédigo aberto
por si utilizados, a fim de facilitar a remediacio das
vulnerabilidades de forma atempada.

2. O processo referido na ainea a) do nimero anterior deve,
no minimo, incluir:

a) avaliacdes da gravidade e a classificagdo dos problemas;

b) prazos para remediar os problemas de gravidade
diferente;

¢) avaliacBes de risco, sempre gque Necessario; e

d) estratégias de mitigagéo paragerir desvios do framework
de seguranca cibernética.

SECCAO IX

Terceirizacéo

ARTIGO 60
Avaliagéo

As instituicOes devem avaliar a criticidade e sensibilidade
das actividades, dados ou processos a terceirizar e realizar
uma avaliagcdo de risco, antes de celebrar qualquer contrato de
terceirizagdo.

ARTIGO 61
Dever de diligéncia

1. As instituicbes devem realizar a devida diligéncia e
documentar os resultados associados antes de assinar qualquer
contrato, com o objectivo de avaliar a capacidade de terceiros
para cumprir a especificagdo de resiliéncia cibernética.

2. Ao redizar a devida diligéncia, as instituicdes devem ter
acesso aos relatérios de auditoria ou resultados de certificagoes de
avaliagdesindependentes de fornecedores que suportam fungdes
criticas, como forma de avaliar o perfil do prestador de servigos
de terceiros quanto a seguranca cibernética.

ARTIGO 62
Identificacdo do risco cibernético

As institui¢des devem identificar e documentar, de forma
clara, o risco cibernético associado a utilizag&o de fornecedores
de servicos de terceiros e actualizar, pelo menos, anualmente.

ARTIGO 63
Contratagéo de terceiros

Asingtitui ¢des devem assegurar que os contratos que celebram
com terceiros contemplam requisitos de seguranca cibernética
proporcionais ao seu apetite ao risco, que incluam, no minimo:

a) papéis e responsabilidades de cada parte envolvida
relativamente ao acesso aos dados;

b) resposta e comunicag&o de incidentes;

C) gestdo da continuidade do negdcio;

d) cessacéo do contrato;

€) portabilidade dos dados; e

f) acesso aos relatérios de auditoria e relatérios de
certificacdes de avaliagdes independentes.

ARTIGO 64
Sub-contratagdes

1. AsinstituicBes devem ser devidamente informadas sobre
quaisguer sub-contratacdesfeitas por prestadores de servicoscom
0s quais tenham um acordo de terceirizagao.

2. A ingtituicdo pode permitir a sub-contratacdo, por seus
prestadores de servicos, apenas quando 0s sub-contratados possam
cumprir, integralmente, as obrigagfes existentes entre ambos.

ARTIGO 65
Portabilidade e interoperabilidade de dados

As instituicbes devem ter em conta a portabilidade e
interoperabilidade dos seus dados e aplicacdes e incluir
disposi¢des nos seus contratos deterceirizacdo por formaaevitar
0 bloqueio (lock-in) pelo fornecedor.

ARTIGO 66
Deveres

Sem prejuizo de outros deveres indicados na presente
Subsecgdo, as instituicdes devem:

a) conceber e verificar os controlos de seguranga para
detectar e prevenir possiveis intrusdes decorrentes
de ligacBes de terceiros;

b) assegurar que o acesso aos seus dados confidenciais
pelos colaboradores de prestadores de servicos
€ activamente rastreado e controlado, com base no
principio de privilégios minimos;

C) integrar, no seu plano de resposta, terceiros que prestam
servicos para as suas fungdes criticas; e

d) assegurar que para as func@es criticas, previstas na
aineac) do n.° 1 do artigo 16 do presente Aviso, 0s
seus Planos de Continuidade de Negécio contemplam
mecanismos de transi ¢do para prestadores de servicos
aternativos ou de realizag&o interna das funcdes.

SECCAO X

Aprendizagem e Evolugao

ARTIGO 67
Identificacao e avaliacdo de ameacas

1. As institui¢des devem ter processos que permitam identificar
e avaliar ameacas e vulnerabilidades de seguranca e tomar
medidas para as gerir de uma forma adaptativa e dinémica.

2. As instituicdes devem ainda identificar e classificar as licdes
estratégicas, tdcticas e operacionais aprendidas e identificar,
sistematicamente, as principais partes interessadas a quem
estas se aplicam, incorporé-las na melhoria do framework e das
capacidades deresiliénciacibernéticaetransmiti-lasacadaparte
interessada relevante, numa base continua

ARTIGO 68
Desenvolvimentos tecnoldgicos e formagao

1. As institui¢des devem acompanhar activamente
0s desenvolvimentos tecnol 6gicos e manter-se a par dos novos
processos de gestdo de riscos cibernéticos que podem mitigar
eficazmente as formas de ataques cibernéticos existentes
e recentemente desenvolvidas.

2. As ingtitui¢des devem incorporar as li¢cdes aprendidas na
formagéo do pessoal, nos programas e materiaisde sensibilizaco,
de forma continua e dindmica.
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ARTIGO 69
Definicao de indicadores

1. As instituigdes devem definir um conjunto de indicadores
e desenvolver informag&o de gestdo para medir e monitorar a
efectivaimplementacdo da estratégia e framework de resiliéncia
cibernética, numabase anual, e asuaevolucéo ao longo do tempo.

2. Nostermos do disposto ho nimero anterior, consideram-se
indicadores, mas ndo se limitam, 0s seguintes:

a) percentagem do pessoal que recebeu formacéo em
seguranga cibernética;

b) Percentagem de incidentes reportados dentro do prazo
exigido por categoria;

¢) Percentagem de vulnerabilidades mitigadas dentro de
um periodo de tempo definido apds a descoberta; e

d) Relatorios anuais de monitorizacdo do progresso dos
indicadores.

Anexo
Glossario

a) Abordagem baseada no risco: abordagem através
da qual as instituicfes identificam, avaliam e
compreendem 0s riscos aos quais estdo expostas
e tomam as medidas comensuradas com 0s riscos
identificados;

b) Activo de informacéo: qualquer porcéo de dados,
dispositivos ou outros componentes do ambiente que
suporta actividades relacionadas com a informagéo,
incluindo dados, hardware e software. Os activos de
informagdo ndo estéo limitados apenas aquel esdetidos
pelaingtitui¢do, estando incluidos, também, osque séo
alugados ou contratados e aqueles que sao utilizados
pel os provedores de servicos para fornecerem os seus
SErvicos;

¢) Ameaca ciber nética: umacircunstanciaou evento com o
potencial de, intencional mente ou ndo, explorar umaou
mais vulnerabilidades nos sistemas de umainstitui¢éo,
resultando na perda da confidencialidade, integridade
ou disponibilidade;

d) Ataque cibernético: o uso de uma vulnerabilidade
para obter vantagem de uma ou mais fraquezas com
o intuito de infligir um efeito adverso no ambiente de
tecnologias de informag&o e comuni cagao;

e) Centro de Operacdes de Seguranca (Security
Operations Center - SOC): uma funcéo ou servico
responsavel pelamonitorizagdo, deteccdo e contencéo
deincidentes;

f) Consciencializacéo situacional: a capacidade de
identificar, processar e compreender os elementos
criticos de informacéo através do processo de
inteligéncia das ameacas cibernéticas que fornece
um nivel de entendimento relevante para agir sobre
a mitigacdo do impacto de um potencial evento
malicioso;

g) Disponibilidade: a propriedade de ser acessivel e
utilizavel como esperado quando necessario;

h) Dispositivos Ter minais: qualquer dispositivo que pode
se conectar a rede da institui¢ao;

i) Eavesdropping: prética de escuta ou espionagem ndo
autorizada, onde ocorre uma interceptacdo ndo
autorizada de comunicagdes el ectronicas. Considerada

uma ameaca a confidencialidade e a privacidade de
dados;

j) Ecossistema: um conjunto de todos os elementos
interligados e interdependentes que interagem num
determinado ambiente, podendo incluir instituicdes,
reguladores, provedores de servicos terceiros,
fornecedores de bens, clientes, entre outros;

k) Estratégia de seguranca cibernética: conjunto de
planos, politicas, procedimentos e medidas adoptados
por uma instituicdo para proteger seus sistemas de
informacéo e activos contra ameagas cibernéticas;

[) Evento ciber nético: ocorrénciaobservavel num sistema
de informago ou rede;

m) Fungdescriticas: qualquer actividade, funcdo, processo
Ou servico cuja perda, mesmo que por um curto
periodo, afecte material mente a operacéo continuade
uma instituicdo, dos seus participantes, do mercado
que serve ou todo o sistema financeiro;

n) Framework de seguranca cibernética: consiste nas
politicas, procedimentos e controlos que asinstitui ¢des
estabeleceram para identificar, proteger, detectar,
responder e recuperar de fontes plausiveis de risco
cibernético que amesma enfrenta;

0) Gestao do risco cibernético: processo usado pelas
institui gBes para estabel ecer um framework corporativo
de gestéo da probabilidade de ataques cibernéticos e
desenvolver estratégias para coordenar a mitigagéo,
resposta e aprendizado de ataques cibernéticos,

p) Gestdo de topo: entes responsaveis por desenhar e
implementar estratégias de negocio e gestao dos
riscos a que uma instituicao esta exposta, conforme
orientacBes emanadas do 6rgdo de administracéo;

q) I ncidente ciber nético: ocorrénciaque coloque em risco
a integridade, confidencialidade ou disponibilidade
dainformago, ou constitua uma violagdo ou ameaga
iminente deviolacdo dalei, daspoliticas de seguranca,
procedimentos de seguranca ou politicas de uso
aceitavels;

r) Incidente de seguranca: qualquer violagdo fisica ou
digital que ameaca a confidencialidade, integridade
ou disponibilidade dos sistemas de informag&o ou
dados confidenciais de uma institui¢do. Os incidentes
podem variar desde ataques cibernéticos conduzidos
por hackers ou utilizadores néo autorizados, até
violagdes ndo intencionais da politica de seguranca
por utilizadores | egitimamente autorizados;

s) Indicador: uma ocorréncia ou sinal que revele que um
incidente ocorreu ou estd em curso;

t) Integridade: refere-se a garantia de que os dados
ou informac6es ndo foram alterados de forma néo
autorizada, intencional ou acidental. Os sistemas e
dados sdo considerados integros quando permanecem
completos, precisos e confidveis ao longo do tempo.

u) I ntrusion Detection System: sistemaque monitoraredes
de comuni cagBes com objectivo de encontrar eventos
gue possam violar as regras de seguranca daquelas e
subsequentemente, gera alertas aos administradores
de sistemas,

v) Logs (trilhas de auditoria): que também pode
ser chamada de trilhas de auditoria, séo registos
detalhados e cronol 6gicos de actividades ou eventos
significativos num sistema, rede ou aplicativo, cuja
principal finalidade € de permitir a monitoria e analise
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das acgdes realizadas por utilizadores, aplicativos,
sistemas e processos.

w) Network sniffing: consiste, no contexto de ataque
cibernético, num acto malicioso ndo autorizado de
capturar e analisar pacotes de dados numa rede,
com o objectivo de obter informagdes confidenciais
ou sensiveis. E um método utilizado para obter
informagdes sobre o trafego, identificar problemas de
rede, realizar andlises de seguranga;

X) Parte Interessada: pessoa ou organizacdo que pode
afectar, ser afectada ou considerar-se como sendo
afectada por uma decisdo ou actividade, podendo ser
um individuo ou um grupo que tem um interesse em
qualquer decisdo ou actividade de uma organizacao;

y) Patches: actualizagcbes ou correcgbes de software
fornecidas pelo provedor da aplicacdo, por forma a
melhorar 0 seu uso ou performance;

2) Perfil de risco cibernético: 0 risco cibernético assumido
e mensurado num determinado momento;

aa) Phishing: tipo de atague cibernético que envolve o
uso de técnicas de engenharia social para enganar
e manipular as vitimas, com o objectivo de obter
informagdes confidenciais, como senhas, informagdes
bancérias, nimeros de cartdes de crédito e outras
informacdes pessoais. Neste tipo de ataque, 0s
criminosos fazem-se passar por entidades confidveis,
como bancos, empresas de servigos, redes sociais,
provedores de e-mail ou até mesmo colegas de
trabal ho;

bb) Plano de Remediac&o: conjunto de medidas a serem
apresentadas e implementadas pela instituicao,
face as situacdes de inconformidade identificadas
durante as avaliacdes internas (auto-avaliaces) ou
accOes de inspeccdo. O Plano de Remediacéo deve
apresentar acgdes especificas para solucionar cada
inconformidade e respectivo prazo;

cc) Plano de Retorno (Plano de Rollback ou Plano de
Resoluc&o): um plano que inclui, obrigatoriamente,
toda alterac&o, independentemente do tipo, dimensdo
e complexidade. Este plano deve ser activado, no caso
em que ocorrem falhas durante a implementacédo de
determinadaalteracdo comprometendo o objectivo da
missdo, onde as configuragdes devem ser alteradas,
de modo a reflectir configuracles iniciais. Estas
actividades devem ser devidamente planeadas e
testadas;

dd) Palitica: conjunto formal de principios e padrdes que
traduzem o comportamento desejado e orientam a
actuacdo de uma instituicdo, conforme expectativas
expressas do 6rgéo de administracao;

ee) Programa de gestdo do risco: descricdo formal do
sistemade governagao e processos de gestao de riscos
estabel ecidos nainstituicéo;

ff) Proteccdo: desenvolvimento e implementacéo das
salvaguardas, control os e medidas apropriadas visando
garantir a provisdo de servicos de infra-estruturas
criticas;

gg) Recuperacgdo: A restauragcdo de quaisquer
funcionalidades ou servicos af ectados devido aeventos
cibernéticos;

hh) Red team: um grupo independente que desafia a
resiliénciacibernéticade umainstituicdo paratestar as

suas defesas e melhorar a sua efectividade e analisar
a resiliéncia cibernética de uma instituicdo numa
perspectiva de adversario;

ii) Recovery Point Objectives (RPO): quantidade maxima
aceitéavel de volume/dados que podem ser perdidos a
partir do instante em que ocorre um desastre, falhaou
um evento de perda de dados, medido em termos de
guantidade de tempo;

ji) Recovery Time Objectives (RTO): tempo aceitéavel
em que um sistema pode ficar indisponivel apds
um desastre. Esta métrica € uma previsdo maxima
estipuladapararestaurar um sistema, servico, aplicagcdo
ou rede apds a ocorréncia de um incidente ou falha;

kk) Resposta: capacidade de a institui¢do desenvolver e
implementar as actividades apropriadas para estar
capaz de tomar as devidas ac¢bes quando detectados
eventos cibernéticos,

I) Resiliéncia ciber nética: capacidade dasinstituicoes para
antecipar, aguentar, conter e rapidamente recuperar de
um atague cibernético;

mm) Restaur acdo: o reinicio dasfungdesapdsaocorréncia
dum incidentecibernético. A instituicao deverestaurar
0S Sservicos criticos logo que se mostre seguro e
praticavel de o fazer sem causar o risco desnecessario
para o sector ou mais danos a estabilidade financeira.
O plano de accéo deve considerar a utilizacdo de
instalagbes secundarias (sites secundarios) e ser
desenhado para garantir que os sistemas criticos de
tecnologias de informagéo e comunicagdo podem
restaurar as operacfes dentro do RTO estabelecido
pelainstituicéo;

nn) Risco cibernético: a combinagcdo da probabilidade
da ocorréncia de um evento dentro do contexto dos
activos de informagdo, computadores e recursos de
comunicagdes de uma instituicdo e as consequéncias
desse evento para a mesma;

00) Smishing: combinagdo das palavras “SMS" e
“phishing”. E um tipo de ataque cibernético, assm
como no phishing tradicional, que utiliza técnicas de
engenhariasocial paraenganar e manipular asvitimas,
mas, nesse caso, € realizado através de mensagens de
texto (SMS) enviadas para os dispositivos méveis das
potenciais vitimas. Neste tipo de ataque, os golpistas
enviam mensagens de texto falsas ou fraudulentas
para as vitimas, fazendo-se passar por entidades
confidveis, como bancos, empresas de servicos, 6rgaos
governamentais ou outras organi zagles respeitévels;

pp) Threat Led Penetration Test (TLPT): tentativa
controlada de comprometer a resiliéncia cibernética
de uma instituicdo através da smulacgéo de tacticas,
técnicas e procedimentos de actores de ameagas da
vida real, baseando-se na inteligéncia da ameaca
direccionada e concentrando-se em pessoas, processos
etecnologia, com um minimo de previdénciaeimpacto
nas operagoes,

gq) Tolerancia ao risco: disposi¢do da institui¢do ou
das partes interessadas para assumir o risco apos o
seu o tratamento, por forma a poder acancar os seus
objectivos,

rr) Toleré@ncia ao risco cibernético: disposicdo de uma
instituicdo em aceitar e gerir os riscos relacionados a
seguranca da informag&o e aos ataques cibernéticos
de forma estratégica e consciente. E uma abordagem
gue buscaequilibrar aproteccéo adequadados activos
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e informagBes com as prioridades, metas e recursos
disponiveis dainstituicéo;

ss) Vishing: combinacéo das palavras “voice” (voz) e

“phishing”, portanto variante do atague cibernético
phishing, que utiliza técnicas de engenharia social
e manipulacdo psicoldgica para enganar as vitimas
e obter informacdes confidenciais ou sensiveis por
meio de umaligacdo telefénica. Nestetipo de ataque,
0s criminosos fazem-se passar por individuos ou
organizacGes confidveis, como bancos, empresas de
servigos, Orgdos governamentais ou até mesmo colegas
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detrabalho, com recurso animeros de tel efone fal sos
ou técnicas de falsificacdo de identificagdo de chamada
para que esta assemel he-se a uma fonte legitima;

tt) Vulnerabilidade: uma fraqueza, susceptibilidade ou

falha num sistema que um atacante pode aceder e
explorar paracomprometer a seguranca dum sistema,
tendo origem da confluéncia de trés elementos: a
existénciadumasusceptibilidade ou fahanum sistema;
0 acesso por um atacante a essa falha e a capacidade
do atacante explorar afalha.
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